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RESUMEN

En el presente proyecto se desarrolla un plan de seguridad de la informacién basandose en la
norma INEN ISO /IEC 27001, para el GAD Municipal de Milagro con la finalidad de mejorar la
seguridad de toda la informacién que maneja aquella entidad, estableciendo politicas,
procedimientos y planes de accidn para cubrir las brechas que tienen los sistemas de
informacion.

Antes de haber escogido esta norma INEN ISO /IEC 27001 se hizo su debido analisis, ya que se
realizé tres propuestas que son las siguientes normas: COBIT, ITIL e ISO 27001, de las cuales la
norma ISO 27001 es la que se acoplo a las necesidades que tiene la entidad, ya que esta norma
describe cdmo gestionar la seguridad de la informaciéon de una entidad ya sea tanto publica
como privada, ademas su estructura se adapta a las necesidades que requiere el GAD Municipal
de Milagro y los beneficios que le brinda harad que la entidad tenga toda la informacién que
gestiona a diario mas segura. También identificara los riesgos que se estdn cometiendoy ala
vez establecer controles para gestionarlos o eliminarlos.

Con la implementacion de la norma INEN 1SO /IEC 27001 en el GAD Municipal de Milagro, se
establecié controles y procedimientos sobre los riesgos identificados, confidencialidad para
asegurarnos que solo personas autorizadas puedan acceder a la informacion, flexibilidad para
gue los controles y procedimientos se adapten a las areas de la entidad que lo requieran,
ademas el sistemas de gestidn de seguridad de la informacion que tiene la norma INEN ISO /IEC
27001 permite a la empresa tener la libertad de crecer, innovar y ampliar su base sabiendo que
toda la informacién dada seguira siendo confidencial.

PALABRAS CLAVE: Seguridad, Informacion, ISO
LINEA DE INVESTIGACION: Tecnologias de la Informacién y de la Comunicacién.

SUBLINEA DE LINEA DE INVESTIGACION: Seguridad de la Informacién



CAPITULO I: EL PROBLEMA

PLANTEAMIENTO Y JUSTIFICACION DEL PROBLEMA

Uno de los problemas de mayor relevancia en las instituciones es la falta de seguridad
informatica, hoy en dia es una latente preocupacidon en el campo de las redes
especialmente donde se maneja la informacién confidencial, como correo electrénico,
sistemas Informaticos, o pdginas gubernamentales, debido al avance tecnoldgico y a
la globalizacién de las redes de comunicacidon que van de la mano con la internet.
Dadas las condiciones actuales en la red mundial, es imprescindible hacer algo al
respecto para, de alguna manera, evitar cualquier tipo de amenazas a los activos de

esta entidad.

El departamento de informatica del Gobierno auténomo Descentralizado Municipal de
Milagro tiene las soluciones tradicionales de firewall y antivirus que son necesarias
para evitar la transferencia de programas malintencionados, pero no son suficientes
para combatir la nueva generacién de amenazas y ataques dirigidos. Tampoco los
usuarios y empleados que dan uso a diario de los activos y de la red interna, poseen
una cultura de seguridad que pueda salvaguardar la informacion almacenada en

formato electronico.

La informacién que maneja GAD Municipal de Milagro es de trascendental importancia
para el progreso productivo, econdmico, social y cultural del cantén debido a que la
mayoria de las transacciones se la realizan haciendo uso de sistemas informaticos. Para
lo cual se propone el presente proyecto que se encargara de analizar los mecanismos
de control que estan implantados, determinando si los mismos son apropiados y
cumplen los objetivos o estrategias determinadas, de no ser el caso se pretende
establecer una serie de recomendaciones estableciendo acciones a emprender, que

contribuyan a mejorar el nivel de seguridad de la informacién.

Debido a los avances de la tecnologia, y su naturaleza de las comunicaciones, cada vez
es mas dificil asegurar la informacién de tal manera que su integridad esté garantizada.
En el entorno actual de las tecnologias de la informacion, las organizaciones son cada
vez mas dependientes de sus sistemas de informacion. La informacién es un activo
gue, como otros activos comerciales, es muy importante y esencial para el negocio,
por lo tanto necesita ser protegida adecuadamente. Esto es especialmente

importante en el entorno empresarial, donde la informacidn esta expuesta a un



numero cada vez mayor de personas y por tanto a una variedad mas amplia de
amenazas y vulnerabilidades. Las amenazas, tales como cddigo malicioso, la pirateria
informatica, y ataques de denegacién de servicio se han vuelto mas comunes, y cada

vez son mas sofisticadas.

La seguridad de la informacidon a mas de ser un problema de Tecnologia Informatica,
también es un asunto de negocios. Si una institucién quiere sobrevivir, y mucho mas
prosperar, es necesario comprender la importancia de la seguridad de la informacién
y poner en practica medidas y procesos apropiados. Es vital estar preocupado por la
seguridad de la informacién ya que gran parte del valor de una empresa se concentra
en el valor de su informacion. La informacidn es la base de la ventaja competitiva de
las empresas. Tanto en el sector privado como en el sector publico, se deberia
tener mayor conciencia de la probabilidad de robo de identidad y en si de Ia
informacién. Sin informacién, ni las empresas privadas ni publicas podrian funcionar.
Por tanto, valorar y proteger la informacién son tareas cruciales para las

organizaciones modernas.

La razon bdsica acerca de los sistemas de seguridad, es que la informacién confidencial
de una empresa debe ser protegida contra la divulgacién no autorizada, por
motivos ya sea confidencial o competitivo; toda la informacidn que se almacena
también debe ser protegida contra la modificacion accidental o intencionada y a
su vez debe estar disponible de manera oportuna. Ademas hay que establecery
mantener la autenticidad de los documentos que las organizaciones crean, envian o

reciben.

Los Beneficios del presente estudio hacia el GAD Municipal de Milagro es que el
sistema de Seguridad de Informacion establecerd una metodologia de gestion de la
seguridad clara y estructurada permitiendo la reduccién del jus (1ISO 9001, ISO 14001,
OHSAS 18001etc.) lo que permite un aumento de la seguridad en base a la gestion de

procesos en vez de en la compra sistematica de productos y tecnologias.



CAPITULO II: ANTECEDENTES Y MARCO TEORICO

2.1 ANTECEDENTES

Con el desarrollo acelerado del Internet, hoy en dia existen amenazas vy
vulnerabilidades que atentan contra la seguridad informatica de las universidades,
entre ellas el Data Center de la Escuela Politécnica del Ejército. El presente proyecto
se enfoca en el uso de los controles de la Norma ISO 27000, dedicada a especificar
requerimientos necesarios para: establecer, implantar, mantener y mejorar un
Sistema de Gestidn de Seguridad de la Informacion. En este contexto, existe una
metodologia formal de Analisis y Gestion de Riesgos denominada MAGERIT, que
permite recomendar las medidas apropiadas que deberian adoptarse para controlar
estos riesgos. Para llevarlo a cabo es necesario complementar con un software
denominado PILAR, que permite el analisis de riesgos en Seguridad Informatica, de
acuerdo a la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad y
disponga de salvaguardas, normas y procedimientos de seguridad para obtener el
riesgo residual en el proceso de tratamiento. Los resultados obtenidos muestran una
mejora a nivel de seguridad informatica aplicando las salvaguardas, y se reduce el
riesgo de la situacion actual. Los resultados han permitido técnicamente obtener un
informe ejecutivo, definir los lineamientos para el plan de seguridad informatico, cara

a certificarse en la Norma ISO 27001. [1]

Fideval S.A. Administradora de Fondos y Fideicomisos es una compafia legalmente
inscrita en el registro de mercado de valores, constituida con el objetivo de administrar
negocios fiduciarios (fideicomisos, encargos fiduciarios de terceros), fondos de
Inversién y representar a fondos Internacionales. En ella se maneja informacion
sensible la cual se encuentra alojada en los servidores y sistemas de almacenamiento
ubicados en la institucién, por lo que es necesario que se garantice su confidencialidad,
integridad y disponibilidad de la misma. La presente investigacion se orienta a la
evaluacidn o diagndstico de la seguridad informatica en Fideval, porque aparte de
verificar las falencias, permitird implementar controles y politicas en base a las
recomendaciones obtenidas para minimizar en el futuro que ocurran estos problemas,
y como una forma de prevencidn para el tratamiento adecuado de datos en riesgos y

el cuidado de la informacidn. [2]



En la Universidad Tecnoldgica Equinoccial basado en la norma internacional I1ISO/IEC
27000 tiene como objetivo evaluar la seguridad de la informacién del proceso de
admisién de estudiantes de pregrado para determinar el nivel de seguridad y elaborar
un plan de tratamiento de riesgos que permita dar respuesta a los riesgos de seguridad
de la informacién asociados a este proceso. En el desarrollo del trabajo se utiliza una
metodologia de evaluacién de seguridad de la informacién basada en riesgos con su
fundamento en la norma NTE INEN-ISO/IEC 27005:2012 elaborada por los autores, en
la cual, se establecen los pasos a seguir y las actividades a realizar en cada etapa del
proceso hasta obtener los resultados finales sobre la brecha de seguridad respecto a
la norma ISO/IEC 27001:2005 y el plan de tratamiento que mitiguen los riesgos

priorizados acorde a los criterios de aceptacion definidos por el Rector de la UTE. [3]

Para el area de Software de la Procesadora Nacional de Alimentos (PRONACA) se ha
enfocado en el desarrollo de un sistema de gestidon de seguridad de la informacién,
basada en los dominios de las normas ISO 27001 e ISO 27002. Establecidos en un
analisis de las politicas y normas existentes en PRONACA, se ha propuesto que los
dominios a ser desarrollados son los siguientes: Control de acceso, que permitird tener
la informacién de la empresa siempre disponible, confiable y segura a través de la

implementacion de nuevas politicas. [4]

En la Procesadora Nacional de Alimentos PRONACA se ha enfocado en el desarrollo de
un Sistema de Gestidn de Seguridad de la Informacién, establecida en los dominios de
Cifrado y Seguridad Fisica y Ambiental de las normas ISO 27001 e I1SO 27002 para el
area de Software. Los dominios se expusieron basados en una investigacion de las
politicas y normas existentes en PRONACA. El dominio de Cifrado permitira el
resguardo de la informacidn en base al andlisis de riesgo efectuado, con el fin de
asegurar una adecuada proteccion de su confidencialidad e integridad. Seguridad
Fisica y Ambiental, minimizard las alarmas de dafios e interferencias a la informacién

y a las operaciones de la organizacion. [5]

En el Municipio del Distrito Metropolitana de Quito maneja informacidn sensible de la
ciudadania, como lo es la informacién catastral, licencia metropolitana Unica para el
ejercicio de actividades econdmicas, pagos de impuestos prediales, declaracién de
patente y 1,5 x 1000 en activos, regularizacion de edificaciones existentes entre otras.

Dicha informacidn es critica la cual se encuentra alojada en los servidores y sistemas

5



de almacenamiento ubicados en el Data Center, por lo que es necesario que se
garantice su confidencialidad, integridad y disponibilidad. El presente trabajo se
orienta a la evaluacién técnica informatica para determinar el cumplimiento de las
normas y estandares internacionales que establecen un GAG de la gestion de
seguridad de la informacidn, segin las normas ISO/IEC 27001:2005 SGSI e ISO/IEC
27002:2005. [6]

Auditoria de la seguridad informatica basado en la 1ISO 27001
De acuerdo a la Organizacién Internacional de Normalizacién (1SO), es una federacion
de alcance mundial integrada por cuerpos de estandarizacién nacionales de 157

paises, uno por cada pais. [7]

La ISO es una organizacién no gubernamental, establecida en 1947 cuya misién es
promover el desarrollo de la estandarizacidn y las actividades relacionadas, con el fin
de facilitar el intercambio de servicios y bienes, y promover la cooperacién en la esfera
del Tlintelectual, cientifico, tecnoldgico y econdmico. Todos los trabajos realizados por
la ISO resultan en acuerdos internacionales, los cuales son publicados como

Estandares Internacionales.

Un estandar es una publicacién que recoge el trabajo en comun de los comités de
fabricantes, usuario, organizaciones, departamentos de gobierno y consumidores, y
gue contiene las especificaciones técnicas y mejores practicas en la experiencia
profesional, con el objetivo de ser utilizada como regulacidn, guia o definicion para las

necesidades demandadas por la sociedad y tecnologia. [8]

Los estdandares ayudan a aumentar la fiabilidad y efectividad de materiales, productos,
procesos o servicios que utilizan todas las partes interesadas (productores,
vendedores, compradores, usuarios y reguladores). En principio, son de uso
voluntario, aunque la legislacién y las reglamentaciones nacionales pueden hacer

referencia a ellos.

Desde 1901 y como primera entidad de normalizacién a nivel mundial, BSI (British
Standards Institution) es responsable de la publicacién de importantes normas como:
BS 5750 publicada en 1979, origen de ISO 9001; BS 7750 publicada en 1992, origen de
ISO 14001.



La norma BS 7799 de BSl aparecio por primera vez en 1995, con objeto de proporcionar
a cualquier empresa un conjunto de buenas prdcticas para la gestién de la seguridad

de su informacién. [8]

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas para la que
no se establecia un esquema de certificacién. Es la segunda parte (BS 7799-2),
publicada por primera vez en 1998, la que establecid los requisitos de un sistema de
gestion de seguridad de la informacién (SGSI) para ser certificable por una entidad
independiente. Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera
parte se adoptd por ISO, sin cambios sustanciales, como I1SO 17799 en el afio 2000. En
el 2002, se revisé BS 7799-2 para adecuarse a la filosofia de normas ISO de sistemas
de gestién. En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta norma
se publicd por ISO con algunos cambios, como estandar ISO 27001. Al tiempo se revisé
y actualizé ISO 17799. Esta ultima norma se renombré como 1SO 27002:2005 el 1 de
Julio de 2007, manteniendo el contenido, asi como el afio de publicacidon formal de la

revision.

Esta norma, estd constituida por 8 clausulas y Anexos, de los cuales la parte principal
del sistema son desde la cldusula 4 a la 8 y el Anexo A. Las cldusulas indican los
procedimientos que deben ser implementados, los documentos que deben ser
elaborados vy los registros que deben ser mantenidos dentro de la organizacion. El
anexo A indica los controles y objetivos de control a implementar con el fin de ser
salvaguardas, los mismos que se encuentran distribuidos en dominios que son:

e Politica de seguridad,

e QOrganizacién de la seguridad de la informacion,

e Gestion de activos,

e Seguridad de los recursos humanos,

e Seguridad fisica y ambiental,

e Gestion de las comunicaciones y operaciones,

e Control de acceso,

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion,

e Gestion de incidentes en seguridad de la informacidn,

e Gestion de la continuidad del negocio y



e Cumplimiento.

Por lo tanto, ISO 27001, es un estandar que proporciona un modelo para establecer,
implementar, utilizar, monitorear, revisar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informacién (SGSI). Se basa en un ciclo de vida PDCA (del inglés
Plan-Do-Check-Act, cuyo significado en espafiiol es Planear, Hacer, Verificar y Actuar; o
ciclo de Deming) de mejora continua, al igual que otros sistemas de gestién (ISO 9001

para calidad, 1ISO 14001 para medio ambiente, etc.). [9]

Es un estdndar certificable, es decir, cualquier organizacién que tenga implantado un
SGSI segun este modelo puede solicitar una auditoria externa por parte de una entidad

acreditaday, tras superar con éxito la misma, recibir la certificaciéon en 1ISO 27001.

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger
la informacién buscando mantener la confidencialidad, la disponibilidad e integridad

de la misma. [10]

Entendiéndose por confidencialidad a la propiedad que impide la divulgacion de
informacién a personas o sistemas no autorizados, es decir asegura el acceso a la
informacién Unicamente a aquellas personas que cuenten con la debida autorizacién;
asi mismo, cuando nos referimos a integridad, es la propiedad que busca mantener los
datos libres de modificaciones no autorizadas, es decir trata de mantener la
informacién tal cual fue generada y al hablar de disponibilidad, nos referimos a la
caracteristica, cualidad o condicién de la informacion de encontrarse a disposicidn de

qguienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

El aumento de la interconectividad informatica y la popularidad del Internet estdn
ofreciendo a las organizaciones todo tipo de oportunidades sin precedentes para
mejorar las operaciones, reduciendo significativamente el uso del papel, a su vez
reduciendo los costos al compartir informacién. Sin embargo, el éxito de muchos de
esto s esfuerzos depende, en gran parte, de la capacidad de la organizacién para
proteger la integridad, confidencialidad y disponibilidad de los datos y de los sistemas

informaticos. [11]



Aunque la seguridad de la informacidn juega un papel importante en la proteccion de
los datos y de los activos de una organizacién, a menudo oimos noticias sobre delitos
informaticos, como la alteracién de sitios web o robo de datos. Las organizaciones
tienen que ser plenamente conscientes de la necesidad de dedicar mas recursos a la
proteccion de los activos de informacién y seguridad de la informacién, la seguridad
de la informacién debe convertirse en una de las principales preocupaciones de una

empresa.

La seguridad de la informacidon ha sido un area de investigacién durante mucho
tiempo. Inicialmente los virus y los gusanos se propagaban lentamente a través del
intercambio de contenedores magnéticos como los disquetes. Con el desarrollo del
internet, los problemas de seguridad se han hecho mas frecuentes y han tomado
formas muy diferentes, dando lugar al desarrollo de las técnicas nuevas de seguridad.

(12]

Los principios basicos clasicos de la seguridad de la informacidon, que son, la
confidencialidad, integridad y disponibilidad, constituyen la base para su proteccién
de la Tl. Los términos tecnologia de informacidon y comunicaciones, y tecnologia de
informacién y telecomunicaciones se utilizan con frecuencia como sinénimos. Debido
a la longitud de estas expresiones, se han establecido abreviaturas y por lo tanto la

gente en general, simplemente se refiere a ella como TI.

Debido a los avances de la tecnologia, y su naturaleza de las comunicaciones, cada vez
es mas dificil asegurar la informacién de tal manera que su integridad esta garantizada.
En el entorno actual de las Tl, las organizaciones son cada vez mas dependientes de
sus sistemas de informacidén. La informacién es un activo que, como otros activos
comerciales es muy importante y esencial para el negocio, por lo tanto, necesita ser
protegido adecuadamente. Esto es especialmente importante en el entorno
empresarial, donde la informacién estd expuesta a un nimero cada vez mayor de
personas y por tanto a una variedad mas amplia de amenazas y vulnerabilidades. Las
amenazas, tales como codigo malicioso, la pirateria informatica, y ataques de

denegacidn de servicio han vuelto mas comunes, y cada vez son mas sofisticadas. [13]

La seguridad de la informacién a mas de ser un problema de Tl, también es un asunto

de negocios. Si una empresa quiere sobrevivir, y mucho mads prosperar, es necesario
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comprender la importancia de la seguridad de la informacion y poner en practica

medidas y procesos apropiados.

Es vital estar preocupado por la seguridad de la informacién ya que gran parte del valor
de una empresa se concentra en el valor de su informacidn. La informacién es la base
de la ventaja competitiva de las empresas. Tanto en el sector privado como en el sector
publico, se deberia tener mayor conciencia de la probabilidad de robo de identidad y
en si de la informacidn. Sin informacidn, ni las empresas privadas ni publicas podrian
funcionar. Por tanto, valorar y proteger la informacién son tareas cruciales para las
organizaciones modernas.

Otro tema de la importancia de la seguridad informatica, es el comercio electrénico
gue se puede ver como parte de la estrategia de desarrollo del mercado. Los
consumidores han expresado su preocupacién general por la privacidad y la seguridad
de sus datos, las empresas con una fuerte seguridad pueden aprovechar su inversién
para aumentar el nimero de compradores y a su vez aumentar su cuota de mercado.
Ya no se tiene que mirar a la seguridad informdtica Unicamente como para evitar la
pérdida de la informacién, la seguridad informatica hoy se convierte en una ventaja
competitiva que puede contribuir de manera directa a las cifras de ingresos y asi el

progreso de una empresa.

2.2 MARCO CONCEPTUAL

ISO. - Es una organizacion que regula una seria de normas para fabricacion,
comunicacion y comercio en empresa y organizaciones internacionales.

COBIT. - Es un modelo que permite auditar la gestién y control de sistemas de
informacién y de tecnologia.

ITIL. - También conocida como Biblioteca de Infraestructura de Tecnologia de
Informacién, lo cual es una coleccién de las mejores practicas observadas en la
industria de TI.

Firewall. - Programa informatico que controla el acceso de una computadora a la red
y sus elementos por seguridad.

BSI. - Son las siglas de La British Standards Institution la cual se fundamenta en la
creacion de normas para estandarizar los procesos.

SGSI. - Es un Sistema de Gestidon de Seguridad de la Informacion cuya entidad se
encarga de los siguientes procesos: disefio, implantacidn, mantenimiento,

confidencialidad, integridad y disponibilidad.
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Interconectividad. - Es un proceso de comunicacién el cual ocurre entre dos o mas

redes que estan conectadas entre si.

Métricas. - Es aquello que permite describir la unidad de longitud de una medida.

Holistico. - Algo que se considera como un todo.

Genealdgico. - Que contiene un conjunto o parte de algo que pertenece a un

documento o libro.

Ofimatica. - Es un conjunto de herramientas, técnicas y aplicaciones que se utilizan

para las tareas de oficinas.

Traceroute. - Es un pequefio programa de consola de diagndstico que admite seguir la

pista de los paquetes que vienen desde un punto de red.

2.3 CONOCIMIENTO ACADEMICO

Tabla 1 Conocimiento Académico

Nombre de la asignatura

Utilizacion dentro de la propuesta tecnoldgica

Gestion de TIC's

Gestidn de Proyectos

Auditoria de Sistemas

Organizacion y Métodos

Administracion Gerencial

Investigacion |, 11, 11, IV

Nos ayuda a tener una mejor visién de cdmo la entidad
manipula toda la informacion.

La gestidn de proyectos nos guia en la construccion de
esta propuesta tecnolégica.

Nos permite verificar todos los procesos que realiza la
entidad.

Nos plantea como estd estructurada la entidad.

Nos permite verificar si  estdn utilizando
adecuadamente los recursos que la entidad tiene a
disposicion.

La investigacion es un método cientifico que nos guia

a obtener resultados.

Fuente elaboracién propia

CAPITULO III: ANALISIS DE ALTERNATIVAS DE

3.1. TITULO DE LA PROPUESTA
3.1.1. PROPUESTA 1

SOLUCION
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Propuesta del disefio de un Proceso de implementacion del Sistema de
Seguridad de Informacidén mediante la Norma ITIL en el GAD Municipal de

Milagro.

e Fundamentacion tedrica:

En 1980 se impulsd la norma ITIL, pero se adecuo hasta el afio de 1990 por
Central Computer and Telecommunications Agency (CCTA) del gobierno
britdnico y es de libre manejo. ITIL se define como IT Infrastructure Library,
biblioteca de infraestructura de Tl con referencia de administracién de procesos,

pero a través como se desarrollaba se llegd al nombre ITIL.

La norma ITIL esta basado en las mejores prdcticas de gestion y soporte de
servicios de tecnologia informatica, mediante la correcta definicién de los
procesos. Los servicios que se entregan a los usuarios deben ser orientadas a la
mas alta calidad, satisfacer las necesidades de la organizacién y a los clientes
cumpliendo leyes, normas, politicas y reglamentos acorde a la constitucion de
los paises donde se implante esta metodologia, su propdsito principal es que
debe ser entregados de forma eficaz y eficiente, revisarlas y posteriormente

tener un plan de acciones correctivas y preventivas para la mejora continua.

Las acciones mas trascendentales de la norma ITIL ayuda a respaldar mas no a
fijar los procesos de los negocios de una organizacién teniendo en cuenta los

objetivos de la gestidn de servicios son:

e Calidad en los servicios
e Aumentar la eficiencia
e Reducir los riesgos asociados a los servicios de la tecnologia de la

Informacién

Esta norma no tiene un enfoque hacia la gestion de la seguridad a través de la
implementaciéon o mejora de un Sistema de gestidon de Seguridad Informatica,
sin embargo, para poder realizar y aplicar la gestidn de servicios y la gestion de
seguridad se toma en cuenta la importancia que implica los riesgos para cumplir

con los objetivos que se dese alcanzar
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La Norma ITIL hace un énfasis en la seguridad de la gestiéon de servicio con
respecto a la seguridad de la Informacidn, para lo cual se fundamenta en la
gestion de Incidentes en la cual se rige de una serie de etapas como se muestra

en la siguiente figura:

' ? -

Service Re tre i N
e i epiagin KDB éResuelto? Resolucion

Yy cierre

Incidencia
Desk Clasificacion

?

Escalado ¢Resuelto?

No

llustracién 1 Etapas de gestién de incidencias de la norma ITIL

Fuente de la web

Incidencia: es la manera como se comunica el usuario o que se genera

automaticamente por las aplicaciones que utilice el usuario.

Service Desk: Son los responsables directos de la gestion de incidencias, son la
primera linea de soporte, de aqui parte las demas etapas de forma ordenada

para resolver el problema de seguridad de la Informacién.

Registro y Clasificacidn: en esta etapa se crea un registro del incidente en el cual
se define su prioridad que se calcula como el impacto por la urgencia y se lo
categoriza como tipo y personal de soporte que ayudara a dar soluciones de

manera mas eficientes y eficaz para el usuario.

KDB: Es una etapa de consulta en la base de Datos con la extensién. kdb de
conocimiento para verificar si existe una solucién preestablecida para solucionar
el incidente, primero si se conoce el método de solucidn se asigna los recursos
necesarios para solucionar el incidente, segundo si no se conoce el método

solucidn se escala el incidente a un nivel superior de soporte.

Escalado: Existe dos tipos de escalado en el proceso de resolucion de la

incidencia, se puede clasificar cono escalado funcional al que recurre a técnicos
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de nivel superior, y escalado jerarquico donde se escala la incidencia a un

responsable de mayor jerarquia de la organizacién.

Resolucion y Cierre: Este paso cumple cuando se ha logrado resolver
satisfactoriamente un incidente, luego se procede a crear un registro en la base
de datos de conocimientos o si fuera necesario se genera una peticidon de

cambio.

Esta norma establece un control de responsabilidad y procedimiento en el
tratamiento de la gestién de incidentes de la seguridad de la informacidn, guia
en la que se define procedimientos a seguir en la gestién de incidentes, la
diferencia que tiene esta norma con respecto a otras es la manera de cdmo
tratar los incidentes que perjudica en la seguridad informatica, para ITIL un
incidente es “ cualquier evento que no forma parte de la operacidn estandar de
un servicio y que causa, o genera una interrupcion o una reduccion de la calidad

del sistema de seguridad de informacién”.

La ITIL considera Unicamente aquellos incidentes que tienen relacién con la
infraestructura tecnolégica de la organizacién y respectivo soporte y provisiéon
de estos servicios que oferte la empresa, mediante esta norma toma como
incidente aquellos eventos no solo tecnolégicos tales como fisicos, ambientales
y personas sino a todos los insumos que afectan a la disponibilidad, integridad y

confidencialidad de los activos de informacidn.

e Andlisis técnico:

Entre las caracteristicas de la norma de Trabajo ITIL:

e La norma de Trabajo ITIL solo respalda a los procesos de negocios de
una organizacion.

e |TIL se centra en la gestién de incidentes, para ITIL un incidente es
cualquier evento que no forma parte de la operacion estandar de un
servicio y que causa o puede causar interrupcidon o una reduccion de
calidad del mismo.

3.1.2. PROPUESTA 2
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Propuesta del disefio de un Proceso de implementacion del Sistema de
Seguridad de Informacion mediante la Norma COBIT en el GAD Municipal de

Milagro.

¢ Fundamentacion tedrica

Los Objetivos de Control para la Informaciéon y la Tecnologia Relacionadas
(COBIT), es un marco de trabajo basados en procesos que reune por lo general
buenas practicas y estandares internacionales entre ellos la Norma I1SO 27000,
en estos procesos estdn enfocados a la gestién de las tecnologias de la
informacidn de una informacién de una organizacién con el propdsito de alinear
los objetivos de la tecnologia de la Informacidn con los objetivos de la

organizacidn basado en las perspectiva de sus necesidades.

COBIT esté compuesto por 4 dominios denominados:

Planear y Organizar (PO) este dominio establece y direcciona pardmetros para
asegurar que la tecnologia de informacion de un negocio contribuya al
cumplimiento de los objetivos organizacionales basados en las estrategias TICS

y las de nivel empresarial.

Adquirir e Implementar: la Identificacién, desarrollo o adquisicién de soluciones
de la tecnologia de informacién se basa en las soluciones que estan cubiertas
por este dominio, ademas este parametro establece si es necesario realizar

cambio o mantenimiento de los sistemas ya existente en la organizacidn.

Entregar y Dar Soporte: La entrega de los servicios requeridos administracion de

la seguridad y de la continuidad estan cubiertas por este dominio

Monitorear y evaluar este dominio se encarga de la evaluacion del desempeiio
del proceso de la tecnologia de la informacion y asegura que el cumplimiento de

los requerimientos y necesidades de la empresa se cumplan.

Los dominios de COBIT contienen 34 procesos genéricos que administran los
recursos de la tecnologia de la informacion y para cada proceso se define
objetivos de control que son parte para alcanzar las metas definidas para la

organizacion.
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3.1.3.

Cobit perfecciona las inversiones del Tl con esto ayuda a la medicidon donde se

podra calificar en el momento que algo falle.

e Marco de trabajo de control Cobit asiste a las siguientes necesidades:
e Establece vinculo con los requerimientos del negocio.

e Organiza las actividades de Tl en un modelo de procesos.

e Identifica los recursos primordiales de TI.

e Define los objetivos de control gerenciales.

Cobit se enfoca en vincular las metas del negocio con las metas de Tl esto aporta
a medir los logros e identificar las responsabilidades que se asocian con los

propietarios de los procesos de negocio y de TI.

e Andlisis técnico:

Entre las caracteristicas técnicas que tiene la norma COBIT en la implementacion

de un sistema de Seguridad de Informacion

Enfoque: COBIT esta orientado al negocio basado en sus perspectivas de misiéon
y visidn organizacional, y ademas al gobierno de Tl, y no se centra en el
establecimiento de controles de seguridad seleccionada a partir de estudio de

los procesos de gestidn de riesgos de la informaciéon como otras normas.

Objetivo: COBIT busca ser una solucion integral que ayude a las organizaciones

a establecer y determinar un gobierno de TI.

Estructura: COBIT posee 4 procesos agrupados en 4 dominios

PROPUESTA 3

Propuesta del disefio de un Proceso de implementacion del Sistema de
Seguridad de Informaciéon mediante la Norma ISO 27001 en el GAD Municipal
de Milagro.
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e Fundamentacion Tedrica:

El estandar fue publicado en octubre del afio 2005 por International
Organization for Standartization y por International Electrotechnical Commision

para la Gestidn de la Seguridad de la Informacién.

Se publicé una nueva version de la ISO 27001 en el afio 2013 el cambio fue de

gran importancia en la estructura, evaluacién y tratamiento de los riesgos.

La norma ISO 27001 la conforman una serie de normas denominadas familias de
normas SGSI Sistema de Gestidon de la Seguridad de la Informacién cada una de
ellas tiene un propdsito especifico para la creacion y mantenimiento de un SGSI

dentro de una organizacion.

La norma ISO 27001 es un marco de trabajo que permite a la organizacién
pequeia, mediana y grande ya sea publica o privada desarrollar e implementar
un Sistema de Gestion de la Seguridad de la Informacién, esta proporciona un
modelo para establecer, operar monitorear, revisar, mantener y mejorar la
seguridad de los activos de informacién como hardware, software,

documentacion etc.

La norma ISO 27001 es la que especifica los requisitos para establecer, operar
monitorear, revisar, mantener y mejorar la seguridad de los activos de
informacidn, esta norma describe los requisitos generales para la certificacion
SGSl y los requisitos para las organizaciones certificadoras se establecen en las

normas ISO 27001 Y ISO 27006 respectivamente.

La familia de normas Sistema de Gestion de Seguridad de Informacidn facilitan
tener una visién clara de lo que se desea alcanzar con la certificaciéon de un
Sistema de Gestidon por lo cual hay que basarse en el siguiente modelo PHVA

(Planear, Hacer, Verificar, Actuar).

En el contexto de un Sistema de Gestion de la Seguridad de la Informacion
abarca la supervisién del proceso y la toma de decisiones con el propdsito de
alcanzar las metas organizacionales del negocio mediante la proteccién de los

activos de Informacidon, tales activos de informacién pueden ser datos,
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aplicaciones, personas, servicios, hardware y software, es decir toda aquella

informacidn considerada de valor para la organizacion.

e Analisis técnico:

Este modelo de norma abarca tres aspectos fundamentales que son:

e Disponibilidad
e Confidencialidad

e Integridad

Basado en esto aspectos se logra asegurar la continuidad del negocio y el
prestigio institucional. Para ello la seguridad de la informacién comprende la
seleccidn e implementacion de controles de seguridad y la definicidn de politicas

y procedimientos, en base al proceso de gestion de riesgo.

Entre las caracteristicas que tiene la Norma ISO 27001 frente a otras normas de

trabajo se tiene lo siguiente:

e Enfoque hacia la gestién de la seguridad a través de la implementacién
o mejora de un SGSI.

e Para la mejora de la gestidon de servicios informaticos o gestién de
seguridad toma en cuenta los riesgos de seguridad para cumplir los
objetivos que se desea alcanzar.

e Lanorma cuenta con controles que hacen mayor énfasis en la seguridad
de la informacidn respecto a la gestidn de servicios.

e La norma ISO 27001 define a un incidente de seguridad como: uno a
varios eventos no deseados que ocurren en un sistema, servicio o red,
que indican una violacidn de la politica de seguridad o la falta de un
control, llegando esto a comprometer a la seguridad de la informacion.

e Estructura: Norma ISO 27001 posee 11 dominios, 39 objetivos de

control y 133 controles.

3.2. DELIBERACION
Para la deliberacion de la mejor propuesta se basd en una matriz de ponderacién de
criterios en donde se especifica las diferencias notables de las 3 normas propuestas, con

el propdsito de seleccionar la norma adecuada para la Seguridad de Informacién en el
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GAD Municipal de Milagro. Por tal motivo, para la seleccién de la norma tenemos: ITIL,

COBIT, 1SO 27001

La metodologia que se utilizé en el modelo de decisién y evaluacion de alternativas es

basada en las normas ISO 9126-3.

Por consiguiente la férmula aplicada para los valores finales es:

X=1-A/B

X= Puntuacion

A= Requisitos Faltantes de Seguridad

B= Total de requisitos solicitados

La puntuacién mas cercana a “1” es la mejor opcidn

Por consiguiente, se tendra como objetivo facilitar el andlisis de la seleccién de la norma
mas viable que se vaya a utilizar para la Seguridad de Informacion en el GAD Municipal

de Milagro.

Los criterios de ponderacidén son los siguientes: “1 = Criterio es aprobado” y “0 = Criterio

no aprobado”.

Se considera en los criterios para la seleccién de la norma adecuada para la mejora de

la seguridad de Informacion en el GAD Municipal de Milagro:

Aspecto Técnico
Costo

Estructura

Enfoque de Gestién
Disponibilidad
Confiabilidad

- F F & F F+ F

Integridad

Tabla 2 Deliberacion Para escoger la mejor Opcion

ALTERNATIVAS
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ITIL COBIT I1SO 27001

Aspecto Técnico 1 1 1
Costo 0 0 1
Estructura 1 1 1
Enfoque de Gestién 1 1 1
Disponibilidad 1 1 1
Confiabilidad 0 1 1
Integridad 1 0 1
Total 0.714 0.714 1

Fuente elaboracién propia

1,2

mITIL
m COBIT
m SO 27001

llustracion 2 Resultados de la deliberacion

Fuente elaboracion propia

Como se observa en la tabla de valores la Norma ISO 27001 es mas rentable ya que es mas
barata, a su vez cuenta con tres factores de suma importancia que son la disponibilidad,
confiabilidad y la integridad, teniendo en cuenta que la Norma 1SO 27001 cuenta con las
politicas y planes de acciones que ayudaran a tener mas segura la informacién del GAD

Municipal de Milagro.

3.3. ELECCION DE LA SOLUCION
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Se determind el titulo de la propuesta del item 3.1.3 con el tema: PROPUESTA DEL
DISENO DE UN PROCESO DE IMPLEMENTACION DEL SISTEMA DE SEGURIDAD DE
INFORMACION MEDIANTE LA NORMA 1SO 27001 EN EL GAD MUNICIPAL DE MILAGRO.

Luego de la comparativa realizada mediante el estudio planteado y basado en las
necesidades se escoge como mejor opcidn la propuesta antes mencionada, esta
propuesta frente a las otras se caracteriza por ser la mds viable econdmicamente y

satisfacer las necesidades que requiere la entidad.

Se tiene en cuenta que la Norma ISO 27001 ofrece tres caracteristicas principales:

Disponibilidad: Se encuentra en todo los campos legales a nivel mundial es referente

en tematicas de seguridad de Informacion.

Confidencialidad: La norma es uno de los referentes en mayor confiabilidad en el
campo de la seguridad de la Informacién, sus procesos de control son de alta seguridad

para cualquier organizacién.

Integridad: Dentro de los procesos de control se protege la informacién de todos los
entes departamentales de la organizacién desde un punto de vista holistico y de mayor

importancia en la cual protege y garantiza el no escape de informacién.
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CAPITULO IV: DESARROLLO DE LA PROPUESTA TECNOLOGICA

4.1. TITULO Y DESCRIPCION DE LA PROPUESTA TECNOLOGICA
Auditoria de la Seguridad Informatica basado en la ISO 27001 sistema de gestion de

seguridad de la informacidn para el GAD Municipal de Milagro.

Este proyecto pretende desarrollar un Plan de Seguridad de la Informacién basado en
las normas INEN ISO/IEC 27001, para el GAD Municipal de Milagro con el fin de
establecer las politicas, procedimientos de gestién de la seguridad de la informacidn

que utiliza la identidad.

La informaciéon de las instituciones publicas de cualquier pais, junto a los procesos
informdticos y sistemas, son activos muy importantes de toda organizacion. La
confidencialidad, integridad y disponibilidad de informacién son esenciales para
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen

institucional necesarios para lograr los objetivos de las instituciones.

Con el sistema de seguridad de Informacién logra asegurar el maximo beneficio o el
aprovechamiento de nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que un Sistema de Gestidn de Seguridad de la Informacién es
una herramienta de gran utilidad y de importante ayuda para la gestion de la

informacidn en las organizaciones.

El nivel de seguridad informatica alcanzado por medios tradicionales es insuficiente por
si mismo. La gestion efectiva de la seguridad informatica debe tomar parte activa toda
la organizacidn, desde la gerencia, clientes y proveedores. El modelo de gestion de la
seguridad contiene procedimientos adecuados que son basados de la planificacion
organizacion, y controles basados en una evaluacién de riesgos y en una medicion de

la eficacia de los procesos que implican en el sistema de informacion.

El Sistema de Gestidon de la Seguridad de la Informaciéon ayuda a establecer estas
politicas y procedimientos en relacidn a los objetivos de negocio de la organizacién, con
objeto de mantener un nivel de exposicidn siempre menor al nivel de riesgo que la

propia organizacion ha decidido asumir.
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El presente estudio se enfoca en la seguridad de Informacidn en el GAD Municipal de
Milagro basado en esta problematica, donde la poblacién a considerar seran las
personas que integran el Departamento de Sistemas. Basado en el contexto del
problema tendrd un disefio documental donde el proceso de blsqueda se basara en la
recuperacion, andlisis, critica e interpretaciéon de datos obtenidos y registrados por
otros autores de fuente documentales como libros de herramientas tecnoldgicas,
revistas con articulos relacionados al aprendizaje mediante herramientas TIC’s, y de

tesis de pregrado aplicado a entes gubernamentales.

Segun su finalidad, es basica porque se estard en observacion de documentos como
libros, revistas y trabajos de grados entorno a la tematica de estudio con la finalidad de
dar soporte a la informacién redactada en el presente documento esto permitira tener

un alcance en cuestiones tedricas y practicas de lo planteado en la problematizacion.

Segun su finalidad, es aplicada porque de acuerdo a los datos obtenidos en los
instrumentos de estudio se planteara una solucién consistente para poder aportar en

el manejo de herramientas tecnoldgicas ayudando a mejorar la seguridad informatica.

Segun el objeto genealdgico, es descriptivo y se caracteriza un hecho o fendmeno, con
el propdsito de establecer su comportamiento. A través de este tipo de estudio se
miden las variables implicitas en los objetivos de la investigacion. Esto se aplicara al
presente proyecto debido a que se describird los factores que inciden en el uso
adecuado de las normas de seguridad informdtica, basado en los instrumentos de

investigacion que se aplicaran en la obtencion de la informacion.

Segln su contexto, es de campo es un método donde se recolectan los datos
directamente de la realidad, sin manipular variables y este se lo aplicara porque la
obtencién de la informacion se lo aplicara al talento humano de sistemas, aplicando el
instrumento de investigacién para verificar las premisas planteadas en el estudio
observando y analizando las variables por las cuales no se utilizan adecuadamente las
herramientas tecnoldgicas por parte del personal de sistemas y como estas influyen en
el aprendizaje de los mismos.

Segun el control de las variables, es no experimental en la cual se define los factores
gue son controlados por el investigador para eliminar o neutralizar cualquier efecto

gue podrian tener de otra manera en el fendmeno observado.
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4.2. OBJETIVO GENERAL Y ESPECIFICOS
Objetivo General
Disefiar un plan de Gestidn de Seguridad de la Informacién para el GAD Municipal de

Milagro implementando la norma ISO-27001.

Objetivos Especificos

e Analizar la seguridad de la informacién actual de la entidad.

e Determinar el nivel de madurez en el que se encuentra la entidad para su modelo
de seguridad de la informacidn.

e Definir los planes de accién orientados a corregir inseguridades que se encuentre
en la entidad segun la norma a implementar.

o Definir las politicas de la Seguridad de la Informacién de la entidad tomando como

base la norma ISO 27001:2013.

4.3. DESARROLLO EN DETALLE DE LA PROPUESTA TECNOLOGICA

Antecedentes:

La ilustre Municipalidad del Cantén Milagro, a través de la Sefiora Alcaldesa Denisse
Robles Y EL director de la Direccion de Tecnologias de la Informaciéon y Comunicaciones,
han brindado la apertura para aplicar el presente proyecto técnico, ademas han
demostrado un gran interés porque se considera esencial para la gestién organizacional

en cuanto a la seguridad de la informacién que maneja el GAD Municipal de Milagro.

Analisis de la Problematica

La problematica del GAD Municipal del Cantédn Milagro serd analizada mediante un
cuadro andlisis FODA donde se centra en el enfoque de la gestidn de seguridad de la
informacidn, para de esta manera determinar la importancia de la implementacién del
Sistema de Gestidn de Seguridad Informatica en la organizacién. Cabe resaltar que las
debilidades y amenazas fueron deducidas en base a un andlisis de observacion

mantenidas con los funcionarios.

Tabla 3 Analisis FODA

FODA de la Seguridad de la Informacién en el GAD Municipal de Milagro
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FORTALEZAS

El departamento de TICS no depende
de otras direcciones para la toma
decisiones, es decir las iniciativas con
respecto a la adquisicion de una
nueva infraestructura tecnoldgica, en
el caso de implementacién del SGSI
pueden ser tratadas de manera
directa con la Coordinacién Municipal.
La gestion de informacién del GAD
Municipal se encuentra centralizada
en el Departamento TICS motivo por
el cual resulta mas sencillo protegerla
mediante controles de seguridad.
Actualmente se ha establecido
controles de seguridad Fisica como es
del caso del Circuito cerrado de
Cadmaras IP, registro de usuarios vy
visitantes a las instituciones de la
Direccién de vigilancia de la policia
Municipal.

DEBILIDADES

Falta de capacitacion de los
funcionarios del GAD Municipal.

Falta de controles de seguridad de la
Informacién que se maneja en los
departamentos del Municipio.
Sistema inadecuado de respaldo de
informacién que se maneja en los
departamentos del Municipio.

Falta de mantenimiento de todos los
equipos informaticos.

Resistencia al cambio por parte de
algunos funcionarios.

Falta de licencias originales de algunos
sistemas operaticos y software
ofimatica.

No estd definido los perfiles de
usuarios de algunos departamentos.
Falta de documentacién de los
sistemas y de las actualizaciones.

OPORTUNIDADES

Capacitacién al personal del Municipio
en tematicas de Seguridad Informatica.
Definicién de nuevas politicas de
seguridad e implantacién para la
proteccion de los activos de
informacidn.

Cumplir con las normativas y leyes
establecidas para la proteccién de
derechos de autor.

AMENAZAS

Por el hecho de contar con un sistema
web que necesita autenticar su inicio
de sesion, existen vulnerabilidades en
el sistema actual.

Acceso fisico no autorizado a las
instalaciones del GAD Municipal.

Fuga o revelacién de informacion en
varios departamentos.

Fallas en el suministro de energia
eléctrica.

Fuente elaboracidn propia

Las instituciones publicas del estado ecuatoriano estan expuestas a diferentes amenazas de
seguridad de informacién que ha ocasionado una serie de incidentes que han llegado a ser de
conocimiento publico a nivel nacional en estos afios, por tal motivo este proyecto se centra en

el GAD Municipal que pueda servir como reflejo de la realidad de la seguridad de informacion
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en todas las entidades publicas del cantén Milagro, generando un beneficio para determinar la
importancia y beneficios de la Implementacidn del Sistema de Gestion de Seguridad de la

Informacién.

Las debilidades identificadas pueden ser cubiertas mediante la implementacién de algunos

controles de la norma ISO 27001 como se muestra a continuacién:

Controles de las debilidades del Analisis FODA

Tabla 4 Controles de las debilidades del analisis FODA

DEBILIDADES

CONTROLES

Falta de capacitacién de los funcionarios
del GAD Municipal.

Falta de controles de seguridad de la
Informacién que se maneja en los
departamentos del Municipio.

respaldo de
los

Sistema inadecuado de
informacién que se maneja en
departamentos del Municipio.

Falta de mantenimiento de todos los
equipos informaticos.

Resistencia al cambio por parte de
algunos funcionarios.

Falta de licencias originales de algunos.
Sistemas  operaticos 'y  software
ofimatica.

Falta de documentacion de los sistemasy

de las actualizaciones.

No estan definidos los perfiles de
usuarios de algunos departamentos.

A.5.2.2 Concientizacioén, Formacion y

capacitacion.

A.5.1.1 Documento de politica de seguridad de la
informacioén.
A.5.1.2 Revision de la Politica de Seguridad de la
Informacién.

A.10.5.1 Respaldo de la Informacion.
A.15.1.3 Proteccion de los registros de la
Organizacion.

A.9.2.4 Mantenimiento de los Equipos.

A5.2.2 Concientizacion,

capacitacion.
A.7.1.1 Inventario de activos.

formacion y

15.1.2 Derecho de propiedad Intelectual.

A.7.1.1 Inventario de Activos.
A.12.4.1 Control de software operativo.
A.12.5.1 Procedimiento de control de cambios.

A.11.1.1 Politica de control de acceso.

Fuente elaboracién propia

De igual forma para cubrir las amenazas identificadas se puede implementar los controles

especificados.
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Tabla 5 Controles de las amenazas del analisis FODA

Amenazas

Controles

Por el hecho de contar con un sistema web
gue necesita autenticar su inicio de sesidn,
existen vulnerabilidades en el sistema actual.

Acceso fisico no autorizado a las instalaciones
del GAD Municipal.

Fuga o revelacion de informacién en varios
departamentos.

Fallas en el suministro de energia eléctrica.

A.5.2.2 Concientizacién, informacion
capacitacion.

A.5.1.1 Documento de Politica de Seguridad
de la Informacidn.

A.5.1.2 Revisidn de la Politica de Seguridad de
la Informacién.

A.12.2.1 Validacién de los datos de Entrada.
A.12.2.2 Control de procesamiento interno.
A.12.8.1 Control de las vulnerabilidades

técnicas.

y

A.9.1.1 Perimetro de la seguridad fisica.
A.9.1.2 Controles de acceso fisico.

A.9.1.3 Seguridad de oficinas, recintos e
instalaciones.

A.9.2.1 Ubicacién y proteccion de los equipos.
A.12.5.4 Fuga de Informacion.

A.15.1.1 Capacidad de generacidn de reserva.
A.15.1.2 Instalacion de reguladores de
tensioén.

A.15.1.4 Instalacién de circuitos de respaldo.

Fuente elaboracién propia

El andlisis FODA permitié conocer e identificar las oportunidades que pueden ser explotadas

mediante laimplementacién de un SGSI, asi como las fortalezas que permitiran al Departamento

TICS, implementar, mantener y mejorar dicho Sistema de Gestidn.

Analisis de las seguridades de informacién en el GAD Municipal

Para el andlisis de la seguridad de la informacion en la institucidn se hace necesario conocer el

modelo de organizacidon donde se destaque los objetivos, y sus actividades empresariales,

ademas de identificar la estructura jerarquica de la organizacion.

Se proponen métodos de la norma ISO 27001 que servira para identificar los problemas de la

gestién de la Seguridad de La informacidén y definir las posibles soluciones que servirdan como

base para el proceso de Implementacion del SGSI.

GAD MUNICIPAL DEL CANTON MILAGRO
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El 17 de septiembre de 1913 en Milagro se eleva a categoria de Cantén San Francisco de Milagro,

por la cual esta constituida por 4 parroquias urbanas principales tales como: Camilo Andrade

Manrique, Chirijos, Coronel Enrique Valdez C., Ernesto Seminario Hans.

MISION
“Contribuir al bienestar de los ciudadanos y ciudadanas del cantdn Milagro como facilitador de
los esfuerzos de la comunidad en la planificaciéon, ejecucién, generacidn, distribucion y uso de
los servicios que hacen posible la realizacidn de sus aspiraciones sociales a través de la dotacion
de obras y servicios publicos; desarrollo humano, social, cultural, econémico, ambiental,

productivo, para promover el desarrollo integral sostenible y procurar el buen vivir, con

participacién, equidad e inclusion de sus habitantes”.

VISION

El Gobierno Autonomo Descentralizado Municipal del cantén San Francisco de Milagro, se

constituird en un ejemplo del desarrollo local y contarad con una organizacion interna eficiente,

generadora de productos y servicios compatibles con la demanda de la sociedad, para
convertirse en un centro de desarrollo que crece en forma planificada con aprovechamiento

sustentable de sus recursos, dotada de servicios basicos y poseedora de autoridades

transparentes, con un gobierno democratico y una ciudadania solidaria y corresponsable en la

Direccién del desarrollo con equidad”
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llustracion 3 Ubicacion del GAD Municipal de Milagro

Fuente de la web

Estructura Organica
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La representacion jerarquizada de las Unidades Administrativas que intervienen en la gestion de

procesos institucionales.
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llustracion 4 Estructura organica

Fuente GAD municipal de Milagro

El proceso gobernante direcciona la gestion institucional y organizacional a través de la
formulacion de politicas y estrategias empresariales, mediante la expedicién de ordenanzas

municipales, reglamentos, normas e instrumentos para el funcionamiento de la organizacion.

Los procesos Habilitantes se clasifican en procesos habilitantes de asesoria y procesos
habilitantes de apoyo, y su funcion es de generar productos y servicios para los procesos
gobernantes y agregadores de valor por lo cual aporta a la gestién administrativa del GAD

Municipal de Milagro.
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Los procesos agregadores de valor generan, administran y controlan los productos y servicios
primarios destinados a usuarios externos e internos y permiten cumplir con la misidn

institucional, estos constituyen la razén del ser del Municipio.

Actividades

Las principales actividades del ilustre Municipio del Cantén Milagro se detallan a continuacién:

e Gestion de Obras Publicas

e Gestion de Movilidad y Transporte

e Gestidon de Avallos y Catastro

e Gestion de Agua Potable y Alcantarillado

e Gestion de Fiscalizacion

e Gestion de Control Territorial

e Gestion de Proteccidn Ambiental

e Gestidon de Seguridad y Convivencia Ciudadania
e Gestion de Turismo

e Gestion de Educacidn, Cultura, Deporte y recreacion
e Gestion de Produccidn y Salud.

El Departamento de Tecnologias de la Informacidon y Comunicacién estd conformado por la

siguiente estructura:

ALCALDIA

COORDINACION
MUNICIPAL
INSTITUCIONAL

I

DIRECCION DE
TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACIONES
[ Help Desk | Redes y Comunicacion [ Ingenieria de Software I [ Administracion BDD Y Sistemas J

llustracidon 5 Estructura del Departamento de Tecnologia de la Informacion y Comunicaciéon

Fuente GAD municipal de Milagro

El departamento de TICS se compone la Direccidén, Help Desk, Redes y Comunicaciones,
Ingenieria de Software, Administracion de base de Datos y Sistemas, para cumplir con las

diferentes obligaciones, la direccidon cuenta con un STAFF de analistas y técnicos cuyos perfiles
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son idoneos para el puesto. Cada uno de los cargos y sus funciones estan formalmente

documentados en el Estatuto Orgdnico de Gestion Organizacional por Procesos.

Método de evaluacidon del estado cumpliendo de la Norma ISO 27001 SGSI en el GAD Municipal

del Cantén Milagro.

El andlisis del estado actual de la seguridad de informacién se realizé mediante la elaboracién
de una matriz Check List con técnica de observacion que determina el porcentaje de
cumplimiento de la norma ISO 27001. Esta matriz considera las caracteristicas principales de los

controles de seguridad detallados en la norma.

e Nivel de Madurez

DESPLIEGUE DE CHECK-LIST

Dado los resultados que se serdn mostrados mediante el Check-List serad en porcentaje.

PARA ENCONTRAR EL VERDADERO

Tabla 6 Para encontrar el verdadero

Total de preguntas 100%

Preguntas de Verdadero v

Fuente elaboracién propia

PARA ENCONTRAR EL FALSO
Tabla 7 Para encontrar el falso
Total, de preguntas 100%
Preguntas de Falso X

Fuente elaboraciéon propia

La puntuacion mas cercana a “1” es la mejor opcidn

Los criterios de ponderacidn son los siguientes: “1 = Criterio de Verdadero” y “0 = Criterio Falso”.

Entonces para encontrar el porcentaje de la ponderacion se obtendra de la siguiente manera:
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Suma = La suma de los criterios de verdadero.

Porcentaje = El resultado de la suma y esto multiplicado por 100 luego dividir para la cantidad

de preguntas de cada cuestionario

Y Serd representado de esta forma:

Check-List para las Politicas de Seguridad:

Tabla 8 Politicas de seguridad

Empresa: GAD Municipal del Cantén Milagro

Cuestionario de Control de Politicas Cc1

de Seguridad

Dominio Politicas de Seguridad

Proceso Control de la Seguridad de la Informacidn

Objetivo de Control Seguridad de la Informacidn de las Politicas de
Seguridad

Cuestionario

Pregunta VERDADERO FALSO PONDERACION

Existen documento(s) de politicas de v 1

seguridad de SI

Existe normativa relativa a la v 1

seguridad de los SI

Existen procedimientos relativos a la v 1

seguridad de SI
Existe un responsable de las politicas,

o X 0
normas y procedimientos
Existen mecanismos para la
comunicacion a los usuarios de las X 0
normas
Existen controles regulares para X 0
verificar la efectividad de las politicas

Suma: 3
Porcentaje: 50%

Fuente elaboraciéon propia

Recomendacion 1

Se puede observar que cumple con lo establecido de este cuestionario el 50% se debe
implementar las politicas, normas y procedimientos y mejorar la comunicacién de los usuarios

tener controles y verificacion de las politicas.

Check-List para la Organizacion de la Seguridad:
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Tabla 9 Organizacion de la seguridad

Empresa: GAD Municipal del Cantén Milagro
Cuestionario de Organizacion de la

. Cc2
Seguridad
Dominio Organizacion de la Seguridad
Proceso Control de la Organizacion de la Seguridad
Objetivo de Control Evaluacién de la Informacién de la Organizacion

Cuestionario
Pregunta VERDADERO FALSO PONDERACION
Existen roles y responsabilidades
definidos para las  personas 4 1
implicadas en la seguridad
Existe un responsable encargado de X 0
evaluar la adquisiciéon y cambios de SI
La Direccion y las dareas de la
Organizacion participa en temas de 4 1
seguridad
Existen condiciones contractuales de X 0
seguridad con terceros y outsourcing
Existen criterios de seguridad en el X 0
manejo de terceras partes
Existen programas de formacién en
seguridad para los empleados, X 0
clientes y terceros
Existe un acuerdo de
confidencialidad de la informacién v 1
gue se acceso
Suma: 3
Porcentaje: 37.50%

Fuente elaboracién propia

Recomendacion 2

Se puede observar que cumple con lo establecido de este cuestionario el 37.50% se debe
implementar medidas de responsabilidades que se encarguen en la evaluacion y cambios de Sl.
Y tener condiciones de seguridad como también programas en seguridad para empleados,

clientes y terceros.

Check-List para la Administracion de Activos:
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Tabla 10 Administracion de activos

Empresa: GAD Municipal del Cantén Milagro
Cuestionario de Administracion de 3
Activos

Dominio Administracion de Activos
Proceso Gestidn de Inventarios
Objetivo de Control Controles de inventarios y procedimientos de la

informacion

Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Existen un inventario de activos
. X 0
actualizado
El Inventario contiene activos de X 0
datos, software, equipos y servicios
Se dispone de una clasificacion de la
informacién segun la criticidad de la v 1
misma
Existe un responsable de los activos 4 1
Existen procedimientos para
oo . L, X 0
clasificar la informacién
Suma: 2
Porcentaje: 33.33%

Fuente elaboracidn propia

Recomendacion 3

Se puede observar que cumple con lo establecido de este cuestionario el 33.33% no se dispone

de informacion clasificada segun la criticidad tampoco existe procedimientos para el mismo.

Check-List para la Seguridad de los RRHH:
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Tabla 11 Seguridad de los RRHH

Empresa: GAD Municipal del Cantén Milagro
Cuestionario de Seguridad de los ca
RRHH
Dominio Seguridad de los RRHH
Proceso Direccién de responsabilidades
Objetivo de Control Definiciéon de roles de seguridad
Cuestionario
Pregunta VERDADERO FALSO PONDERACION
Se tienen definidas responsabilidades
. X 0
y roles de seguridad
Se tiene en cuenta la seguridad en la
. . X 0
seleccidn y baja del personal
Se plasman las condiciones de
confidencialidad y responsabilidades X 0
en los contratos
Se imparte la formacién adecuada de X 0
seguridad y tratamiento de activos
Existe un canal y procedimientos
claros a seguir en caso de incidente 4 1
de seguridad
Se recogen los datos de los incidentes X 0
de forma detallada
Informan los usuarios de las
vulnerabilidades observadas o X 0
sospechadas
Se informa a los usuarios de que no
deben, bajo ninguna circunstancia, X 0
probar las vulnerabilidades
Existe un proceso disciplinario de la
) . ., X 0
seguridad de la informacidn
Suma: 1
Porcentaje: 11.11%

Fuente elaboracién propia

Recomendacion 4

Se observa que cumple con lo establecido de este cuestionario el 11.11% existe fallas en varios
aspectos como no tener definidas responsabilidades y roles de seguridad tampoco se tiene en
cuenta la baja del personal existen poca informacion detallada de los incidentes que se recogen

y se debe implementar un proceso disciplinario para la seguridad de la informacidn.

Check-List para la Seguridad Fisica y del Ambiente:
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Tabla 12 Seguridad fisica y del ambiente

Empresa: GAD Municipal del Cantén Milagro
Cuestionario de la Seguridad Fisicay s
del Ambiente

Dominio Seguridad Fisica y del Ambiente
Proceso Proteccién de la Seguridad Fisica y Ambiental
Objetivo de Control Controles Fisicas y del Ambiente

Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Existe perimetro de seguridad fisica v 1

(una pared, puerta con llave

Existen controles de entrada para
protegerse frente al acceso de X 0
personal no autorizado

Un area segura ha de estar cerrada,

aislada y protegida de eventos X 0
naturales

En las dreas seguras existen controles X 0
adicionales al personal propio y ajeno

Las dreas de carga y expedicion estan X 0

aisladas de las areas de SI

La ubicacién de los equipos esta de tal
manera para minimizar accesos X 0
innecesarios

Existen protecciones frente a fallos

. L A X 0
en la alimentacion eléctrica
Existe seguridad en el cableado X 0
frente a dafios e intercepciones
Se asegura la disponibilidad e X 0

integridad de todos los equipos
Existe algun tipo de seguridad para
los equipos retirados o ubicados X 0
exteriormente

Se incluye la seguridad en equipos

. X 0
moviles
Suma: 1
Porcentaje: 9.09%

Fuente elaboracién propia

Recomendacion 5

Se observa que sélo cumple con lo establecido de este cuestionario el 9.09% existen demasiadas
falencias en los controles, asi como el acceso a personal no autorizado y no se dispone de un

area segura, aislada y protegida de eventos naturales.

Check-List para la Gestion de Comunicaciones y Operaciones:
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Tabla 13 Gestidon de comunicaciones y operaciones

Empresa:

GAD Municipal del Canton Milagro

Cuestionario de  Gestion de
Comunicaciones y Operaciones

C6

Dominio

Gestion de Comunicaciones y Operaciones

Proceso Proteccién de los Sistemas de informacién
Objetivo de Control Control de Responsabilidades
Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Todos los procedimientos operativos
identificados en la politica de

: X 0
seguridad han de estar
documentados
Estan establecidas responsabilidades X 0
para controlar los cambios en equipos
Estan establecidas responsabilidades
para asegurar una respuesta rapida, X 0
ordenada y efectiva frente a
incidentes de seguridad
Existe algin método para reducir el
mal uso accidental o deliberado de los X 0
Sistemas
Existe una separacion de los entornos X 0
de desarrollo y produccion
Existen contratistas externos para la
gestion de los Sistemas de X 0
Informacién
Existe un Plan de Capacidad para
asegurar la adecuada capacidad de X 0
proceso y de almacenamiento
Existen criterios de aceptacidon de
nuevos Sl, incluyendo actualizaciones X 0
y nhuevas versiones
Controles contra software maligno X 0
Realizar copias de backup de Ia v 1
informacién esencial para el negocio
Existen logs para las actividades
realizadas por los operadores vy v 1
administradores
Existen logs de los fallos detectados X 0
Existen rastro de auditoria X 0
Existe algln control en las redes X 0
Eliminacién de los medios
informaticos. Pueden disponer de X 0
informacién sensible

Suma: 10%
Porcentaje: 10%
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Recomendacion 6

Se observa que sdélo cumple con lo establecido de este cuestionario el 10% no existen
procedimientos operativos identificados en la politica de seguridad han de estar documentados

tampoco se establecen acuerdos para intercambio de informacién y software.

Check-List para el Control de Accesos:

Tabla 14 Control de accesos

Empresa: GAD Municipal del Cantén Milagro
Cuestionario de Control de Accesos c7
Dominio Control de Accesos
Proceso Gestidn de Control de Usuarios
Objetivo de Control Evaluacién y Restriccidon de Accesos
Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Existe una politica de control de v 1
accesos

Existe un procedimiento formal de

. . X 0
registro y baja de accesos
Se controla y restringe la asignaciény
uso de privilegios en entornos multi- X 0
usuario
Existe una gestion de los password de X 0
usuarios
Existe una revisién de los derechos de X 0

acceso de los usuarios
Existe el uso del password v 1
Se protege el acceso de los equipos

desatendidos X 0
Existen politicas de limpieza en el X 0
puesto de trabajo
Existe una politica de uso de los

. X 0
servicios de red
Se asegura la ruta (path) desde el X 0
terminal al servicio
Existe una autenticaciéon de usuarios X 0
en conexiones externas
Existe una autenticacién de los nodos X 0
Existe un control de la conexién de X 0
redes
Existe un control del routing de las X 0
redes

Suma: 2
Porcentaje: 12.50%

Fuente elaboracién propia
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Recomendacion 7

Se muestra en el cuestionario que se cumple el 12.50% no existen controles de conexidn a redes

tampoco se controla el trabajo por la organizacién entre otras.

Check-List para el Desarrollo y Mantenimiento de los Sistemas:

Tabla 15 Desarrollo y mantenimiento de los sistemas

Empresa: GAD Municipal del Cantén Milagro
Cuestionario de Desarrollo vy

.. . C8
Mantenimiento de los Sistemas
Dominio Desarrollo y Mantenimiento de los Sistemas
Proceso Gestidn de Seguridad de la Informacion
Objetivo de Control Controles de Seguridad en los Sistemas de

informacion

Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Se asegura que la seguridad esta
implantada en los Sistemas de X 0
Informacién
Existe seguridad en las aplicaciones v 1
Existen controles criptograficos X 0
Existe seguridad en los ficheros de los X 0
sistemas
Existe seguridad en los procesos de X 0
desarrollo, testing y soporte
Existen controles de seguridad para X 0
los resultados de los sistemas
Existe la gestion de los cambios en los
X 0

SO
Se controlan las vulnerabilidades de X 0
los equipos

Suma: 1

Porcentaje: 12.50%

Fuente elaboracién propia

Recomendacion 8

En el cuestionario se observa que cumple con el 12.50% y no se estd cumpliendo con la seguridad

en los sistemas de informacién y no hay control de seguridad para los resultados de los sistemas.
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Check-List para la Administracién de Incidentes:

Tabla 16 Administracion de incidentes

Empresa:

GAD Municipal del Cantén Milagro

Cuestionario de Administracion de
Incidentes

C9

Recomendacion 9

Dominio Administracion de Incidentes
Proceso Gestidn de Dafios
Objetivo de Control Reporte de Incidentes
Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Se comunican los eventos de v 1
seguridad
Se comunican las debilidades de

. X 0
seguridad
Existe definidas las responsabilidades X 0
antes un incidente
Existe un procedimiento formal de X 0
respuesta
Existe la gestidn de incidentes X 0

Suma: 1
Porcentaje: 20%

Fuente elaboracidn propia

A continuacidn, se muestra que cumple con el 20% del cuestionario se debe implementar la

comunicacion a las debilidades de seguridad y también mantener una gestion de incidentes.
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Check-List para la Gestion de la Continuidad del Negocio:

Tabla 17 Gestion de la continuidad del negocio

Empresa: GAD Municipal del Cantén Milagro
Cuestionario de Control de Politicas 10
de Seguridad

Dominio Gestion de la Continuidad del Negocio
Proceso Gestion de la Continuidad
Objetivo de Control

Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Existen procesos para la gestion de la X 0
continuidad
Existe un plan de continuidad del X 0
negocio y analisis de impacto
Existe un disefio, redacciéon e
implantacion de planes de X 0
continuidad
Existe un marco de planificacién para X 0
la continuidad del negocio
Existen prueba, mantenimiento y
reevaluacion de los planes de X 0
continuidad del negocio
Suma: 0
Porcentaje: 0%

Fuente elaboraciéon propia

Recomendacion 10

Como tenemos el 0% en la suma del cuestionario, esto quiere decir que existen falencias en los
procesos de la planificacidon para la gestién de la continuidad del negocio, asi como también se

recomienda diseiar e implantar planes de continuidad.
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Check-List para el Cumplimiento:

Tabla 18 Para el cumplimiento

Empresa:

GAD Municipal del Canton Milagro

Cuestionario de Cumplimiento

C11

Dominio

Cumplimiento

Proceso

Gestidn de la Seguridad de la Informacién

Objetivo de Control

Revisién de Politicas Seguridad

Cuestionario

Pregunta VERDADERO FALSO PONDERACION
Se tiene en cuenta el cumplimiento 0
con la legislacion por parte de los X
sistemas
Existe el resguardo de la propiedad X 0
intelectual
Existe el resguardo de los registros X 0
de la organizacién
Existe una revisién de la politica de 0
seguridad y de la conformidad X
técnica
Existen consideraciones sobre las X 0
auditorias de los sistemas
Suma: 0
Porcentaje: 0%

Recomendacion 11

Fuente elaboracién propia

Se recomienda que se lleve un control, referente a las politicas del municipio y tener las

consideraciones de las auditorias que se han llevado a cabo hasta el momento.

4.4. RESULTADOS ESPERADOS

e Planes de accion

Entre los resultados esperados de la propuesta podemos citar de los aspectos

positivos de la implementacién del SGSI:

» Mejora de la Proteccion de datos de informacion del GAD Municipal.
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Si se alcanza este indicador se evitara interrupciones en el traspaso de informacion,
se asegura la disponibilidad y confiabilidad de los datos y del sistema de

informacidn entre departamentos del GAD Municipal.
» Mejora de la competitividad

Si se implementa el sistema de Gestidn de Seguridad de Informacidn se incrementa
la seguridad e informacién por lo cual la informaciéon estard respaldada para uso
exclusivo de informacion lo que mejoraria las gestiones y actividades

departamentales al servicio de la comunidad Milagrefia.
» Cumplimiento legal tanto de la norma nacionales e internacionales

A medida que trascurre el tiempo han sido numerosas las leyes y reglamentaciones
en materia de seguridad de informacién por lo cual si se logra la implementacion
se estara cumpliendo con las normativas de seguridad de informacidn nacionales e

internacionales.
» Mantenery mejorar la imagen Corporativa del GAD Municipal

La comunidad Milagreiia percibira las actividades del GAD Municipal como un ente
publico serio, responsable y comprometida en la mejora de los procesos producto

y servicios.

4.5. PLANEACION DE LA PROPUESTA

PLAN DE AUDITORIA

Objeto de la auditoria

Identificar el nivel de cumplimiento del sistema de la seguridad de la informacién (SGSI)
del GAD municipal de Milagro con respecto a los controles y procedimientos de la norma

internacional 1ISO 27001 version 2013.

Alcance de la auditoria

El alcance previo del plan de un Sistema de Gestidn de Seguridad Informatica es
aplicable a todos los funcionarios que trabajan en el GAD Municipal de Milagro,

ademas a los diferentes tipos de informacion, independientemente del formato,
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ya sean documentos en papel o electronicos, aplicaciones y bases de datos,
conocimiento de las personas, con la finalidad de garantizar que se proteja la

informacién en un nivel adecuado para el Municipio de la Ciudad de Milagro.

Fecha de la auditoria

Las actividades de auditoria fueron ejecutadas desde el mes de Mayo hasta Agosto del

2017.

Lugar

La auditoria al SGSI fue realizada en las oficinas del GAD municipal de Milagro

incluyendo visitas a los centros de cdmputo principal y de contingencia.

Areas auditadas

Se auditaron todas las areas del GAD municipal de Milagro que estan relacionadas con

el alcance del SGSI, es decir:

e Administracidn y Financiera
e Tecnologia

e Recursos humanos

Equipo auditor

La auditoria fue ejecutada por los auditores: Paguay Lema Cinthya Katherine, Zamora

Arana Gabriel Eduardo.

Personal auditado

Se auditd al siguiente personal del GAD municipal de Milagro

e Gerente General

e Director Administrativo y Financiero
e Director de Recursos Humanos

e Director de Tecnologia

e Coordinador de Recursos Humanos

e Coordinador de sistemas
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Recopilacion de requisitos

¢ Definicion de las politicas basado en los resultados

Para el analisis previo mediante preguntas basadas con Check list del sistema
de Gestidn de Seguridad de la Informacién se debe contar con los siguientes

requisitos:

Valoracion del MODELO PHVA
Establecer el Alcance y las politicas de seguridad de la Informacion
Constar con un analisis de Riesgo de informacién

Personal Comprometido

LA

Recursos Econdmicos para la sociabilizacion e implementacion del
Sistema de Seguridad de la Informacién.

6. Direccion IP Privadas.

Gestion del tiempo

e Definir las actividades
e Estimar los recursos humanos, técnicos, financieros, materiales por actividad.

e Estimar la duraciéon de las actividades

Entrevista

Se entrevistd a tres personas que laboran en el GAD municipal de Milagro, pero la
informacidn recabada no se puede divulgar o dar a conocer a personas que no
pertenecen a la entidad, por el cual no podemos ubicar las pertinentes evidencias en

este documento.
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CAPITULO V: ANALISIS TECNICO ECONOMICO DE LA
PROPUESTA AUDITORIA

Anilisis de costos detallado
Para la implementacion de la Norma I1SO 27001 se utilizé el siguiente recurso material
Recurso Material

#+ Computadora
#+ Resmas de Papel
+ Norma ISO 27001

Gestion de los recursos humanos

En cuanto a la aplicacién se utilizara el personal del GAD Municipal del Cantén Milagro mas los

autores del presente proyecto.

% Cinthya Paguay

+ Gabriel Zamora
Analisis financiero: Retorno de la inversién, VAN, TIR

Tabla 19 Recursos humanos

Recursos humanos Mes 1 Mes 2 Mes3 Mes4 Mes5 Mes6 Total

Nimero Valor
de Horas  por hora

Auditor 1 160 5
Auditor 2 160 5
Pago mensual Aud.1 800 800 800 800 800 800 4800
Pago mensual Aud. 2 800 800 800 800 800 800 4800
Total 9600

Fuente elaboracién propia
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Tabla 20 Recursos financieros

Recursos financieros Mes1l Mes2 Mes3 Mes4 Mes5 Mes 6 Total
2 laptop 0 0 0 0 0 0 2400
Internet 30 30 30 30 30 30 3600
Gastos de transporte 80 80 80 100 120 150 1220
y viaticos

Libro de ISO 100 0 0 0 0 0 100
Total 4080

Fuente elaboracién propia

Tabla 21 Gestion administrativos

Gastos administrativos Mesl Mes2 Mes3 Mes4 Mes5 Mes6 Total

Materiales de oficina y 5 5 5 15 20 70 120
Suministros  (Impresiones,
Hojas y cartuchos)

Total 120

Fuente elaboracidn propia

Tabla 22 Total de inversion

Total de inversidn Monto
Recursos humanos 9600
Recursos financieros 4080
Gastos administrativos 120
Total 13800

Fuente elaboracion propia
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Tabla 23 Datos para el VAN y TIR

Ao 0 1 2 3 4 5
Inversion -13800 7000 7000 7500 7500 7500
final

VAN 7865,70

INTERES 20%
TIR 44%

Fuente elaboracién propia

Tabla 24 Calculo del VAN y TIR

TIR VAN
0% $22.700,00
5% $17.741,37
10% $13.763,13
15% $10.528,31
20% $ 7.865,70
25% $ 5.649,60
30% $3.786,30
35% $2.204,99
40% $ 851,48
45% ($316,18)
50% ($ 1.330,86)
55% ($2.218,53)
60% ($2.999,91)
65% ($3.691,69)
70% ($ 4.307,45)
75% ($ 4.858,25)
80% ($ 5.353,24)
85% ($ 5.800,01)
90% ($ 6.204,88)
95% ($6.573,17)

100% ($ 6.909,38)

Fuente elaboracién propia

Agqui estamos calculando la tasa interna de rentabilidad de la inversidn que esta definida
como la tasa de interés con la cual el valor neto es igual a cero, esto quiere decir el costo

en llevar a cabo este plan de auditoria.
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CONCLUSIONES

Al analizar la situaciéon actual de la entidad se recomendd tomar medidas de seguridad

para la proteccion de la informacidn que gestiona el GAD Municipal de Milagro.

Al determinar el nivel de madurez que tiene el GAD Municipal de Milagro en su modelo
de seguridad de informacion, se recomendé tomar las siguientes medidas de seguridad
y control: implantar planes de continuidad, no permitir dispositivos de almacenamiento

al personal que manipula informacidn del GAD municipal de Milagro.

Al definir los controles y procedimientos que contiene la norma ISO 27001:2013, que
estd dirigida a la seguridad, esto quiere decir que la informacidn que manipula el GAD

municipal de Milagro serd segura.
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RECOMENDACIONES

Seguir los planes de acciones recomendado como lo describe la norma I1SO 27001

Llevar a cabo las politicas y procedimientos de la norma I1SO 27001

Realizar un seguimiento y control en donde se puso en marcha los controles y

procedimientos, para identificar si estos nos estan ayudando a mejorar.

Realizar un andlisis después de 6 meses de haber puesto en marcha los controles y

procedimientos, para verificar si se han cerrado las brechas de inseguridades.
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Proceso COBIT Version

4.1

PO 1 Definir un plan

estratégico de TI

PO2 Definir la
arquitectura de
informacion

PO3 Determinar la
orientacion tecnoldgica
PO4 Definir los
procesos, organizacion

y relaciones de TI

PO5 Gestionar la

inversion en TI

ANEXOS

Tabla 25 Proceso Cobit

Incluido en la Norma | Objetivos de control de COBIT no

NTE
27001:2009

(si/no/parcialmente)

No

Parcialmente

Parcialmente

Parcialmente

Parcialmente
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INEN-ISO/IEC | considerados en la norma NTE INEN-

ISO/IEC 27001:2009

PO1.1 Administracion del Valor de TI
PO1.2 Alineacion de Tl con el Negocio
P0O1.3 Evaluacion del Desempefioy la
Capacidad Actual

PO1.4 Plan Estratégico de TI

PO1.5 Planes Tacticos de Tl

PO1.6 Administracidon del Portafolio
de Tl

PO2.1 Modelo de Arquitectura de
Informacion Empresarial

P0O2.4 Administracion de Integridad
Infraestructura

PO3.2 Plan de

Tecnoldgica

PO4.1 Marco de Trabajo de Procesos
de Tl

PO4.2 Comité Estratégico de Tl
PO4.7 Responsabilidad de
Aseguramiento de Calidad de Tl
PO4.12 Personal del Tl

PO4.13 Personal Clave de Tl

PO5.1 Marco de Trabajo para la

Administracion Financiera



PO6 Comunicar las

aspiraciones y la

direccidon de la gerencia

PO8 Gestion de Ila | Parcialmente PO8.1 Sistema de Administracion de
Calidad Calidad

P08.2 Estandares y Practicas de
calidad

P0O8.4Enfoque en el Cliente de Tl
PO8.5 Mejora Continua

P0O8.6 Medicién, Monitoreo vy

Revision de la Calidad

PO9 Evaluar y gestionar | Parcialmente P09.5 Respuesta a los Riesgos
los riesgos de TI P09.6 Mantenimiento y Monitoreo

de un Plan de Accidn de Riesgo
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All Identificar | Parcialmente Al1.13 Estudio de Factibilidad y

soluciones Formulacion de Cursos de Accidn

automatizadas Alternativos

Al3 Adquirir y | Parcialmente Al3.1 Plan de Adquisicion de
mantener la Infraestructura Tecnoldgica
infraestructura

tecnolégica

Al4 Facilitar la | Parcialmente Al4.1 Plan de Soluciones de

operacion y el uso Operacion
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Al6 Gestionar cambios

DS1 Definir y gestionar | Parcialmente

los niveles de servicio

DS3 Gestionar el | Parcialmente
desempeiio y la

capacidad

DS5 Garantizar la

seguridad de los

sistemas

DS7 Educar y entrenar a | Parcialmente

los usuarios

Al4.2 Transferencia de Conocimiento
a la Gerencia del Negocio
Al4.3 Transferencia de Conocimiento

a Usuarios Finales

DS1.4 Acuerdos de Niveles de
Operacién
DS1.6 Revision de los Acuerdos de

Niveles de Servicio y de los Contratos

DS3.4 Disponibilidad de Recursos de
Tl
DS3.5 Monitoreo y Reporte

DS7.3 Evaluacién del Entrenamiento

Recibido




DS9 Gestionar la | Si

configuracion

Tabla 26 Proceso COBIT version 4.1

Parcialmente

Parcialmente
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Parcialmente
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