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Internet de las Cosas — Analisis de vulnerabilidades de dispositivos que se
pueden visualizar en Shodan: Caso de Estudio Ecuador.

RESUMEN

El internet de las cosas (10T por sus siglas en Ingles Internet of things) segin (Forbes,
2014) es un término de una red mundial que se forma de cualquier cosa que se puede
incrustar en cualquier entorno con el objetivo de medir variables (fisicas, eléctricas, etc.)
y enviar esta informacién a través de Internet a otra ubicacidon para almacenamiento y/o

analisis.

A pesar de que se pronostica un acelerado crecimiento de IoT en todas las areas, donde se
encuentra mas maduro es en el &mbito de los vestibles (wearables) ya que existe una gran
cantidad de productos que se han estado comercializando y evolucionando desde hace varios

afios, los mas utilizados son los que se usan en la mufieca (Luque, 2016).

Los fabricantes y muchos usuarios se preocupan mas por la funcionabilidad y no por su
seguridad de dichos dispositivos, de buscar recomendaciones para poder garantizar la

privacidad de la informacion recolectada.

Shodan recopila informacion sobre todos los dispositivos conectados directamente a
Internet. Si un dispositivo estd conectado directamente a Internet, Shodan lo consulta para
obtener informacion diversa disponible publicamente. Los tipos de dispositivos que se
indexan pueden variar enormemente: desde computadoras de escritorio pequefias hasta

plantas de energia nuclear y todo lo que se encuentre en el medio. (Shodan)

En este documento presentaremos un analisis de diferentes vulnerabilidades que pueden
tener dispositivos que se conectan a internet, esto lo haremos gracias a Shodan como se
explicd en parrafos anteriores es un motor de busqueda. Realizaremos tambien las
estadisticas del nimero de dispositivos segun el filtro que empleemos; sea por pais, por
marca, por modelo y luego vamos a buscar en la web, sobre que se trata las vulnerabilidades
méas frecuentes en los dispositivos. Al finalizar veremos qué tipos de vulnerabilidades

presentan muchos de nuestros equipos en el Ecuador.

PALABRAS CLAVE: internet de las cosas, seguridad, redes, iot, shodan.



Internet de las Cosas — Analisis de vulnerabilidades de dispositivos que se
pueden visualizar en Shodan: Caso de Estudio Ecuador.

ABSTRACT

The internet of things is a term of a world that is formed of any object that can be embedded
in any environment in order to measure variables (physical, electrical, etc.) and send this
information through the Internet to another location for storage and / or analysis. (Forbes,
2014)

Although an accelerated 10T growth is forecast in all areas, where it is most mature, it is in
the field of wearable (wearables) and there is a large number of products that have been
commercializing and evolving for several years. The most used are those used on the wrist
(Luque, 2016).

Manufacturers and many users are more concerned with the functionality and not the safety

of such devices, as regards the information collected.

Shodan collects information about all devices directly connected to the Internet. If a device
is directly connected to the Internet, Shodan consults it to obtain various information
publicly available. The types of devices that are indexed can vary greatly: from small desktop

computers to nuclear power plants and everything in between. (Shodan)

In this document we will present an analysis of different vulnerabilities that may have
devices that connect to the internet, this we will do thanks to Shodan as explained in previous

paragraphs is a search engine.

We will also make the statistics of the number of devices according to the filter that we use;
be by country, by brand, by model and then we will search the web, about the most frequent

vulnerabilities in the devices.

At the end we will see what types of vulnerabilities present many of our devices in Ecuador.

KEY WORDS: internet of things, security, networks, iot, shodan.



INTRODUCCION

Muchas personas en la actualidad no conocemos la forma de llamar a la interconexion de
nuestros objetos o cosa (es decir de una cosa a otras cosas, servicios o0 personas a través de
internet), a esto se le llama internet de las cosas (IoT). 0T nos ayuda con herramientas para
incrementar el desempefio en muchas areas como salud, logistica, industria, seguridad,

agricultura y medio ambiente.

Las tecnologias digitales evolucionan a través de los tiempos es asi como las organizaciones
estan examinando dicha evolucién. El estudio de grandes volumenes de informacion (datos)
afecta los procesos empresariales y la forma en que se determinan sus acciones; esto lo
revelan las redes sociales mediante las interacciones y consumos de los clientes; las

aplicaciones moviles y el almacenamiento en la nube son importantes para ofrecer servicios.

El Internet de las Cosas (10T) asocia diferentes productos a través de sensores asi crea nuevas
posibilidades tanto para crear valor como para reducir costos, ya que son clave para la

evolucion de los suministros.

Para Latino América, se estima un crecimiento del 21% en el trafico de Internet; 6,7% en
usuarios de Internet; un 8% en conexiones de dispositivos (CAGR de 2015 a 2020). (Cisco,
2016).

El desarrollo de propuestas de valor basadas en el 10T demanda conocimiento y experiencia
en tecnologia. Para las organizaciones no tecnologicas resulta dificil brindar una solucion
completa basada en el 10T en forma independiente. Se recomienda construir un ecosistema
de aliados y co-desarrollar con ellos (Kranz, 2017). Debido al 0T, la industria esta
evolucionando rapidamente a un mundo de ecosistemas de alianzas y co-creacion con los
clientes. Se trata de una transicion compleja y estratégica tanto para vendedores como para
usuarios de las soluciones basadas en tecnologia y esto resulta en un ecosistema abierto de
proveedores de soluciones 10T basadas en estandares (Kranz, 2017). (Weill & Woerner ,
2015) destacan que las organizaciones no solo fracasan en tomar las oportunidades dadas
por la digitalizacion, sino que no logran adaptar sus modelos de negocios para reflejar las

caracteristicas econdémicas y los mecanismos subyacentes de la digitalizacion. Es decir, para



aprovechar las oportunidades se requiere un liderazgo que entienda las oportunidades y los

recursos y las capacidades necesarias.

En los Gltimos afios se ha observado un gran avance tecnoldgico y el servicio de Internet no
es la excepcion, dando como resultado el término “Internet de las cosas” (IoT, por sus siglas

en inglés) (Figuerola, 2014).

A pesar de que se pronostica un acelerado crecimiento de IoT en todas las &reas, donde se
encuentra mas maduro es en el ambito de los vestibles (wearables) ya que existe una gran
cantidad de productos que se han estado comercializando y evolucionando desde hace varios
afios (Luque, 2016).

Son muchos los dispositivos vestibles que existen actualmente: lentes, gorras, relojes,
bandas, ropa, zapatos, joyas, cinturones, cascos, etc.; sin embargo, los mas utilizados son los

que se usan en la mufieca (Luque, 2016).

(Figuerola, 2014; Rahman, Daud, & Mohamad, 2016) mencionan que para el afio 2020 la
cantidad de dispositivos conectados en total sera de 50 mil millones, mientras que _(Yu,
Sekar, Seshan, Agarwal, & Xu, 2015), argumentan que, para el mismo afio, habra 25 mil
millones de dispositivos sélo de loT. Este gran incremento en el nimero de dispositivos
conlleva un gran reto para la seguridad, ya que por lo general son productos novedosos que
ofrecen una funcionalidad especifica y muchos fabricantes descuidan las caracteristicas de
seguridad, debido a la competencia por llegar primero al mercado y que su producto sea facil
de usar (Yu, Sekar, Seshan, Agarwal, & Xu, 2015).


http://www.redalyc.org/jatsRepo/5122/512253717005/index.html#redalyc_512253717005_ref1

CAPITULO 1

PROBLEMA DE INVESTIGACION

1.1 Planteamiento del Problema

En la actualidad en cada hogar por lo menos tenemos un dispositivo inteligente, dichos
equipos tienen sus vulnerabilidades las cuales vamos a analizar, se utiliz6 el primer motor

de busqueda del mundo para dispositivos conectados a Internet (SHODAN).

De acuerdo con el andlisis, en el ultimo mes un 61% de las amenazas detectadas por el
servicio de Ciberalarma se deben al uso de aplicaciones potencialmente peligrosas (PUAS);
el 15% a hacking; cerca de un 12% a troyanos, y un 4% a programas gque muestran
publicidad, banners o pop-ups (adware). Sin embargo, "aunque un 67% de los hogares
admite haber tenido un problema de fraude online, solo un 19% esta protegido con un
servicio de antifraude”, explica Miguel Angel Gonzalez Losada, CEO de Virtual Care.
Asimismo, un 27% de los usuarios desconoce si tiene protegida su WiFi; un 30% se conecta
a redes publicas de cualquier tipo, y un 29% se descarga apps de fuentes desconocidas.
(Ciberalarma, 2018)

Un estudio realizado por HP revela que un 70% de los dispositivos de 10T no cifran sus
comunicaciones, el 70% permiten a un atacante identificar las cuentas de usuario validas, el
60% de los que tienen interfaz de usuario son vulnerables a distintos ataques como
secuencias de comandos en sitios cruzados (XSS). Considerando que estos dispositivos
recopilan una gran cantidad de informacion sensible para los usuarios, esto se vuelve un gran
riesgo de seguridad. (Rahman, Daud, & Mohamad, 2016)

Otras fuentes también inciden en casi los mismos porcentajes es decir en cada hogar en el
mundo al menos un equipos esta infectado por algin virus, el mismo puede traer como

consecuencia el acceso a informacidn que manejemos en la red de nuestra casa, oficina, etc.

El andlisis de los estudios primarios permitié identificar que el principal problema de
seguridad en 10T se encuentra en la fase de comunicacion, convergiendo hacia temas de

cifrado, de los cuales se detectaron: falta de un estandar de cifrado y descifrado, falta de


https://www.ciberalarma.com/

algoritmos ligeros de cifrado que permitan implementarse en dispositivos con poca
capacidad de procesamiento, fuga de informacion, pérdida de confidencialidad,
comunicaciones no protegidas, rastreo de paquetes, etc., el total de estudios primarios
seleccionados y el analisis completo, se pueden consultar en (Martinez, Mejia, & Mufioz,
2016).

1.2 Sistematizacion

¢, Cuantos dispositivos aparecen conectados a internet segin Shodan?

¢ Cudles son los tipos de vulnerabilidades que presentan los diferentes dispositivos?
¢ Qué medidas debemos de tomar para corregir la vulnerabilidad?

1.3 Objetivos

Objetivo General

Analizar las diferentes vulnerabilidades de los dispositivos conectados a internet en el

Ecuador visibles desde el motor de busqueda Shodan.
Objetivos Especificos

e Consultar en Shodan los dispositivos conectados a Internet en el Ecuador.

e Determinar y analizar por los modelos de las marcas de los dispositivos, cuales son
los tipos de vulnerabilidades que los mismos poseen.

e Visualizar el codigo de vulnerabilidad de los modelos de las marcas de los

dispositivos para saber si ya el error esta resuelto por el fabricante.

1.4 Justificacion del Problema

Esta investigacion se la realizo para asi poder analizar ciertas vulnerabilidades que pueden
tener nuestros equipos ya que tenemos un problema con relacion a la masificacion. Tenemos
graves errores de seguridad, muchas empresas tienen la responsabilidad de cuidar esos datos
y que no se difundan.



Dar a conocer que muchas veces la culpa de que nuestra informacion no esté segura es
nuestra responsabilidad ya que decidimos ahorrar dinero cuando compramos estos aparatos
gue muchos no cuentan con garantia de seguridad. Muchas veces pensamos que solo hackers
maliciosos y que son “profesionales” pueden ser una amenaza para estos dispositivos pero
no es asi ya que si alguna persona que este inmiscuida en este “campo’ puede seguir dichos
defectos ya que si no cuentan con una correcta implementacion pueden ser susceptible de

ser atacado.

Las brechas de seguridad que desconocemos pueden afectar a nuestro sistema ya que por el
hardware que hemos adquirido puede ser vulnerable por las medidas de seguridad no son
adecuadamente estrictas. Un ejemplo es el caso de los primeros lectores de huellas para
moviles Samsung que tenian una brecha de seguridad que permitian a otras aplicaciones

acceder a ellas.

Se ha llegado a pensar en el mundo que solo nuestros Smartphone, Pcs, Smart TV son las
gue se conectan a internet pero que decimos de la camara de seguridad instalada en nuestro
hogar, empresa, los relojes o las pulseras, nuestros electrodomeésticos, alarmas, GPS, hasta
incluso nuestras mascotas; por ello el llamado internet de las cosas seguira evolucionando y

con ello sus vulnerabilidades.



CAPITULO 2

MARCO TEORICO CONCEPTUAL

2.1 Antecedentes

Origende la loT

El Internet de las Cosas, el famoso Internet of Things o 10T, esta de moda. Conectar
cualquier objeto a Internet y con ello crear infinidad de nuevas aplicaciones ha
levantado grandes expectativas. Y aunque parece que es un concepto que nos ha
acompafiado desde hace muchisimo tiempo dada su omnipresencia en cualquier
articulo o discusion tecnoldgica de hoy en dia, la realidad es que es bastante reciente
(Cendodn, 2017).

Fue en 2009 cuando Kevin Ashton, profesor del MIT en aquel entonces, usé la
expresion Internet of Things (IoT) de forma publica por primera vez, y desde
entonces el crecimiento y la expectacion alrededor del término ha ido en aumento de
forma exponencial. Fue en el RFID journal cuando Ashton acufié publicamente el
término. Aunque él mismo ha comentado que la expresion era de uso corriente en
circulos internos de investigacion desde 1999, si bien no se hizo pablico de forma

notoria hasta entonces. (Cendén, 2017)

“Si tuviésemos ordenadores que fuesen capaces de saber todo lo que pudiese saberse
de cualquier cosa —usando datos recolectados sin intervencion humana— seriamos
capaces de hacer seguimiento detallado de todo, y poder reducir de forma importante
los costes y malos usos. Sabriamos cuando las cosas necesitan ser reparadas,
cambiadas o recuperadas, incluso si estan frescas o pasadas de fecha. El Internet de
las Cosas tiene el potencial de cambiar el mundo como ya lo hizo Internet. O incluso
mas.” (Ashton, 2009)

Raro es el articulo periodistico sobre nuevas tecnologias o transformacion digital que
no incluya alguna mencion sobre el 10T, ya sea ésta de forma directa o tangencial. Y
es que es un hecho que la capacidad de poder conectar cualquier objeto es un

concepto que despierta de forma inusual la imaginacion. (Cendén, 2017)
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Si queremos entender en su totalidad el origen y el alcance del 10T seria un error
centrarse Unicamente en la actividad de los Gltimos afios. Es conveniente recular y
echar un vistazo al pasado analizando cdmo las distintas evoluciones tecnologicas

nos han traido de forma irremediable a este punto. (Cenddn, 2017)
Del Mont-Blanc Al 10T

Porque el origen de los objetos conectados no es algo de hace pocas décadas, en
realidad se remonta hasta los albores tecnologicos del siglo XIX, en lo que se
consideran los primeros experimentos de telemetria de la historia. EI primero del que
se tiene constancia fue el llevado a cabo en 1874 por cientificos franceses. Estos
instalaron dispositivos de informacion meteoroldgica y de profundidad de nieve en
la cima del Mont Blanc. A través de un enlace de radio de onda corta, los datos eran
transmitidos a Paris. Otros experimentos, ya en el siglo XX, se realizaron desde
iniciativas originadas en paises como Rusia o Estados Unidos, ayudando al
crecimiento de la telemetria y llevandola a un uso extensivo impulsado por la

evolucion de distintas tecnologias de telecomunicacién. (Cenddn, 2017)

La idea de poder conectar los objetos y de que éstos fuesen inteligentes ya se plasmo
en aquella época en los pensamientos y escritos de cientificos tan notables
como Nikola Teslao Alan Turing. Sus palabras, leidas desde una perspectiva
historica, cobran ahora sentido y demuestran cuan adelantados a su tiempo fueron.
(Cendon, 2017)

En 1926, Nikola Teslaen una entrevista a la revista Colliers anticip6 de forma
sorprendente el crecimiento de la conectividad a nivel global y la miniaturizacion

tecnoldgica:

“Cuando lo inaldmbrico esté perfectamente desarrollado, el planeta entero se
convertird en un gran cerebro, que de hecho ya lo es, con todas las cosas siendo
particulas de un todo real y ritmico... y los instrumentos que usaremos para ellos
seran increiblemente sencillos comparados con nuestros teléfonos actuales. Un

hombre podra llevar uno en su bolsillo” (Tesla, 1926)



Recordemos que Nikola Tesla, entre otros descubrimientos, fue uno de los padres de
las comunicaciones inalambricas. Su vision siempre fue mas allad del propio
descubrimiento tecnoldgicoy postulé de forma premonitoria alguna de sus
aplicaciones, principalmente en dos: la interconexion de todo en lo que €l denomind
un “gran cerebro” y la simplicidad de los terminales que usamos para ello, avanzando
cémo los ordenadores personales, y mas tarde los teléfonos inteligentes y cualquier
tipo de dispositivo, dispondran de una conexion a este “gran cerebro” que hoy en dia

conocemos como Internet. (Cendén, 2017)

Premonitorias también fueron las palabras de Alan Turing en 1950 en su articulo en
el Computing Machinery and Intelligence in the Oxford Mind Journal, en el cual ya
avanzo la necesidad futura de dotar de inteligencia y capacidades de comunicacion a

los dispositivos sensores:

“...también se puede sostener que es mejor proporcionar la maquina con los mejores
6rganos sensores que el dinero pueda comprar, y después ensefiarla a entender y
hablar inglés. Este proceso seguird el proceso normal de aprendizaje de un nino”
(Turing, 1950)

Pero a pesar de estos postulados y la vision tan temprana que supieron transmitir
estos y otros cientificos, la inmadurez tecnoldgica de la época hizo que todo esto
quedase como entelequias irrealizables. No fue hasta la década de los 60 y, sobre
todo, los 70 cuando se crearon los primeros protocolos de comunicaciones que
definirian la base de lo que hoy es Internet. Este desarrollo se realizé dentro del seno
de lared ARPANET, en el Departamento de Defensa de EEUU. Aunque también
cabe destacar que durante muchos afios, estos protocolos fueron exclusivamente de

uso militar y académico. (Cenddn, 2017)

El avance de esta red de redes fue lento durante las décadas de los 70 y 80 por varios
motivos, siendo el principal la falta de comunicaciones rapidas y de bajo coste a
medias y largas distancias lo cual facilito la creacion de redes heterogéneas,
totalmente incompatibles entre si. Nos encontramos pues en esta época con un
ecosistema de silos de equipos conectados de forma local. Y no fue hasta mediados
de los 90 que el Internet comercial y universal comenzd su expansion definitiva.

Los silos se interconectaron mediante un protocolo de comunicaciones, el famoso

10



TCP/IP, base de Internet, y las implementaciones no estdndar comenzaron su declive.
De esta forma, la red militar y académica que una vez fue ARPANET, se convirtio
en INTERNET y con ello, en el origen de infinidad de nuevos modelos sociales y de
negocio. (Cendon, 2017)

Y fue ante la popularizacion de esta incipiente Internet que la idea de conectar objetos
mediante esta red empezo6 pronto a popularizarse. Ya en 1990 John Romkey, en el
evento Interop en EEUU, creo el primer objeto conectado a Internet: una tostadora
que se podia encender o apagar en remoto. La conectividad fue a través del ya
mencionado protocolo TCP/IP y el control se realizd6 mediante SNMP (Simple
Network Management Protocol), protocolo de gestién de red, que se usd para

controlar el encendido y apagado del electrodoméstico. (Cenddn, 2017)

A pesar de suponer una revolucion en la forma de entender las redes, las
comunicaciones que Internet ofrecia en el origen de su expansion mundial eran
principalmente cableadas. Esto, unido a que el coste del hardware era ain elevado,
hizo que las ideas que podian llevar a implementar objetos conectados practicamente

pasasen inadvertidas durante afios. (Cendon, 2017)

La revolucion vino de la mano de la popularizacion de conectividad inalambrica, ya
fuese celular o WiFi, durante el inicio del siglo XXI. Esta permitio por fin presenciar
una primera explosion en el crecimiento de los objetos conectados. Y este
crecimiento se ha constatado especialmente en la tltima década, donde se han venido
sucediendo nuevos conceptos como el WSN (Wireless Sensor Networks) o M2M
(Machine to Machine), para finalmente dar paso al 10T que todos conocemos.
(Cendodn, 2017)

Esta historia aun no esta terminada. Nos encontramos en plena efervescencia
evolutiva dentro del I0T. Este es un relato que ha empezado con las tecnologias
existentes en su momento, pero que se esta escribiendo con nuevas redes, nuevos
protocolos y nuevos dispositivos. Aln estamos en una fase de coexistencia y de
crecimiento. En futuros articulos comentaré estos aspectos. De momento
quedémonos con la historia que ha llevado a la telemetria y a Internet a confluir en

lo que hoy conocemos como el 10T (Cenddn, 2017).
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Evolucion de la 10T

loT revolucionara la manera en que las personas y las organizaciones interactdan con el
mundo fisico, la interaccion con dispositivos domésticos, automaviles, plantas industriales,
etc., sufrird grandes modificaciones. También permitira que muchos servicios como salud,
educacién y gestion de recursos, puedan ser mejorados para comodidad del cliente (Xu,
Wendt, & Potkonjak, 2014).

A pesar de que se pronostica un acelerado crecimiento de IoT en todas las areas, donde se
encuentra mas maduro es en el &mbito de los vestibles (wearables) ya que existe una gran
cantidad de productos que se han estado comercializando y evolucionando desde hace varios
afios (Luque, 2016).

Son muchos los dispositivos vestibles que existen actualmente: lentes, gorras, relojes,
bandas, ropa, zapatos, joyas, cinturones, cascos, etc.; sin embargo, los mas utilizados son los

que se usan en la mufieca (Luque, 2016).

FUNDAMENTOS TEORICOS

DIFERENCIA ENTRE INTERNET Y WEB

Antes de que podamos ver la importancia de 10T, es necesario comprender las diferencias
que existen entre Internet y World Wide Web (o0 web), términos que suelen utilizarse
indistintamente. Internet es la capa fisica o la red compuesta de switches, routers y otros
equipos. Su funcién principal es transportar informacion de un punto a otro, de manera veloz,
confiable y segura. La web, por otro lado, es una capa de aplicaciones que opera sobre la
superficie de Internet. Su rol principal es proporcionar una interfaz que permite utilizar la

informacion que fluye a través de Internet. (CISCO)
IOT (INTERNET OF THINGS)

Internet de las cosas, revolucion tecnolégica que posibilita que Internet alcance el mundo
real de los objetos fisicos, convirtiendo objetos comunes en “cosas inteligentes” conectadas

a Internet. ( Fermin Pérez & Guerra Guerra, 2015)
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CLASIFICACION DE LOS DISPOSITIVOS DE 10T

Tabla 1. Clasificacién de loT

Ambito

Dispositivos

Vestibles

Domoética

Industriales

Automotriz

Ciudades

inteligentes

Relojes, lentes, bandas fitness y de salud, anillos, pulseras, ropa,
cinturones, etc.

Alarmas, cerraduras, camara, refrigeradores, televisores, manejo
automatico de luces, control de temperatura, automatizacion de cortinas,
riesgo de macetas y jardines, etc.

Variedad de sensores para monitorizar y controlar produccién, monitorizar
inventario, monitorizar estado fisico y ubicacion de los empleados, etc.
GPS, sensores en llantas para ahorrar combustible, seguros automaéticos en
puertas, encendido inteligente, estacionamiento automatico conduccién
automatica, etc.

Detectores de velocidad para monitorizar trafico, sensores en las
estructuras de los edificios para monitorizar su estado, camaras de
vigilancia, sensores para monitorizar el uso de bicicletas, estacionamientos
inteligentes, sensores para medir la congestion de trafico y redirigirlo en

tiempo real para agilizarlo, vigilancia mediante drones, etc.

Fuente: Juan-Manuel Martinez; Jezreel Mejia; Mirna Mufioz; et al. (2017)

SHODAN

Shodan recopila informacién sobre todos los dispositivos conectados directamente a

Internet. Si un dispositivo esta conectado directamente a Internet, Shodan lo consulta para

obtener informacion diversa disponible pdblicamente. Los tipos de dispositivos que se

indexan pueden variar enormemente: desde computadoras de escritorio pequefias hasta

plantas de energia nuclear y todo lo que se encuentre en el medio. (Shodan)

COMANDOS UTILZADOS EN SHODAN

Segun Caballero, Shodan utiliza los siguientes comandos para filtrar las blsquedas:
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Comandos de Ubicacion

5% ¢

Los comandos “country”, “state” y “city”, permiten acortar por ubicacion geografica las
busquedas. Por ejemplo; “country:US”, “state:LA”, “city:Denver”, “postal:12345”.
Utilizando cualquiera de estos filtros es factible buscar dispositivos por ubicacion
geografica. También siendo factible combinar filtros individuales si se requiere. (Caballero
Quezada, 2017)

| & country:US city:Denv.. x | +
€ ® A | https://

vw.shodan.io/search?query=country%3AUS +city%3ADenver

#% Stooan Q| oplre  Downloads  Rep

%% Exploits *% Maps %% Images % Share Search & Download Results |l Create Report
RESUL 173.248.148.205
+0K Dovecot ready.
505'842 Handy Networks, LLC 0K
§ United States, Denver CAPA
Details TOP
uIDL
t & RESP-CODES
w PIPEL
AUTH-RESP-CODE
STLS
USER
SASL PLAIN LOGIN
United States 505,842
e o 404 URL Not Found
Benver City, 162 & SSL Certificate
Inflow
Issued By:

Figura 1. Basqueda por comandos de ubicacion
Fuente: Shodan

Comandos de Red

Los comandos “org”, “net”, “hostname” y “port” permiten acortar las busquedas utilizando
filtros basados en red. “org” busca organizaciones individuales por nombre, “net” busca por
direcciones IP individuales o un rango completo de red. “hostname” permite escanear
Internet completa por dominios individuales, se puede utilizar parte del FDQN, como “bing”
o el sitio web completo como “www. sony. com”. “port” busca sistemas por puertos abiertos.
Por ejemplo; “org:Bing”, “net:192.168.0.50”, “hostname:sony.com”, “port:3309”

(Caballero Quezada, 2017).

14



< hostname:sony.com p... X | +

€ ) ® @ |https

nw.shodan.io/search? query=hostname%3Asony.com+port%3A22+org%3/
% SHODAN hostname:sony.com port:22 org:"Liquid Web, L.L.C" [lke¥ Explore
*% Exploits % Maps W share Search & Download Results Ll Create Report
67.225.172.79
1 Liquid Web, L.L.C

#E United States, Lansing
Details

-,
-

United States 1

Liquid Web, L.L.C 1

Figura 2. Busqueda por comandos de red
Fuente: Shodan

Comandos de Pagina Web

Los filtros “title” y “html” permiten acortar las biisquedas utilizando los filtros basados en
paginas web. El filtro “title” es probablemente uno de los pardmetros de busqueda mas
obviados. Se puede escanear Internet completo o un dominio completo buscando por
palabras clave en el titulo. El filtro “html” permite escanear por una palabra especifica o

cadena en el cadigo html de la pagina web. (Caballero Quezada, 2017)

hl\e."IIS Windows Server" Q Explore Downloads Reports

*% Maps W Share Search

#% SHODAN

*% Exploits & Download Results Ll Create Report

1IS Windows Server

HTTP/1.1 208 OK

480,664 call u ket sarvice provider W s WO
E= Palestinian Teritory Last-Modified: Thu, 20 Jul
Details Accept-Ranges: bytes

= o S ETag: “d98bb22dad1d31:0"

. Tt ~ Server: Microsoft-IIS/8.5
L A e. u Date: Thu, 28 Sep 2017 @6

Content-Length: 701

.
4 PN
United States 181,874 =
United Kingdom 28,204 "s Wlndows server B
Genmany 24,400 IT-Total Sweden AB fﬁp“ 1'122 o y
27 hes Content-Type: text/html
. e 22 Sweden, Stockhoim Last-Modified: Wed, 05 Jul
Details Accept-Ranges: bytes
ETag: "1a5fc4418ff5d21:0”
Server: Microsoft-I1IS/8.5
HTTP 317,812 X-Powered-By: ASP.NET
HTTPS 143,125 Date: Wed, 27 Sep 2017 21
HTTP (8080) 5,996 Content-Length: 701
444 1,701
HTTPS (8443) 1,566

Figura 3. Busgueda por comandos de Paginas web
Fuente: Shodan
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Comandos de Software

Los filtros “o0s”, “product” y “version” permiten acortar las bisquedas utilizando filtros
basados en software. Por ejemplo; “os:Linux”, “product:Apache” y “version:1.6.8”. Estos
permiten buscar por sistema operativo, tipo de producto y version de software (Caballero

Quezada, 2017).

@ os:Linux product:Apac.. % | +

€ @ @ |https

vw.shodan.io/search? query=o0s%3ALinux+product%3AApache E1|¢

" SHODAN Q Explore Downloads Reports Entd

*% Exploits % Maps W Share Search & Download Results Ll Create Report
ESULT 167.88.112.43
Linux 3.x HTTP/1.1 200 OK
557,026 Famblods LLO Date: Wed, 27 Sep 2017 21:28:41
¥ United States, Macon Server: Apache/2.2.22 (Debian)
Details Last-Modified: Mon, 21 Jul 2014

ETag: "25826099-b1-4feb95c224fci
Accept-Ranges: bytes
" 3 Content-Length: 177

Vary: Accept-Encoding
Content-Type: text/html

United States 367,472

Germany 28,605

Netherlands 22,798 72.29.82.198 s s

United Kingdom 18,783 i PR e

France I 17,558 :Z::J;xecom z::er'ﬂe:aj:ep 2017 21:28:38
BE United States, Orando Last-Modified: Wed, 02 Aug 2017
Oetais ETag: "768fbe-6f-555¢1@a5207a”

HTTP 432,514 Accept-Ranges: bytes

HTTPS 73,651 Content-Length: 111

HTTP (8080) 42,258 Connection: close

8081 3,032 Content-Type: text/html

9080 1,432

Figura 4. Busqueda por comandos de software
Fuente: Shodan

Probablemente la manera mas popular para buscar en Shodan es utilizando la busqueda de
palabra clave en el cuerpo. Si se conoce el tipo de servidor del sistema objetivo utilizando el
nombre de un servidor incorporado, y se desea buscar por unicamente paginas web “200

OK”, entonces la busqueda por palabra clave en el cuerpo es aquella a utilizar (Caballero

Quezada, 2017).

e 200 OK: No requeriran autenticacion
e 401 Unauthorized: Requerira autenticacion con user y password

e 403 Forbidden: El acceso es denegado con independencia de la autenticacion
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J & apache/2.4.10 200 ok .. x | +

€ ) ® & | https://www.shodan.io/search?query=apache%2F2.4.10+200+0k El| & ||C®Search

" SHODAN apache/2.4.10 200 ok Q Explore Downloads Reports Enterprise Access

*% Exploits % Maps W Share Search & Download Results Ll Create Report

Apache2 Debian Default Page: It works
HTTP/1.1 200 K
Date: Wed, 27 Sep 2017 21:36:35 GMT
B Czech Republic, Vsetin Server: Apache/2.4.10 (Debian)
Details Last-Modified: Thu, @3 Nov 2016 14:31:38 GMT
ETag: “29cd-54@666a57cae8”
Accept-Ranges: bytes
Content-Length: 18721
Vary: Accept-Encoding
Content-Type: text/html

467,910 SychrovNET s.r.0

United States 86,101
Germany 80,169
212.156.230.222
i 18.502 HTTP/1.1 200 OK
ina ; Turk Telek
S Date: Wed, 27 Sep 2017 21:41:05 GMT
Russian Federation 16,991
Turkey Server: Apache/2.4.10 (Debian)
Details Last-Modified: Tue, 22 Nov 2016 @7:42:83 GMT
ETag: "@-541dee88bf205"”
HTTP 274,584 Accept-Ranges: bytes
HTTPS 141,858 Content-Length: @
8081 12,427 Content-Type: text/html
HTTP (8080) 11,220
HTTP (81) 1,903
OVH SAS 41,037 HTIR/N.0 298 0K
' JOS Moldbelacom. 9:/% Date: Wed, 27 Sep 2017 21:36:30 GMT
Gooale Cloud 15.196

Figura 5. Busgueda por palabra clave
Fuente: Shodan

Shodan nos permite ver maximo dos paginas porque si no nos muestra un error, indicandonos

gue compremos una membresia.

Error!

Compre una membresia de shodan para acceder 3 mas de 2 pa

Figura 6. Muestra de error
Fuente: Shodan

DEFINICIONES DE LAS VULNERABILIDADES

En el articulo presentado por (Franco, Perea, & Tovar, 2013), indica que se presentan algunas
definiciones y conceptos necesarios para situar la propuesta en su justo contexto. Por lo tanto
en esta seccion se definen términos tales como Base de datos Nacional de Vulnerabilidades
(NVD), codigo de vulnerabilidades y amenazas comunes (CVE), Sistema comun de

puntuacién de vulnerabilidades (CVSS), la Identificacion de servicios.
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NVD: Base de datos nacional de vulnerabilidades

NVD (National Institute of Standards and Technology, 2011) es un repositorio
estandarizado del gobierno de los Estados Unidos en el cual se encuentra almacenada
informacion acerca de la gestion de vulnerabilidades. Estos datos permiten la
automatizacion de la gestion de vulnerabilidades y la toma de medidas de seguridad.
NVD incluye bases de datos con listas de control de seguridad, fallos de seguridad
relacionados con software, errores de configuracion, nombres de productos y
métricas de impacto. En la actualidad cada dia se adiciona a la NVD un promedio de
12 nuevas vulnerabilidades. La informacion sobre estas vulnerabilidades puede ser
accedida a traves de diferentes fuentes de datos proporcionadas en formato XML

cuya actualizacion es continua. (p.15)
CVE (Common Vulnerabilities and Exposures)

El codigo CVE (vulnerabilidades y amenazas comunes) es un identificador
que se asigna a cada vulnerabilidad que se conoce publicamente con el fin de que
pueda ser identificada de forma univoca (The MITRE Corporation, 2011). Este
cddigo fue creado por la corporacion MITRE y permite que los usuarios puedan
conocer de forma objetiva las vulnerabilidades de un sistema computacional. Los
identificadores CVE se presentan en el formato CVE-ANO-NUMERO vy estan
acompafados de una breve descripcion de la vulnerabilidad 0 amenaza y un grupo
de referencias pertinentes. (p.16)

CVSS: Sistema comun de puntuacion de vulnerabilidades

CVSS (Mell et al., 2007) es un sistema de puntuacion de vulnerabilidades
disefiado con el fin de proporcionar un método abierto y estandarizado para la
clasificacion de vulnerabilidades en tecnologias de la informacion. Con esto ayuda a
las organizaciones a priorizar y coordinar una respuesta concertada para la mitigacion
de wvulnerabilidades de TIC. Adicionalmente CVSS provee a profesionales en
seguridad informatica, ejecutivos y usuarios finales un lenguaje coman para discutir

la severidad de las vulnerabilidades de seguridad. (p.16)
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CVSS utiliza tres tipos de metricas: Base, temporal, ambiental. La primera
representa la caracteristica fundamental de la vulnerabilidad que no varia con el
tiempo ni el ambiente; la segunda representa las caracteristicas que cambian con el
tiempo pero no varian entre ambientes de trabajo; la tercera representa las
caracteristicas de las vulnerabilidades que solo son relevantes para un entorno
especifico. Las tres métricas de CVSS estan en un rango de 0 a 10 y se utilizan para

determinar la severidad de las vulnerabilidades. (p.16)
Identificacion de servicios

Es una técnica de enumeracién utilizada para obtener informacién acerca de
un sistema computacional dentro de una red y de los servicios que se ejecutan en sus
puertos. Esta técnica suele ser utilizada por administradores para determinarlos
sistemas y servicios en sus redes; sin embargo los atacantes informaticos la utilizan
para conocer las versiones de los servicios activos en los equipos de red (Franco et
al., 2012) y determinar si existen exploits para estos (Mcclure et al., 2005). (p.16)

CWE (Common Weakness Enumeration)

CWE (Enumeracion de debilidad comun) es una lista de tipos de debilidades de software
dirigida a desarrolladores y profesionales de la seguridad. Fue creada al igual que CVE para
unificar la descripcion de las debilidades de seguridad de software en cuanto a arquitectura,
disefio y codigo se refiere. Se puede ver como un catalogo de debilidades documentadas que
se suelen cometer programando, y que podria derivar en vulnerabilidades. Es muy utilizada
por distintas herramientas de seguridad encargadas de identificar estas debilidades y para
promover la identificacién de las vulnerabilidades, mitigacion y su prevencién. (Schiavo,
2014)
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CAPITULO 3

METODOLOGIA

Nuestro tema: “Internet de las cosas — Andlisis de vulnerabilidades de dispositivos que se
pueden visualizar en SHODAN: Caso de Estudio Ecuador” se ha planteado los objetivos y
referencias buscadas que estan relacionada con el mismo nuestra investigacién seria de tipo

descriptiva y documental.

Se realizd una investigacién descriptiva ya que analizaron datos recopilados en Shodan y

documental ya que se revisaron articulos web relacionados al tema.

La investigacion se ha desglosado de la siguiente manera:
Fase 1:
Se comenzé la elaboracion del presente trabajo de investigacion se limito el area geografica

que se utilizd al momento de la consulta de los datos que fue Ecuador.

Fase 2:

Luego de tener delimitada el &rea geografica que se utilizé para el estudio, se procedié a
realizar la busqueda de la informacion en Shodan que es un motor de bisqueda que nos
permite conocer cierta informacién sobre dispositivos conectados a internet, tales como:
numeros aproximados de equipos interconectados que existen, marca y modelo del mismo,
y después se hizo una investigacién por marca y por modelo de equipos se obtuvo resultado

de los mismos.

Fase 3:
Con los datos que nos salieron en los reportes que Shodan nos proporciond se buscd si los
equipos consultados daban algun tipo de vulnerabilidad.

Fase 4:

Luego se encontrd por el CVE y CWE la descripcion de los codigos y si hubo alguna

actualizacién para corregir el error en el equipo que contenia la vulnerabilidad.
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CAPITULO 4

DESARROLLO DEL TEMA

El presente trabajo de investigacion se lo realizo para la basqueda de vulnerabilidades en los
dispositivos que se conectan a internet, para poder realizar la misma se procedi6 a crear una
cuenta en el motor de busqueda Shodan, luego de eso se procedid a la busqueda por posibles
vulnerabilidades como contrasefia por default, o la marca del dispositivo, 0 modelos del
mismo, también por el nombre del pais usando los filtros correspondientes que se mostraran

a continuacion.

Para crear la cuenta en Shodan se ingresé a la pagina web www.shodan.io y se siguieron los

pasos descritos:

1. Sedaclic en iniciar sesion o registrarse.

2. Luego en registro y se llenan los campos solicitados, y se hace clic en el boton crear.

3. Al correo electronico indicado en el campo va a llegar un correo de activacion se da
clic en el link para que la cuenta se active.

4. Nos llega un mensaje con la bienvenida a Shodan y ahora se utiliza Shodan

5. En Shodan con el usuario y la contrasefia que creada se ingresa a una interfaz asi

@ Shodan x 4+ = X

¢« C & https//www.shodaniio B v @ :

‘.SHODAN _ Q # Explorr  Descargas  Informes  Preciodel desamollador  AccesoEmpresarial  Contéctenos

& Mi cuenta Mejorar

El buscador de el internet de las cosas

Shodan es el primer motor de busqueda del mundo para dis ivos conect.

Crear una cuenta
gratuita

Ver la imagen completa

son solo una parte

Explora el Internet de las cosas
Utilice Shodan para descul ositivos estan conectados a
a utilizando.

Internet, donde estén ubic ntes, refrigeradores

@ Monitorear la seguridad de la red - Obtener una ventaja competitiva

odas las computadoras en su red a las que se puede su producto? ;Dgnde; estdn ibicades? Usa a Shodan

e desde Internet. Shodan te permite entender tu huella de mercado empirica,

Figura 7. Pagina web de Shodan
Fuente: Shodan
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Luego que se cre0 la cuenta en la barra de navegacion de Shodan se encontr6 la barra de

busqueda en la cual se procedi6 a buscar la informacion necesaria.

Se utilizaron las palabras default password y se observo los resultados, pero como se ha visto

aparecieron resultados de todo el mundo.

&« (&} @ https://www.shodan.iofsearch?query=defa

®§ Stooan  [EEyEm Erpiceriire

% Explotaciones % Mapas ol Como 243 & Descargar resultados Ll Crear reporte

77,739 103.217.151.145
Onet Digital Networks Put HTTE /
= iIndia, Indore == id?
Conexiér

Detalles

Estados Unides 2537
Taiwén 8,863 </seript
Brasil 6484 <l D
China 5632
Irén (Repiiblica Islimica de 1003
212.186.179.29
HTTF /
UFC Austria
Telnet 20,090 Servid
HTTP (8080) 11,952 = Austria, Wienna Conexidr
a081 o165 Detalies wn-puth
Medidor de tanque automatizado 6,826 Tipo d
HTTPS 4480
ocT
"hetp
<HTHL>

Figura 8. Busqueda por default password

Fuente: Shodan

Es por eso que hizo el uso de los comandos para filtrado esto nos ayudo a la busqueda hacia
algo en especifico, se usé un comando ubicacion en este caso Ecuador se utilizd country:ec

y luego se dio clic en crear reporte, envio a nuestro correo.

3 SHooan T in R S S g

& Mi o

#% Explotaciones % Mapas % Iméagenes % Compartir bisqueda & Descargar resultados |l Crear reporte

Error de documento: los datos siguen

704 270 & Certificado SSL HTTP / 1.1 24
Nacionsl De cat
E
Versiones SSL soportadas
Fesader rosene 200.125.200.198
4 liste
ion Nacional De icacis -Cnt .
¢
Quito 126,647 214- Se reconocen los = s m
Guayaquil 94,748 i Scuador, Portovigjo USUARIO PUERTO DE APERTURA APPE MRSQ » ABOR SITE XI
Portovieio 20.569 Detalles PASAR TIPO LPRT MLFL * MRCP * DELE SYST RMD $TO
Santo Demingeo 64,740

404 440 An2 ann

Figura 9. Busqueda por filtro ec

Fuente: Shodan
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Los nameros que salieron en Shodan son de diversos dispositivos pero en muchos de los
casos no mostrd los modelos de los mismos y el trabajo se lo enfoco en varios modelos que
presentaron vulnerabilidades para aquello los modelos que salieron se buscoé en el siguiente

link https://www.cvedetails.com si tenia algin tipo de vulnerabilidad y para la enumeracion

de debilidad comun por el cdédigo que nos mostr6 CVE se observd en CWE

https://cwe.mitre.orq.

ROUTER

Se realizo la busqueda por router y mostro 3,141 dispositivos y el top de dichos dispositivos

eran los siguientes:

Tabla 2. Top Productos y Ciudades -Router

TOP PRODUCTOS TOP CIUDADES
TP-LINK WR740N / TL-WR741ND 1,520  Ambato 1,457
TP-LINK WR841N 789 Quito 493
Huawei Home Gateway 376 Guayaquil 185
D-link 295 Cuenca 70

Fuente: Elaboracion propia

o SHoban

3141

Figura 10. BUsqueda por router country: ec

Fuente: Elaboracion propia
TPLINK

Empresa fabricante de productos incluyen redes de comunicacion inaldmbrica, routers,
routers portatiles, routers 3G/4G, switches, adaptadores Powerline, cAmaras IP y servidores

de impresion.
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https://www.cvedetails.com/

TP-LINK WR740N / TL-WR741ND

'. SHODAN TP-LINK WR740N country:ec

% Mapas

1,520

Figura 11. Busqueda por TP-LINK WR740N / TL-WR741ND country: ec
Fuente: Elaboracion propia

Hallazgo
Tabla 3. Hallazgo de vulnerabilidad TP-LINK WR740N / TL-WR741ND

Vulnerabilidad: CVE-2017-14250

Publicado: 2017-10-31

Link: www.cvedetails.com/vulnerability-list/vendor_id-11936/product_id-
41377/version_id-229259/Tp-link-Tl-wr741n-Firmware-3.11.7.html

Descripcion: En TP-LINK TL-WR741N / TL-WR741ND 150M Wireless Lite N
Router con version de firmware 3.11.7 Build 100603 Rel.56412n y
version de hardware: WR741N v1 /v2 00000000, el pardmetro SSID en

la "Configuracion inaldmbrica” no estd validado correctamente. Es

posible inyectar codigo malicioso: </script> <H1> BUG / * </script>
<a href=XXX.com>. La segunda carga util bloquea el cambio de la
configuracion inalambrica. Se requiere un reinicio de fabrica.

CWE - 20: Cuando el software no valida la entrada correctamente, un atacante
puede crear la entrada en una forma que el resto de la aplicacién no
espera. Esto conducira a que partes del sistema reciban entradas no
intencionadas, lo que puede resultar en un flujo de control alterado,
control arbitrario de un recurso o ejecucion de codigo arbitrario.

Link CWE: https://cwe.mitre.org/data/definitions/20.html

Fuente: Elaboracion propia
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TP-LINK WR841N

'. SHODAN TP-LINK WR841N country:ec Q & Explorar Descargas Informes Precio del desarrollador Acceso H

#*% Explotaciones *% Mapas W Compartir basqueda < Descargar resultados Ll Crear reporte

789

uuuuuuu

Samharandin

Hallazgo

Acceso incorrecto
HTTF /1.1 421 N 7 4
Satnet Servidor: Servider web enrutador

Acceso incorrecto

Adeatel SA

s Ecuador
Detalles

sic realm = " TP-LINK Wireless N Router WRB41N ~

385
206
45

o Acceso incorrecto

Figura 12. Basqueda por TP-LINK WR841N country: ec

Fuente: Elaboracion propia

Tabla 4. Hallazgo de vulnerabilidad TP-LINK WR841N

Vulnerabilidad:

CVE-2018-11714

Publicado:
Link:

Descripcion:

CWE - 384:

Link:

2018-06-04

https://www.cvedetails.com/vulnerability-list/vendor_id-
11936/product_id-30820/version_id-250264/Tp-link-T1-wr840n-
Firmware-0.9.1-3.16.html

Se descubrié un problema en TL-WR841N v13 00000013 0.9.1 4.16
v0001.0 Build 170622 Rel.64334n. Este problema se debe a un manejo
inadecuado de la sesion en la carpeta / cgi / 0 en un archivo / cgi. Si un
atacante envia un encabezado de Referer:
http://192.168.0.1/mainFrame.htm", no se requiere autenticacion para
ninguna accion.

1. Una aplicacion web autentica a un usuario sin invalidar primero la
sesion existente, por lo que continda utilizando la sesion ya asociada con
el usuario.

2. Un atacante puede forzar un identificador de sesidén conocido en un
usuario para que, una vez que el usuario se autentique, el atacante tenga
acceso a la sesion autenticada.

3. La aplicacion o el contenedor utiliza identificadores de sesion
predecible. En la explotacion genérica de vulnerabilidades de
reparacion de sesion, un atacante crea una nueva sesion en una
aplicacion web y registra el identificador de sesion asociado. El atacante
luego hace que la victima se asocie, y posiblemente se autentique, contra
el servidor que usa ese identificador de sesion, lo que le da acceso al
atacante a la cuenta del usuario a través de la sesion activa.
https://cwe.mitre.org/data/definitions/384.html

Fuente: Elaboracion propia
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https://www.cvedetails.com/vulnerability-list/vendor_id-11936/product_id-30820/version_id-250264/Tp-link-Tl-wr840n-Firmware-0.9.1-3.16.html
https://www.cvedetails.com/vulnerability-list/vendor_id-11936/product_id-30820/version_id-250264/Tp-link-Tl-wr840n-Firmware-0.9.1-3.16.html
https://www.cvedetails.com/vulnerability-list/vendor_id-11936/product_id-30820/version_id-250264/Tp-link-Tl-wr840n-Firmware-0.9.1-3.16.html
https://cwe.mitre.org/data/definitions/384.html

HUAWEI

Es una marca que nos trae diferentes tipos de dispositivos: router, switch, Smartphone,

tablets, smartwatch, camaras, etc; en el reporte vimos que nos salia al buscar por huawei

pero vimos un modelo en especifico que es Huawei Home Gateway es el router que

buscamos.

#% SHODAN

# Explotaciones

376

Ecuador

Quito

Guayaquil

Pujil

Portoviej

Riobamba

HuaweiHomeGateway country:ec Q * Explorar Descargas Informes Precio del desarrol

% Mapas % Compartir bisqueda & Descargar resultados Ll Crear reporte

200.125.236.170

oracion Nacional De Telecomunicaciones - Cnt

Ecuador

iciar sesién

155

e Netiife

4 -
jo 4

Ecuador,  Guayaqui

Figura 13. Busqueda por Huawei Home Gateway country:ec

Hallazgo

Fuente: Elaboracion propia

Tabla 5. Hallazgo de vulnerabilidad Huawei HG532

Vulnerabilidad:

CVE-2017-17215

Publicado:
Link:

Descripcion:

CWE - 20:

Link CWE:

2018-03-20
www.cvedetails.com/vulnerability-list/vendor_id-5979/product _id-
44511 /version_id-241155/year-2018/Huawei-Hg532-Firmware--.html
Huawei HG532 con algunas versiones personalizadas tiene una

vulnerabilidad de ejecucion remota de cddigo. Un atacante autenticado
podria enviar paquetes maliciosos al puerto 37215 para lanzar
ataques. La explotacion exitosa podria llevar a la ejecucion remota de
cddigo arbitrario.

Cuando el software no valida la entrada correctamente, un atacante
puede crear la entrada en una forma que el resto de la aplicacion no
espera. Esto conducird a que partes del sistema reciban entradas no
intencionadas, lo que puede resultar en un flujo de control alterado,
control arbitrario de un recurso o ejecucion de cédigo arbitrario.

https://cwe.mitre.org/data/definitions/20.html

Fuente: Elaboracion propia
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D-LINK
Es una marca que nos trae diferentes tipos de dispositivos: router, switch, camaras, etc.
Se analizé por D-link-Dir-600 B1.

’. SHODAN (o} # Explorar Descargas Informes Precio del desarrollador Acceso Empresarial

#, Explotaciones #, Mapas % Compartir bisqueda & Descargar resultados Ll Crear reporte
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310 Satnet Gye CM
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HTTP / 1.1 200 0K
Servidor: Servidor Web
Fecha: lunes 12 de noviembre de 2018 19:42:26 GMT

<heads
<title> D-LINK </title>

uayaquil o 181.198.238.243

G
@ TR /1.1 200 0K
Samberondén dieciséis Netiife

c

s

Servidor: Servidor Web

16 GMT

min Ecusdor, Milsgro Fecha: lunes 12 de roviembre de 20
Detalles Codificacibn de transferencia: fra

Figura 14. Busqueda por D-link-Dir-600 country:ec
Fuente: Elaboracion propia

Hallazgo
Tabla 6. Hallazgo de vulnerabilidad D-link-Dir-600

Vulnerabilidad: CVE-2017-12943

Publicado: 2017-08-18

Link: www.cvedetails.com/vulnerability-list/vendor_id-899/product_id-
39542/year-2017/D-link-Dir-600-B1-Firmware.html

Descripcion: Los dispositivos D-Link DIR-600 Rev Bx con el firmware v2.x

permiten a los atacantes remotos leer las contrasefias a través de un
modelo/ __ show_info.php? REQUIRE_FILE = ataque de recorrido de
ruta absoluta, como se demuestra al descubrir la contrasefia del
administrador.

CWE - 22: Muchas operaciones de archivos estan destinadas a realizarse dentro de
un directorio restringido. Al usar elementos especiales como ".." y "/"
separadores, los atacantes pueden escapar fuera de la ubicacién
restringida para acceder a archivos o directorios que se encuentran en

otras partes del sistema. Uno de los elementos especiales mas comunes
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Link CWE:

es la secuencia "../", que en la mayoria de los sistemas operativos
modernos se interpreta como el directorio principal de la ubicacién
actual. Esto se conoce como recorrido de la ruta relativa. La trayectoria
del camino también cubre el uso de rutas de acceso absolutas como "/
usr / local / bin", que también puede ser Gtil para acceder a archivos
inesperados. Esto se conoce como camino de recorrido absoluto.

En muchos lenguajes de programacion, la inyeccion de un byte nulo (el
0 o NUL) puede permitir a un atacante truncar un nombre de archivo
generado para ampliar el alcance del ataque. Por ejemplo, el software
puede agregar ".txt" a cualquier ruta de acceso, lo que limita al atacante
a archivos de texto, pero una inyeccion nula puede eliminar esta
restriccion.

https://cwe.mitre.org/data/definitions/22.html

CAMARAS

Las cAmaras IP son las que se utilizan para la seguridad tanto en el hogar como en

compafiias.

Fuente: Elaboracion propia

Se realizo la busqueda por router y mostro 318 dispositivos y el top de dichos dispositivos

eran los siguientes:

®% SHODAN

#% Explotaciones

318
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¥4 Mapas

& Mi cul
% Compartir bisqueda & Descargar resultados |shl Crear reporte

190.15.136.151

CEDIA

s Scusdor, Quito
Detalles

Control de caché

Set-Cookie: XSRF-TOKEN = eyJpdiI6TkIVN2QmNAFpagyNWAIGRWNAUTFzeVESPSISINZHOHVIIjoiXPaceeso de 1os ususrios en el libro de corres electronico

190.154.0.26
HTTP /1.7 200 0K
100
Sotnet ye o Servidor: CAMARA 1P
i Scuzdor, Guayaaui Fecha: sébado 12 d
Detalles Tipo de contenid
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Comexidn: ce:

Figura 15. Busqueda por Camera country:ec
Fuente: Elaboracion propia
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Tabla 7. Top Productos y Ciudades de Cdmara

TOP PRODUCTOS TOP CIUDADES
NETWAY IP 149 Quito 100
Avtech 30 Guayaquil 46
D-Link DCS-5300 1 Cuenca 29
Axis P5635-E PTZ 1 Manta 4

Fuente: Elaboracion propia

AVTECH-AVN801-DVR

Hallazgo

Tabla 8. Hallazgo de vulnerabilidad de Avtech-Avn801-Dvr

Vulnerabilidad: CVE-2013-4981

Publicado:
Link:

Descripcion:

CWE - 119:

Link CWE:

2014-03-03

https://www.cvedetails.com/vulnerability-list/vendor_id-
8500/product_id-27162/version_id-161176/Avtech-Avn801-Dvr-
Firmware-1017-1003-1009-1003.html

Desbordamiento de bufer en cgi-bin / user / Config.cgi en AVTECH
AVN801 DVR con firmware 1017-1003-1009-1003 y anteriores, y
posiblemente otros dispositivos, permite que los atacantes remotos
provoguen una denegacién de servicio (fallo del dispositivo) y
posiblemente ejecuten arbitrariamente codigo a través de una cadena
larga en el parametro Network.SMTP.Receivers.

Ciertos idiomas permiten el direccionamiento directo de las ubicaciones
de memoria y no garantizan automaticamente que estas ubicaciones
sean validas para el bafer de memoria al que se hace referencia. Esto
puede hacer que las operaciones de lectura o escritura se realicen en
ubicaciones de memoria que pueden estar asociadas con otras variables,
estructuras de datos o datos internos del programa.

Como resultado, un atacante puede ejecutar codigo arbitrario, alterar el
flujo de control deseado, leer informacidn confidencial o causar que el
sistema se bloquee.

https://cwe.mitre.org/data/definitions/119.html

Fuente: Elaboracion propia
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D-Link DCS-5300

Hallazgo

Tabla 9. Hallazgo de vulnerabilidad de DIlink-Dcs-5300

Vulnerabilidad:

CVE-2012-5319

Publicado:
Link:

Descripcion:

CWE - 352:

Link CWE:

2012-10-08

https://www.cvedetails.com/vulnerability-list/vendor _id-
9740/product_id-23387/Dlink-Dcs-5300.html

Vulnerabilidad de falsificacion de solicitud entre sitios (CSRF) en setup
/ security.cgi en D-Link DCS-900, DCS-2000 y DCS-5300 permite a
atacantes remotos secuestrar la autenticacion de administradores para
solicitudes que cambian la contrasefia del administrador a través del
rootpass parametro.

Cuando un servidor web esta disefiado para recibir una solicitud de un
cliente sin ningin mecanismo para verificar que se envio
intencionalmente, entonces un atacante podria engafiar a un cliente para
que realice una solicitud no intencional al servidor web, que se tratara
como Una solicitud auténtica. Esto puede hacerse a través de una URL,
carga de imagen, XMLHttpRequest, etc. y puede resultar en la
exposicion de datos o la ejecucién de cddigo no deseado.
https://cwe.mitre.org/data/definitions/352.html

Fuente: Elaboracion propia
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CAPITULOS5S

CONCLUSIONES

Se observd que en el Ecuador existen miles de dispositivos conectados a internet pero en
Shodan en muchos casos no presentan cual es su marca o su modelo, luego se continud la
investigacion viendo el top de productos y fue més sencillo encontrar las vulnerabilidades

de los equipos.

Se visualiz6 varios equipos que presentan vulnerabilidad de afios anteriores como 2002 en
adelante hasta la actualidad y dichos dispositivos muchas veces presentan mas de una
vulnerabilidad, la investigacion se realizd por la Gltima vulnerabilidad encontrada es asi
como se puede observar que la mayoria muchos permiten a atacantes remotos secuestrar la
autenticacion de administradores para solicitudes que cambian la contrasefia del
administrador, que provoquen una denegacion de servicio (fallo del dispositivo), leer las

contrasefias, acceder con usuario y contrasefia por default, entre otras.

Siempre el comprador debe buscar en la red si no hay alguna actualizacion de firmware ya
que los fabricantes al observar algin tipo de vulnerabilidad tratan de corregirlo

inmediatamente pero es €l es quien tiene la responsabilidad de actualizar su dispositivo.

En un articulo consultado menciona que muchas ocasiones que el usuario por ahorrar dinero
compra equipos “baratos” pero estos muchas veces son los que mas tipos de inseguridades

pueden presentar al momento de salvaguardar los datos.

Ahora con estas herramientas se puede conseguir toda esta informacion que es til para la
seguridad de los datos que se proporcionan en internet pero no tan solo se lo puede utilizar
para esto sino que personas malintencionadas lo pueden utilizar para poder acceder a la
informacion en el caso de no tener las debidas medidas de seguridad.

Como recomendacidn se tiene que concientizar al usuario con respecto a la seguridad de los
equipos hacia el internet y poder capacitarlo en configuraciones basicas debido a los
maltiples ataques por la filtracion de informacion los ataques suelen suceder més en
corporaciones pero eso no indica que al usuario comun del hogar no le pueda ocurrir esos

ataques.
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