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TEMA: “ANALISIS DE LA SEGURIDAD DE APLICACIONES 

MÓVILES BANCARIAS”. 

RESUMEN 

 

En la actualidad muchas de las entidades u organizaciones financieras en el Ecuador ofrecen 

día a día una mejor forma de operar con sus clientes de manera directa, esto lo realizan 

mediante la llamada Banca Móvil o Banca Virtual. Básicamente el cliente final procede a 

descargar una aplicación a su dispositivo móvil; la misma le permite generar operaciones 

bancarias muy básicas entre las cuales tenemos: Consulta de saldo, ver últimos movimientos, 

cambio de datos personales, verificar el estado de la información de su tarjeta de crédito o 

débito o incluso realizar transferencias de dinero entre distintas entidades bancarias, 

consultar así mismo la ubicación de los cajeros automáticos más cercanos a través del uso 

del Google Maps. Dado a que estas App hacen uso de información muy delicada de los 

clientes como es la información personal, geográfica e incluso información financiera surge 

la duda y la pregunta ¿Cuál es el grado de seguridad que nos proporcionan estas entidades 

en base a nuestra integridad? Para poder solucionar o dar respuesta a esta pregunta se 

analizarán varias aplicaciones bancarias desarrolladas en el sistema operativo Android, las 

cual podemos encontrarlas en la tienda de Google. Cada aplicación se analizará 

minuciosamente mediante el uso de la ingeniería inversa, analizar parte del APK y el método 

aplicado para él envió de datos desde el cliente hacia el servidor. 

Otro de los objetivos de este documento es clasificar las aplicaciones ofrecidas por las 

entidades bancarias y dar lineamientos en base a las buenas prácticas de seguridad al 

momento de generar una aplicación y ponerla en funcionamiento para los clientes. 

 

PALABRAS CLAVE: aplicaciones bancarias, banca virtual, seguridad móvil. 
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ABSTRACT 

 

At present, many of the entities or financial organizations in Ecuador offer a better way to 

operate with their clients every day in a more direct way, this is done through the so-called 

Mobile Banking or Virtual Banking. Basically the final client proceeds to download an APP 

to your mobile device, which allows you to generate very basic banking operations, among 

which we have: Balance inquiry, view latest movements, change personal data. Check the 

status of your credit or debit card information or even make money transfers between 

different banks, also check the location of the nearest ATMs through the use of Google 

Maps. Given that these App make use of very sensitive information from customers such as 

personal information, geographical and even financial information the question arises and 

the question: What is the degree of security that these entities provide us based on our 

integrity? In order to solve or answer this question, we will analyze several banking 

applications developed in the Android operating system, which can be found in the Google 

store. Each application will be thoroughly analyzed through the use of reverse engineering, 

analyze part of the source code and see the kind of method applied to send data from the 

client to the server. 

Another objective of this document is to classify the banking applications offered by banking 

entities within the taxonomy and to give guidelines based on good security practices when 

generating an application and putting it into operation for clients. 

 

KEY WORDS: banking applications, virtual banking, mobile security. 
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INTRODUCCIÓN 

 

Mediante el pasar de los años, las entidades financieras han publicado al mercado 

aplicaciones que dan la facilidad de interactuar al cliente con el banco de una forma más 

fácil y desde la comodidad de su hogar, haciendo uso de sus dispositivos móviles. Estos 

lanzamientos vienen enganchados de fuertes campañas publicitarias. Sin embargo, de ahí 

surge la duda ¿Es la seguridad un factor importante en el desarrollo de estas aplicaciones 

bancarias?  Mucho de los clientes no tiene ni la más remota idea ni interés sobre el uso que 

le dan estas entidades a su información personal; sin embargo, hay otras que no. A eso se 

añaden los riesgos asociados al desarrollo de aplicaciones móviles, los cuales de no ser 

controlados podrían significar que sus usuarios sean víctimas de ataques a la 

confidencialidad de su información y puedan ser extorsionados e incluso víctimas de fraudes 

informáticos. La información que debe ser protegida en los dispositivos móviles básicamente 

forma parte de estas tres clases: Información Bancaria: Dinero almacenado en la cuenta del 

usuario, transacciones que realizan los clientes, numero de las tarjetas de crédito o débito y 

su password, etc. Información Personal: Datos personales del cliente (nombre, apellido, 

dirección, email, números telefónicos, etc.), geográficos (ubicación del cliente y puntos 

guardados), fotos, archivos descargados, etc. Información del aparato: Identificadores del 

dispositivo móvil (IMSI, IMEI, ANDROID_ID). 

Por este motivo es de vital importancia poder estudiar la seguridad de las aplicaciones 

lanzadas al mercado por el lado de las entidades financieras, ya que las consecuencias de un 

ataque pueden ser las siguientes: Fallo en medio proceso de generar alguna transacción, 

filtrado de datos principales del cliente mediante el uso de herramientas fraudulentas, robo 

de credenciales de autenticación (ej. Usuario / Contraseña) del usuario; las mismas podrían 

ser reutilizadas por los atacantes para acceder a su información bancaria; o peor aún, realizar 

transacciones monetarias a otras cuentas mediante el uso de su propia cuenta. 
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CAPÍTULO 1 

PROBLEMA DE INVESTIGACIÓN 

 

1.1 Planteamiento del problema 

 

Gran cantidad de usuarios en la actualidad hacen uso de la Banca Virtual ya sea para realizar 

consultas básicas o realizar transacciones. 

Mucha de estas entidades ofrece amplia información al cliente para que el mismo esté al 

tanto de su estado de cuenta, todo esto se lo lleva mediante procesos informáticos en los 

cuales tanto como la entidad y el usuario final interactúan en tiempo real. En términos 

informáticos a este tipo de interacción se la denomina comunicación cliente/servidor, 

básicamente consiste en un servidor que responde peticiones en base a pedidos por parte del 

cliente final, al ser un medio de comunicación bastante usado por parte de los desarrolladores 

de aplicaciones móvil ya sean bancarias o de otro fin, al existir gran cantidad de tráfico es 

propensa a ser atacada o a sufrir fallos durante la ejecución de una transacción o de una 

petición en general. 

 

Parte de los desarrollares o grupo de desarrollo en estas entidades bancarias, en la actualidad 

hacen usos de certificados poco obsoletos como: El certificado SSL/TLS, él mismo debe ser 

manipulado de forma adecuada, debe ser firmado en base a un algoritmo seguro o fuerte 

(ASHA2), la cadena de conexión debe estar parametrizada de forma correcta para garantizar 

el no permitir un bypass en la autentificación correspondiente; sin embargo no muchas veces 

se lo realiza de esta forma, lo que provoca que haya conflictos al realizar una sesión o una 

transacción en las aplicaciones. 

 

“Evaluar la seguridad que nos proporciona el desarrollo de estas aplicaciones en la 

plataforma Android en el contexto pleno de la seguridad, en aspectos primordiales como 

herramientas disponibles en su API, su base root al acceso a los recursos, riesgos asociados 

a su fragmentación, el mal uso de estos recursos, así como el mal desarrollo de estas 

aplicaciones es un factor clave”. (Cabello, 2015) 
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1.2 Objetivo General 

 

 Evaluar las aplicaciones bancarias basadas en la plataforma Android en el contexto 

de seguridad, en puntos como: herramientas para elaboración de la aplicación, 

privilegios y permisos al usuario. 

 

 

1.3 Objetivos Específicos  

 

 Elaborar una serie de procedimientos para verificar si es posible tener falencias 

(hacer uso de plugin en plataformas de desarrollo Android) en la aplicación. 

 Realizar una comparación del grado de seguridad con la que constan varias de las 

entidades financieras a estudiar. 

 Utilizar un proxy para medir el grado de seguridad y comunicación que hay con el 

servidor final, a su vez escuchar el tráfico que se genera en toda una red y realizar 

filtros de búsqueda. 

 

 

1.4 Justificación  

 

Desde un enfoque conceptual, la seguridad de las aplicaciones bancarias es importante en 

cualquier aspecto, la misma esta propensa a ser vulnerada por parte de terceros al tratar de 

generar alguna petición a los servidores bancarios. 

Por otra parte, existen en el mundo de desarrollo de aplicaciones móviles varios aplicativos, 

herramientas y plugin los cuales dan acceso a información clave (APK) de estas aplicaciones 

bancarias y pueden ser manipuladas ya sea para bien o mal. 

Podemos notar que las aplicaciones móviles ayudan al cliente a tener una mejor 

manipulación o entendimiento de procedimientos o procesos informáticos por medio de una 

interfaz de usuario muchas veces amigable, la misma permite crear una comunicación, 

cliente - aplicativo – servidor remoto. 
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CAPÍTULO 2 

MARCO TEÓRICO CONCEPTUAL 

 

2.1 Seguridad de Sistemas (Aplicaciones) 

 

El grado de seguridad de un sistema o software de información está identificado como la 

capacidad que tiene el mismo para funcionar de forma normal o adecuada, aun estando 

dentro de un entorno hostil. Si hablamos de forma más específica de seguridad de sistema, 

está definida como la elaboración del sistema que sea capaz de funcionar de forma correcta 

aun siendo atacado por programas maliciosos. (Hevia, 2009) 

Existen dos definiciones que sirven como base para llevar un análisis de seguridad de un 

sistema, los cuales son: 

La Autentificación y Autorización. 

 

2.2 Autentificación y Autorización: 

 

Este proceso es llevado a cabo mediante la identificación, el software pregunta al usuario 

final por algún tipo de objeto o elemento el cual le permita identificar si realmente es el 

usuario indicado o no. 

Mediante la autentificación, el software valida los datos del LOGIN presentadas por el 

usuario en la etapa de identificación para verificar si es el indicado o no. 

Una vez que se realizan los dos procesos anteriores, el software procede a verificar 

privilegios y da acceso al usuario, a este proceso se le determina autorización. 

 

2.3 Bases sobre la Seguridad de Software 

 

En inicio de los años 1970, Schroeder y Saltzes hacen público la primera información sobre 

seguridad en la información de software. En su publicación ellos dan definiciones sobre siete 

bases de la seguridad de la información. (Robles, 2015) 
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A continuación, se definen cada una de ellas: 

2.3.1 Política default a prueba de errores: Esta política es aquella que se define 

como base para la elaboración de cualquier software de información.  

2.3.2 Mediación completa: Aquí se define que una vez que un individuo o usuario 

del sistema tenga la necesidad de ingresar al sistema, los permisos de cada sujeto sobre el 

objeto deben estar previamente identificados para su posterior ingreso. 

2.3.3 División de privilegios: El grado de seguridad de un software es blindado 

mediante la división de múltiples actores para poder realizar acciones de riesgo sobre el 

sistema. 

2.3.4 Modelo abierto: El modelo de estos sistemas no pueden depender de secretos 

o componentes ocultos para reforzar la seguridad ya que esto podría ocasionar niveles aún 

más bajos de seguridad a través de la oscuridad de los componentes.  

2.3.5 Privilegios mínimos de software: Este punto hace referencia a los módulos 

con los que el cliente puede interactuar en la aplicación, permisos mínimos al realizar su 

labor y nada más. 

2.3.6 Métodos menos comunes: Esta función considera que deben ser reducidos los 

mecanismos comunes entre los diversos sujetos con diferentes niveles de privilegios a 

diversos grupos de sujetos; se los agrupa según su privilegio. 

2.3.7 Economía de mecanismos: Estos software deben ser mantenidos lo más 

simple posible de forma que no sea confuso para el usuario final, ya que la revisión y 

corrección de código fuente no sean tan vulnerables y así estos se tornen más complejos para 

ser ultrajados. 

 

2.4 Desarrollo de Apps móviles. 

 

La elaboración de App móviles es diversa al desarrollo de las mismas para equipos de 

escritorio o dispositivos móviles. Empezando de la forma de manipulación o interacción que 

existen entre estos dos tipos de dispositivos. Como ya tenemos conocimiento en los 

dispositivos móviles no es necesario hacer uso de una pantalla para visualizar la información, 

tampoco el teclado para el ingreso de datos o para apuntar la información que necesitamos. 

(Cabello, 2015) 
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Otro principio importante que marca diferencia a los dispositivos móviles de los equipos de 

escritorio o convencionales son los recursos con los que consta cada uno de estos, cada uno 

cuenta con sus distintos recursos como, por ejemplo: 

En el pc de escritorio o dispositivo de escritorio contamos con un disco duro, internet 

periférico de e/s bluetooth, mientras que en el caso de los dispositivos móviles tenemos el 

GPS para la ubicación en tiempo real, lista de direcciones, lista de llamadas, SMS, brújula, 

sensores entre variedades de recursos. 

Clasificación y estudio de las aplicaciones móviles: 

2.4.1 Apps Web móviles: Básicamente son desarrolladas con el propósito de 

evolucionar la aplicación; esto se lo lleva gracias al desarrollo de nuevas versiones entre la 

aplicación, así como también tratar de hacer uso de la menor cantidad de recursos, hacer uso 

de la combinación entre CSS Y HTML, uso de JavaScript entre otras API para el desarrollo. 

2.4.2 Apps Nativas: Son aplicaciones las cuales son desarrolladas para el propio 

sistema operativo en el cual está funcionando; hacen uso de funciones provistas, las API’S 

incorporadas en el propio dispositivo de cada plataforma. 

2.4.3 Apps web embebidas: Esta es una mezcla entre una aplicación web y una 

aplicación nativa, se lo puede llevar a cabo mediante el uso del WebWiew, este permite 

incrustar un browser dentro de una aplicación nativa, esta aplicación permite al usuario final 

interactuar con el sitio web móvil. 

 

2.5 Privacidad de datos personales y del dispositivo móvil. 

 

Hoy en día es mucho más accesible la penetración de la computación móvil, ya que 

manejamos variedad de información web en nuestros dispositivos, datos como: información 

personal, fotos, mensajes, registro de llamada, ubicación, entre otra variedad de información. 

Existe una definición sobre el contenido que dejamos en el sitio que visitamos en redes 

inalámbricas el cual se define como Traza digital, esta permite a las organizaciones poder 

elaborar una aplicación haciendo uso del profiling mediante el marketing acerca de nosotros. 

(Cambria, 2013). Haciendo uso de esta herramienta pueden acceder a nuestros datos 

personales incluso datos de ubicación en tiempo real. 

Otra forma de obtener nuestra información es haciendo el uso de cruce de información, 

mediante la obtención de datos haciendo relación entre múltiples bases de datos, estas se 

relacionan mediante uno o más datos comunes en estos registros. Los registros son utilizados 
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para el linkability para identificar el RUT de una persona, su IMEI del móvil, correo 

electrónico o credenciales de ingreso. 

 

2.6 La Plataforma del desarrollo Android 

 

Esta es una empresa que forma parte de Google en 2005, dos años posteriores se crea Open 

Hanset, la misma tiene como objetivo crear un sistema operativo libre o de código abierto 

para estos dispositivos y tuvo su primer lanzamiento en el año 2008 en el dispositivo móvil 

T-MOBILE G1. 

Versiones: Esta plataforma ha tenido grandes y variadas versiones en su vida hasta poder 

convertirse en la numero uno para los Smartphone, incluso Tablet, reloj y recientemente los 

automóviles y los televisores. Es curioso saber que cada una de las versiones está basadas 

en algún dulce, fecha de lanzamiento y versión a nivel de API. 

Cabe mencionar que un sistema operativo de código abierto es propenso a ser tomado por 

parte de los desarrolladores, los cuales pueden desarrollar nuevas versiones o versiones 

alternativas como Cyanogenmod; la cual oficialmente no forma parte del equipo de Android, 

pero aporta de forma externa al desarrollo del mismo. 

Kernel: Está basado en Linux 2.6 parchado de forma tal que pueda funcionar en distintos 

teléfonos. Este Kernel hace uso de variedades de drivers que permiten el uso de diferentes 

componentes del teléfono, así como cámara, bluetooth GPS entre otros componentes que 

actúan como una capa de abstracción entre el software y el hardware y las demás capas. 

 

2.7 Arquitectura Android 

 

La plataforma Android está compuesta por un conjunto de capas el cual está basada en una 

pila, mediante la misma se da acceso a que las aplicaciones tengan provecho al cien por 

ciento de los recursos del dispositivo final.  

A continuación, se muestra en la figura 1 la arquitectura de Android. 
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Figura 1. Arquitectura S.O Android 

Fuente: Elaboración propia 

 

 

Biblioteca: El sistema operativo está compuesta por un conjunto de bibliotecas que dan 

acceso al manejo de cada uno de sus módulos, estas son especificas en base a cada hardware 

incluido en el móvil. 
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Entre las bibliotecas a destacar en el sistema operativo tenemos Media Framework el cual 

permiten dar ejecución a información multimedia como audio o video. Una de las 

primordiales bibliotecas es SQLite el cual permite gestionar y almacenar información en la 

base de datos del sistema operativo. La biblioteca OPENGL da acceso a creación de gráficos 

en 2 o 3D. 

 

2.8 Reserva y Seguridad de Android 

 

El apartado de seguridad en la plataforma Android está basada en una entidad de acceso 

DAC, el mismo se caracteriza por su modelo de permisos y su sistema aislado (Sandbox). 

Al momento de ser instalada una aplicación en el sistema, esta es aislada usando funciones 

propias del Kernel del sistema ya que cada una de las aplicaciones constan de un usuario 

Linux, lo cual indica que sus datos sean accesibles por una sola aplicación generando que no 

haya acceso por parte de otras aplicaciones a sus datos. 

En la figura 2 podemos observar el requerimiento de permisos al momento de instalar una 

aplicación en el sistema. 

 

 

Figura 2. Requerimiento de permisos Android 

       Fuente: Elaboración propia 
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2.9 Segmentación  

 

Android es una plataforma de código abierto, la cual permite que cualquier desarrollador o 

proveedor de hardware pueda implementar nuevos dispositivos o componente basados en su 

plataforma, con sus propias funcionalidades añadiendo características propias; esto genera 

un fenómeno el cual se lo denomina como segmentación, el cual da a entender que Android 

no es una plataforma estandarizada; al contrario permite múltiples configuraciones en sus 

componentes en los siguientes aspectos del dispositivo móvil. 

 

 Versión del S.O y API 

 Aplicaciones extras añadidas externamente 

 Sensores (Biométrico, móvil, temperatura, GPS). 

 Capacidad de almacenamiento 

 Resolución de pantalla 

 Marcas de proveedor Hardware 

 

 

2.10 Aplicaciones dañinas – Instalación 

 

 La empresa Google básicamente ofrece a los desarrolladores y a los usuarios finales la 

plataforma Play Store, esta permite la distribución de aplicaciones para la plataforma. Si bien 

esta aplicación permite una adecuada distribución y clasificación de las aplicaciones, esta 

también da el acceso al creador a elaborar aplicaciones malware interna o externamente. 

Así como Google nos permite instalar aplicaciones provenientes de la Play Store, esta 

también da acceso al usuario a instalar aplicaciones de fuentes externas o fuentes 

desconocidas como lo denomina el sistema operativo Android. 
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Si el usuario permite o da acceso a la instalación de una aplicación externa o de fuente 

desconocida el equipo advertirá al usuario de tal acción como un riesgo para el equipo. 

Esta advertencia tiene un propósito: al no existir un control sobre esta aplicación el usuario 

es propenso a sufrir riesgos en su información personal, lo cual causa los siguientes efectos 

en el dispositivo.  

 

 Filtrado de imágenes y multimedia 

 Generación automática de llamadas o envío SMS 

 Envío de spam vía Mail o SMS 

 Cambios en la configuración interna 

 Robo de información o secuestro de teléfonos. 
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CAPÍTULO 3 

METODOLOGÍA 

 

Para identificar los riesgos que pueden tener las App bancarias en el Ecuador que están 

alojadas en la tienda Play Store, hemos seleccionado y clasificado estas App de la siguiente 

manera:  

Las aplicaciones deben ser nativas del país residente (Ecuador). 

Las aplicaciones deben estar alojadas en la tienda Google Play Store, en la tabla 1 podemos 

observar las aplicaciones web móviles a analizar.  

 

Tabla 1 Aplicaciones Móviles a estudiar. 

Aplicación Web Versión Android 

¿Qué página utiliza para 

acceder a la cuenta 

bancaria en PC? 

 

¿Utilizan 

sistema 

biométrico? 

 

Banca Móvil (Banco Bolivariano). Android 4.4 24 online NO 

Citi Private Bank In View. Android 1.7.1 CitiDirect SI 

Amazonas Móvil by Banco Amazonas 

S.A. 
Android 1.4.1  https://www4.bancoamazonas.com/ NO 

Banca MOVIL (Banco Guayaquil). Android 4.4  https://www.bancoguayaquil.com SI 

Banco de Loja S. A 
Android 1.0.2 

 
https://www.bancodeloja.fin.ec NO 

Banco Produbanco S.A Android 2.6.2  https://www.produbanco.com.ec NO 

Banco del Pacifico S.A Android 4.1 https://www.bancodelpacifico.com/ SI 

Banco Internacional S.A Android 1.42   http://www.finca.ec NO 

Banco del Pichincha S.A Android 5.3 https://www.pichincha.com SI 

    

    

Nota: App Bancarias (elaboración propia) 

 

 

 

Cabe mencionar que para este proyecto se seleccionó un conglomerado del total de 

aplicaciones móviles habilitadas en la Google Play. 
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3.1 Puntos vulnerables a examinar  

 

Framework embebidos en las aplicaciones los cuales contengan vulnerabilidad cubiertas en 

su base de datos con software CVE. 

Uso de texto plano como envío de transporte, en caso de que la aplicación haga uso de HTTP 

para realizar algún tipo de petición a los servidores para el envío y recepción de datos. (H. 

K. Ham, 2011) 

 Uso de protocolos ya no hábiles como el SSL en su versión 2 y su versión 3. 

 Uso de algoritmos obsoletos como DES, REC4. 

 Error en configuración con servidor. 

 Tipo de conexión con la base de datos: es importante para visualizar servicios web 

pesados (WDSL, XML) y livianos como (REST-JSON). 

 Información sensible almacenada en el propio dispositivo: login para ingreso a la 

aplicación, cookies de identificación, archivos de configuración o transacción. 

 Permisos con grado alto de riesgo: un ejemplo es acceso a contactos, escritura o 

edición de archivos fuera del área de almacenamiento, visualización de log o registro 

de la aplicación. 

 

3.2 Aplicación de la Ingeniería Inversa y medio de transporte (Análisis) 

 

Cabe recalar que las aplicaciones desarrolladas en Android están compuestas de un archivo 

APK, el mismo contiene los siguientes puntos: 

- Manifest: O también llamado manifiesto de la aplicación; este es un archivo XML 

el cual declara la clase principal, los permisos que se requieren, componentes claves 

de servicio, el mínimo nivel de la API que debe contener para que se pueda ejecutar, 

bibliotecas internas y externas para el funcionamiento. 

- Recursos: Hardware y software necesario para su ejecución, archivos de tipo de 

letra, archivos de imágenes y múltiples idiomas. 

- Bibliotecas necesarias: En este archivo se almacenan bibliotecas nativas para el 

funcionamiento, cada una de estas se basa en su plataforma, la cual puede ser 

ARM, x86, x64, dependiente del requerimiento de la aplicación. 
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Como objetivo tenemos la obtención del APK del aplicativo bancario, extrayendo el 

mismo desde un archivo JavaScript almacenado dentro de su directorio raíz; esto se lo 

lleva a cabo mediante el uso de un proceso clave llamado de compilación o extracción. 

Mediante el uso de la aplicación Sebar se logra realizar este procedimiento, esta aplicación 

está compuesta de un conjunto de herramientas que se las usan para hacer ingeniería 

inversa en las App móviles. (Díaz, 2015) 

 

3.3 Analizador Wireshark: 

Es un analizador de protocolos que actualmente está disponible para plataformas Windows 

y Unix. Su principal objetivo es el análisis de tráfico, pero además es una excelente 

aplicación didáctica para el estudio de las comunicaciones y para la resolución de problemas 

de red. Wireshark implementa una amplia gama de filtros que facilitan la definición de 

criterios de búsqueda para los más de 1100 protocolos soportados actualmente y todo ello 

por medio de una interfaz sencilla e intuitiva que permite desglosar por capas cada uno de 

los paquetes capturados 

 

3.4 Plugin FindBugs: 

 

FindBugs es una herramienta de código abierto que se utiliza para realizar análisis estáticos 

en código Java para identificar posibles errores de software. Findbugs proporciona 

comentarios tempranos sobre posibles errores en el código. Esto ayuda al desarrollador a 

acceder a estos problemas al principio de la fase de desarrollo. 

El análisis de Findbugs se puede integrar en los IDE existentes, como el IDE de Eclipse. 

Puede deseleccionar libremente las categorías no deseadas, elevar el rango mínimo para 

informar, especificar la confianza mínima para informar y personalizar los marcadores para 

los rangos de errores: Advertencia, Información o Error. 

FindBugs divide defectos en muchas categorías: 

• Corrección: recopila errores generales, por ejemplo, bucles infinitos, uso inapropiado, 

etc. 

• Mala práctica, por ejemplo, manejo de excepciones, flujos abiertos, comparación de 

cadenas, etc. 
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• Rendimiento, por ejemplo, objetos inactivos 

• Corrección de subprocesos múltiples: reúne inconsistencias de sincronización y varios 

problemas en un entorno de subprocesos múltiples 

• Vulnerabilidad de código malicioso: reúne vulnerabilidades en el código, por 

ejemplo, fragmentos de código que pueden ser explotados por posibles atacantes. 

• Seguridad: reúne agujeros de seguridad relacionados con protocolos específicos o 

inyecciones de SQL. 

• Dodgy: recopila olores de código, por ejemplo, comparaciones inútiles, 

comprobaciones nulas, variables no utilizadas, etc. 
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CAPÍTULO 4 

DESARROLLO DEL TEMA 

 

Tabla 2 Permisos de las Apps para Android en sus versiones posteriores. 

Aplicación Web Versión Android Permisos para la 

Aplicaciones 

Banca Móvil (Banco 

Bolivariano). 

Android 4.4 Cámara(realizar fotografías y 

videos), Contactos(consultar tus 

contactos), Ubicación(acceder a 

tu ubicación aproximada), 

Teléfono (consultar la identidad 

y el estado del teléfono), 

Almacenamiento (modificar o 

eliminar contenido de la tarjeta), 

Otros (controlar comunicación 

de campo cercano, tener acceso 

completo a la red, etc.). 

Citi Private Bank In View. Android 1.7.1 Contactos(consultar tus 

contactos), Ubicación(acceder a 

tu ubicación aproximada), 

Teléfono (consultar la identidad 

y el estado del teléfono), 

Micrófono (grabar sonido), 

Otros (Recopilar información de 

diagnóstico, tener acceso 

completo a la red, etc.). 

Amazonas Móvil by Banco 

Amazonas S.A. 

Android 1.4.1 Cámara(realizar fotografías y 

videos), Contactos(consultar tus 

contactos), Ubicación(acceder a 

tu ubicación aproximada), 

Teléfono (consultar la identidad 

y el estado del teléfono), 

Almacenamiento (modificar o 

eliminar contenido de la tarjeta), 

Otros (controlar comunicación 

http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
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de campo cercano, tener acceso 

completo a la red, etc.). 

Banca MOVIL (Banco 

Guayaquil). 

Android 4.4 Cámara(realizar fotografías y 

videos), Ubicación(acceder a tu 

ubicación aproximada), 

 Almacenamiento (modificar o 

eliminar contenido de la tarjeta), 

Otros (impedir que el teléfono 

entre en modo suspenso, tener 

acceso completo a la red, etc.) 

 

 

Banco de Loja S. A Android 1.0.2 

 

Otros (impedir que el teléfono 

entre en modo suspenso, tener 

acceso completo a la red, recibir 

datos de Internet, etc.). 

 

Banco Produbanco S.A Android 2.6.2 Cámara(realizar fotografías y 

videos), Contactos(consultar tus 

contactos), Ubicación(acceder a 

tu ubicación aproximada), 

Teléfono (consultar la identidad 

y el estado del teléfono), 

Almacenamiento (modificar o 

eliminar contenido de la tarjeta). 

Banco del Pacifico S.A Android 4.1 Cámara(realizar fotografías y 

videos), Contactos(consultar tus 

contactos), Ubicación(acceder a 

tu ubicación aproximada), 

Teléfono (consultar la identidad 

y el estado del teléfono), 

Almacenamiento (modificar o 

eliminar contenido de la tarjeta), 

Otros (controlar comunicación 

de campo cercano, tener acceso 

completo a la red, etc.). 

Banco Internacional S.A Android 1.42  Ubicación (acceder a tu 

ubicación aproximada), 

http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
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 Almacenamiento (modificar o 

eliminar contenido de la tarjeta), 

Otros (controlar comunicación 

de campo cercano, tener acceso 

completo a la red, etc.). 

Banco del Pichincha S.A Android 5.3 Cámara(realizar fotografías y 

videos), Micrófono (grabar 

sonido), Ubicación(acceder a tu 

ubicación aproximada), 

Teléfono (consultar la identidad 

y el estado del teléfono), 

Almacenamiento (modificar o 

eliminar contenido de la tarjeta), 

Otros (controlar comunicación 

de campo cercano, tener acceso 

completo a la red, etc.). 

 

 

 

   

Nota: Permisos que pide el sistema Android a las Apps (elaboración propia) 

 

 

4.1 Análisis de Seguridad en el Transporte de Envió de Datos 

 

Un punto importante en la elaboración de aplicaciones móviles transaccionales es el uso de 

tipo de conexiones entre la aplicación y el servidor, la misma tiene que ser segura. 

SSL/TLS es una tecnología simple y fácil de interpretarla al momento de desarrollar, pero 

no da garantía de la seguridad de información que viaja, para aquello se debe tener en 

cuenta dos aspectos claves. 

- El certificado SSL/TLS debe ser manipulado de forma adecuada; debe ser firmado 

en base a un algoritmo seguro o fuerte (ASHA2), la cadena de conexión debe estar 

parametrizada de forma correcta para garantizar el no permitir un bypass en la 

autentificación correspondiente. 

http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
http://www.ecuadorexplorer.com/es/html/ubicacion-geografia-y-clima.html
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- Configuración bien definida; no contar con cifradores obsoletos o inseguros (es 

recomendable usar versiones actualizadas en base al protocolo SSL), el servidor debe 

estar configurado con algún cifrado (EDCHED, AES-GCM). 

Es clave hacer uso de un proxy para medir el grado de seguridad y de comunicación que hay 

con el servidor final, en la figura 3 se muestra el uso de un proxy para verificar conexión. 

 

 

 

 

 

                                                     Fuente: Elaboración propia 

 

Se hace uso de herramientas incluidas dentro del Sistema Operativo (Android SDK). Luego 

se procede a instalar un emulador de proxy Wireshark en la  PC, este permite analizar el 

tráfico TCP/UDP y HTTP que se genera. 

 

4.2 Análisis del comportamiento de las aplicaciones  

 

Este punto es clave, se monta un ambiente el cual da acceso al análisis de puntos claves en 

el funcionamiento de la aplicación: 

 Información que se almacena en la aplicación fuera de su área de almacenamiento 

(local o memoria SD). 

 Información generada por el log. 

 Información de certificados de entrada y salida. 

 Información almacenada en el espacio de almacenamiento de la aplicación.  

En la figura 4 podemos visualizar el escenario de estudio. 

 

Figura 3 Uso proxy prueba para verificar conexión entre el cliente y el servidor 
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 Figura 4 Configuración para el análisis. 

Fuente: Elaboración propia 

 

 

 

Para la elaboración de este análisis se requiriere la colaboración de un cliente bancario cuya 

cuenta este activa. Una vez obtenida la parte del cliente se instala el emulador y el cliente 

realiza acciones básicas en el aplicativo. 

 

- Logearse (login) en el aplicativo 

- Revisión de cuenta ahorro o corriente. 

- Revisión de su estado de cuenta de tarjetas. 

- Realizar transferencias entre bancos distintos 

- Mantener sin acción alguna la sesión iniciada en el aplicativo. 

 

Como dato importante Wireshark es un analizador de protocolos que se encuentra disponible 

para plataformas Windows y Unix. Este analizador nos permite escuchar el tráfico que se 

genera en toda una red, a su vez analizar paquetes y realizar filtros de búsqueda. 
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4.2.1 Vulnerabilidades a encontrar  

  

 Perdida de paquetes tanto de recepción como de envío.  

 Varias de estas aplicaciones procesan información y hacen el envío a través de un 

medio inseguro (HTTP y no HTTP’S), debido a que varias de estas aplicaciones 

hacen envió de información por medio de un texto plano HTTP, tenemos como 

ejemplo el envío de ubicación en tiempo real del usuario. 

 

 

4.3 Análisis de tráfico procedente del aplicativo móvil del Banco del Pacifico. 

 

Como primer paso seleccionamos la interfaz al cual vamos a visualizar todo el tráfico que 

se genera en la misma: en este caso la interfaz a filtrar es la wifi.  

 

                

 

 

 

 

 

Fuente: Elaboración propia 

 

Como segundo paso necesitamos conocer cuál es la dirección IP publica de la banca virtual 

a ser analizada, en este caso (Banca Virtual-Banco del Pacifico). 

 

Figura 5 Seleccionamos interfaz a filtrar (WIFI) 
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Este paso lo realizamos haciendo uso del Símbolo del sistema de Windows, posterior a esto 

generamos un ping hacia el dominio principal de la banca móvil (ejemplo: 

www.intermatico.com), como respuesta tendremos la IP publica a buscar. 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

Una vez obtenida la dirección IP Publica procedemos a realizar un filtro dentro del aplicativo 

Wireshark, añadiéndole como parámetro de filtro la siguiente línea: ip.addr==157.100.72.7.  

 

 

 

Fuente: Elaboración propia 

 

Figura 6 Ping hacia el dominio Banca Móvil Pacifico 

Figura 7 Se añade filtro de dirección IP 

http://www.intermatico.com/
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Con esto podremos escuchar todo el tráfico relacionado con la aplicación bancaria Banco 

del Pacifico, obteniendo como resultado los siguientes puntos. 

 

   

Fuente: Elaboración propia 

 

Una vez obtenido los resultados podemos interpretar los distintos resultados que nos 

genera esta aplicación, clasificándolos por color y por información. 

Sabiendo que los de color celeste no tienen problema alguno, pero los de color rojo con 

negro si sufren variaciones, una ventaja de la aplicación Wireshark es que te informa al 

analizador sobre posibles falencias en los paquetes que se trafican añadiéndoles 

información de respuesta, por ejemplo: 

 

Figura 9 Error de respuesta: Segmento no capturado 

Fuente: Elaboración propia 

Figura 8 Resultados obtenidos con el filtro añadido 
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Podemos deducir del siguiente resultado que hubo comunicación en tiempo real entre el 

cliente, en este caso Ip origen: 192.168.0.109 y el servidor Ip destino: 157.100.71.7, él envió 

se generó de manera efectiva, pero la respuesta por parte del servidor no fue exitosa ya que 

no se capturo segmento en el protocolo TLS en su versión 1.2. 

 

 

 

Fuente: Elaboración propia 

 

Como segundo error podemos visualizar en la gráfica que existe un error de retransmisión, 

el mismo se basa en no poder tener una respuesta inmediata a una petición, lo que conlleva 

a que el usuario insista en tener una respuesta (recargar menús) dentro del aplicativo 

bancario. 

4.4 Análisis de tráfico procedente del aplicativo móvil del Banco de Guayaquil. 

Como primer paso seleccionamos la interfaz al cual vamos a visualizar todo el tráfico que 

se genera en la misma: en este caso la interfaz a filtrar es la wifi.  

 

Figura 11 Seleccionamos interfaz a filtrar (WIFI) 

Fuente: Elaboración propia 

 

Como segundo paso necesitamos conocer cuál es la dirección IP pública de la banca virtual 

a ser analizada, en este caso (Banca Virtual-Banco del Guayaquil). 

Figura 10 Error de retransmisión Aplicativo Móvil Pacifico 
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Este paso lo realizamos haciendo uso del Símbolo del sistema de Windows, posterior a esto 

generamos un ping hacia el dominio principal de la banca móvil (ejemplo: 

bancavirtual.bancoguayaquil.com), como respuesta tendremos la IP publica a buscar. 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

  

Una vez obtenida la dirección IP Publica procedemos a realizar un filtro dentro del aplicativo 

Wireshark, añadiéndole como parámetro de filtro la siguiente línea: 

ip.addr==170.238.17.137.  

 

 

                                                  Figura 13 Filtro con dirección IP publica de la banca móvil 

Fuente: Elaboración propia 

 

Figura 12 Ping hacia el dominio Banca Móvil Guayaquil 

file:///C:/Users/USER/Downloads/CD/bancavirtual.bancoguayaquil.com
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Con esto podremos escuchar todo el tráfico relacionado con la aplicación bancaria Banco de 

Guayaquil, obteniendo como resultado los siguientes puntos. 

 

                                                               

 

Figura 14 Tráfico generado por parte de la banca Móvil 

Fuente: Elaboración propia 

 

 

Una vez obtenido los resultados podemos interpretar los distintos resultados que nos 

genera esta aplicación, clasificándolos por color y por información. 

Sabiendo que los de color celeste no tienen problema alguno, pero los de color rojo con 

negro si sufren variaciones, una ventaja de la aplicación Wireshark es que te informa al 

analizador sobre posibles falencias en los paquetes que se trafican añadiéndoles 

información de respuesta, por ejemplo: 

 

             

 

 



29 
 

     

Fuente: Elaboración propia 

 

Como dato curioso al realizar el análisis de paquetes en la aplicación banca móvil Guayaquil 

podemos notar que existe un bloqueo del protocolo ICMP, el cual no permite realizar el test 

ping para verificar la comunicación entre el cliente y el servidor. Esto genera que Wireshark 

detecte un error de ICMP, añadiendo como mensaje de información que no existe una 

respuesta ICMP.

Figura 15.Análisis de resultados por protocolo ICMP 
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4.5 Análisis estático del aplicativo (APK) 

 

Mediante el estudio estático del APK generado por la App y teniendo a la mano las clases 

y métodos es posible realizar dos tipos de análisis en la aplicación: 

Como primer análisis se tiene el estudio estático modificado a cerca de las clases de JAVA 

haciendo uso de herramientas de análisis como Findbugs, esta va de la mano con un plugin 

asociado llamado Bugs Find Security, el mismo permite y se especializa en encontrar 

vulnerabilidades de seguridad y poder aplicar una mejora en esa parte del código de 

FindBugs. 

Básicamente el segundo análisis es más directo al tratarse de un estudio analítico estático y 

manual de la aplicación basada en JAVA con el fin de buscar información clave como la que 

mencionamos a continuación: 

 Carga de información a archivos logs. 

 Uso de certificados obsoletos o en reposo. 

 URL’S visibles a conexiones con servidores. 

 

 4.5.1 Vulnerabilidades a encontrar  

 

 Mal uso de nomenclatura a las clases o métodos: genera confusión o incluso errores 

al momento de compilar la aplicación y llevarla a prueba. 

 Paquetes muertos o perdidos al realizar conexión con los servidores o realizar 

peticiones de manera local con el dispositivo móvil. 

 URL mal especificadas o visibles a conexión con el servidor: genera una posible 

inyección por parte de personal externo con malas intenciones y perjuicios para los 

clientes.  

 Errores de código procedentes del uso de métodos o mal llamado de clases, 

creaciones de instancias y uso de una mala programación. 

 Carga de información a archivos de texto con información actualizada de procesos 

que genera la aplicación. 
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Como primer paso para este análisis tenemos que descargar todas las APK de las 

aplicaciones bancarias correspondientes. 

 

Figura 16. Descargas de los APK de los aplicativos 

Fuente: Elaboración propia 

Como segundo paso para este análisis es indispensable hacer uso de un IDE para 

visualización del APK y análisis del mismo por el cual se ha procedido a utilizar eclipse, a 

su vez se instala un plugin llamado FindBugs. 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

Una vez teniendo instalado el plugin se reinicia el IDE y se procede a abrir el archivo de la 

aplicación, como se podrá visualizar en la siguiente imagen en el archivo context.html se 

muestra información de la aplicación. 

 Figura 17. Eclipse y su plugin FindBugs 
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Figura 18. Archivo con información base del aplicativo 

Fuente: Elaboración propia 

 

 

Para el correcto funcionamiento del plugin es indispensable activar ciertos parámetros, los 

cuales están definidos en la configuración de cada proyecto 

 

 

 

                                                   Figura 19 Configuración en el proyecto del aplicativo 

Fuente: Elaboración propia 
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En este apartado fijarse bien que el casillero este correctamente seleccionado. 

Creamos un proyecto nuevo donde será nombrado por cada banco para su respectivo análisis. 

 

Figura 20 Proyecto base 

                                                                             Fuente: Elaboración propia 

Abriremos la carpeta ‘eclipse-workspace’ donde estarán los proyectos recién creados y 

dentro de la carpeta creada ‘CITI_PR, ubicare el APK correspondiente del banco asignado, 

Al actualizar en eclipse el APK estará ya asignado en el IDE. 

 

 

 

 

 

 

 

                                                                          

                                                                            Fuente: Elaboración propia 

Figura 21. APK a la raíz del proyecto 
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Con ello podemos asesorarnos que el sistema esté funcionando de manera idónea, para 

visualizar esto se procede a ejecutar el plugin obteniendo los siguientes resultados. 

Para el siguiente análisis se procede a tomar como base la aplicación móvil bancaria 

Amazonas Móvil by Banco Amazonas S.A, la cual está basada en Android en su versión 

1.4.1, a su vez haciendo uso de las herramientas mencionadas anteriormente y clasificar su 

nivel se seguridad. 

Para realizar el correcto análisis del aplicativo daremos click derecho y seleccionaremos 

Find Bugs, donde comenzara su respectivo proceso. 

 

Figura 22.Aplicación el plugin 

                                                                             Fuente: Elaboración propia 

 

Una vez procesado seleccionaremos ‘Open Analysis Resutls in Editor’, para obtener todos 

los resultados analizados y poder verificar sus datos. 
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Figura 23. Resultados de Fing Bugs 

Fuente: Elaboración propia 

 

Esta imagen nos genera los bugs con los que cuenta la aplicación de manera global, 

específicamente los bugs generados por instancias como podemos tener: 

Paquetes muertos o perdidos de forma local, errores al nombrar clases (comúnmente al usar 

una mala nomenclatura de clase); otro error notorio es el uso de una versión obsoleta del 

sistema operativo, errores de URL pérdidas o no bien definidas. 

Los resultados que nos genera este plugin, no contiene ningún error por lo cual se puede 

realizar un mejor análisis. 

En la  aplicación móvil bancaria Banco Pichincha, la cual está basada en Android en su 

versión 5.3, a su vez haciendo uso de las herramientas, pasos mencionados anteriormente y 

clasificar su nivel se seguridad. 
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Figura 24 Resultados App Banco Pichincha 

Fuente: Elaboración propia 

 

Los resultados que nos genera este plugin, no contienen ningún error por lo cual se puede 

realizar un mejor análisis. 

En la  aplicación móvil bancaria Produbanco, la cual está basada en Android en su versión 

1.4.2, a su vez haciendo uso de las herramientas y pasos mencionados anteriormente y 

clasificar su nivel se seguridad. 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

Los resultados no genero errores por lo cual se verificó sus respectivas características y un 

buen análisis.  

Figura 25 Resultados App Banco Produbanco 
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En la aplicación móvil Citi Private Bank In View.la cual está basada en Android en su 

versión 1.7.1, a su vez haciendo uso de las herramientas y pasos mencionados 

anteriormente y clasificar su nivel se seguridad. 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

 

En este análisis no hubo ningún error por lo cual se verificó sus respectivas características 

y un buen análisis. 

 

Figura 27 Parámetros obtenidos 

Figura 267 Resultados de la App Citi Bank 
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En la  aplicación móvil bancaria Banco Internacional, la cual está basada en Android en su 

versión 1.4.2, a su vez haciendo uso de las herramientas y pasos mencionados 

anteriormente y clasificar su nivel se seguridad. 

 

 

Figura 28 Resultado App Banco Internacional 

                                                                              Fuente: Elaboración propia 

 

 

 

Los resultados que nos genera este plugin para la App del Banco Internacional, no 

contienen ningún error por lo cual se puede realizar un mejor análisis. 

En la aplicación móvil bancaria Banco de Loja, la cual está basada en Android en su 

versión 1.0.2, a su vez haciendo uso de las herramientas y pasos mencionados 

anteriormente y clasificar su nivel se seguridad. 
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Figura 29 Resultados App Banco de Loja 

                                                                           Fuente: Elaboración propia 

 

 

 

Los resultados que nos genera este plugin para la App del Banco de Loja, no contiene 

ningún error por lo cual se puede realizar un mejor análisis. 

 

En la  aplicación móvil bancaria Banco Bolivariano, la cual está basada en Android en su 

versión 4.4, a su vez haciendo uso de las herramientas y pasos mencionados anteriormente 

y clasificar su nivel se seguridad. 
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Figura 30 Resultado App Banco Bolivariano 

                                                                           Fuente: Elaboración propia 

 

 

Los resultados que nos genera este plugin para la App del Banco Bolivariano, no contienen 

ningún error por lo cual se puede realizar un mejor análisis. 

En la  aplicación móvil bancaria Banco del Pacifico, la cual está basada en Android en su 

versión 4.1, a su vez haciendo uso de las herramientas y pasos mencionados anteriormente 

y clasificar su nivel se seguridad. 

 

 Figura 31 Resultado Banco de Pacifico 

                                                                            Fuente: Elaboración propia 
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Los resultados que nos genera este plugin para la App del Banco del Pacifico, no contiene 

ningún error por lo cual se puede realizar un mejor análisis. 

En la  aplicación móvil bancaria Banco de Guayaquil, la cual está basada en Android en su 

versión 4.4, a su vez haciendo uso de las herramientas y pasos mencionados anteriormente 

y clasificar su nivel se seguridad. 

 

Figura 32 Resultados App Banco Guayaquil 

                                                                           Fuente: Elaboración propia 

 

 

Los resultados que nos genera este plugin para la App del Banco Guayaquil, no contienen 

ningún error por lo cual se puede realizar un mejor análisis. 
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CAPÍTULO 5 

 

 CONCLUSIONES 

 

 

En este análisis se observa que un 44% de las aplicaciones analizadas utilizan tecnologías 

biométricas y cada uno de los aplicativos utiliza una versión Android más actualizada. 

Después de los análisis encontrados en dichos aplicativos con el plugin FindBugs, no se 

detectó errores, lo que conlleva al usuario un cierto grado de seguridad y confiabilidad de 

estos aplicativos. Estas aplicaciones bancarias han provocado un giro a nivel nacional que 

en realidad es muy beneficioso para el consumidor. Cada aplicación da a conocer al 

usuario sobre políticas y permisos antes de ponerla en funcionamiento para los clientes. 

 

El análisis realizado mediante el uso de Wireshark tenemos noción más amplia de cómo 

se genera el tráfico entre el servidor bancario y el cliente final. En los resultados alojados 

por el mismo, en el tráfico de datos se pudo encontrar ciertos errores (retransmisión, 

segmentos no capturados) que son comunes en estas aplicaciones, debido a la gran 

cantidad de tráfico en tiempo real entre el cliente-servidor lo que conlleva a que la banca 

digital detecten falencias durante la ejecución de una transacción o alguna petición en 

general. 

 

Una de las ventajas de este aplicativo es que da a conocer al analizador sobre posibles 

falencias en los paquetes que circulan por la red, obteniendo resultados entendibles para 

los analizadores de las mismas, así cumplir nuestras expectativas de seguridad en un 

ambiente amigable. 
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