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RESUMEN

El presente trabajo de fin de maestria, tiene como objetivo implementar una plataforma
de monitoreo haciendo uso de herramientas Open Source que permitira al departamento del
Network Operations Center, realizar un monitoreo eficiente a los equipos del core de la ISP.
Im.Planet. S. A.

El desarrollo de la plataforma de monitoreo cumplié con los requerimientos solicitados
por el NOC. La plataforma de monitoreo cont6 con la integracion de las herramientas Open
Source, LibreNMS y Grafana, las cuales permiten llevar un registro minucioso mediante la
creacion de dashboard y alertas; ya sean via Telegram o correo electrénico, asi como guardar
el registro histérico de consumo del uso de ancho de banda. El trabajo de fin de maestria
contd con la Metodologia PPDIOO, la cual permitié implementar la plataforma de monitoreo
de forma categérica y estructurada, a su vez, ayudd a cumplir con los objetivos trazados,
como también a realizar las optimizaciones correspondientes (implementacion de

Prometheus) que ayudan a mejorar el monitoreo de core.
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ABSTRACT

The objective of this master's thesis is to implement a monitoring platform using Open-
Source tools that will allow the Network Operations Center department to efficiently monitor

the ISP's core equipment. InPlanet. S. A.

The development of the monitoring platform met the requirements requested by the NOC.
The monitoring platform had the integration of Open-Source tools, LibreNMS and Grafana,
which allow to keep a detailed record by creating dashboards and alerts, these are by
Telegram or email, as well as saving the historical record of consumption of bandwidth
usage. The end of master's degree work had the PPDIOO Methodology, which allowed
implementing the monitoring platform in a categorical and structured way, in turn, helped to
meet the objectives outlined, as well as to make the corresponding optimizations

(Implementation of Prometheus) that help to improve core monitoring.
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INTRODUCCION

La funcion principal de los ISP es la provision de servicios de Internet bajo un esquema
de demanda que debe cumplir niveles de acuerdo de servicios (SLA) predefinidos con sus
clientes. EI no cumplimiento de estos niveles de SLA puede generar una desercion por parte

de los clientes o inclusive el pago de multas.

Para mantener los niveles de servicios, una préactica comdn de los ISP es a adopcion de

un NOC (Network Operation Center). Las ventajas principales de implementar un NOC son:

- Monitoreo de red activo

Agilidad para la reaccion en la resolucion de problemas

- Planificacion de acciones futuras en base de indicadores de rendimiento

Las complicaciones de implementar un nivel de monitoreo eficiente en el NOC durante
periodos 24/7/365, es que requiere de la implementacién de herramientas de paga que
representan costos muy elevados. Este es el caso del EI NOC de la ISP In.Planet S.A. que no
cuenta con las adecuadas herramientas de monitoreo que le permita identificar

detalladamente el estado de su core y servidores criticos.

Consecuentemente la importancia de este trabajo es identificar herramientas OpenSource
que cumplan estas funciones y que no representen elevados costos para la empresa. Al existir
una gran variedad de herramientas de monitoreo open, que ha llevado a saturar la seleccion
de herramientas especifica para funciones que se desea implementar. En este trabajo se
pretende identificar las herramientas mas versatiles que ayuden a implementar una
plataforma que ayude al Network Operations Center (NOC) de In.Planet S.A, para
monitorizar el core y servidores criticos. Posteriormente se comparard y seleccionara las
herramientas que mejor se adecuen para el proceso de monitoreo de la red en el hardware

que soportard las herramientas.



Finalmente, este trabajo tiene la finalidad de implementar una plataforma de monitoreo
para la gestién y control de los dispositivos criticos del Network Operations Center del
proveedor de servicios de internet In.Planet S.A., ciudad de Milagro. La implementacion de
una plataforma para realizar el monitoreo de la red, le va a permitir al NOC tener un mejor
control de los eventos que ocurran en los dispositivos del core permitiendo el registro de
dichos eventos, esto facilitard el monitoreo y la intervencion, lo cual resulta una accion

estratégica para evitar posibles problemas.



1. CAPITULO 1

1.1. Planteamiento del problema:

En la actualidad, el NOC de In.Planet S.A cuenta con varios servidores los cuales sirven
para realizar monitoreo o administracion de otros sistemas y clientes. Por tanto, existen
distintos tipos de servidores que cumplen con la funcién de monitoreo, muchos analizan el
trafico de la red, estos reciben as solicitudes, respuestas a clientes y de los servidores,
mientras tanto otros solicitan o responden a sus propios datos. Es asi que, la plataforma de
monitoreo puede verificar el trafico que presente la red, de igual forma las solicitudes y

respuestas con otros servidores, y clientes, sin interrumpir las operaciones.

Las herramientas que se pueden seleccionar para el monitoreo se centran en dos aspectos:
herramientas de paga y Open Source. Por un lado, las herramientas de paga representan un
gran costo para la empresa, en cambio las herramientas de codigo abierto no representan
gastos adicionales a la empresa ya que son gratuito, y pueden cubrir las mismas funciones
que uno de paga. (Vargas Maquilon, J. A., & Maruri Urifia, E. S. (2021) Las diferentes
herramientas de monitoreo como Cacti, ACS, Zabbix, Nagios, y demas, son software Open
Source, los cuales permiten realizar el trabajo de monitoreo gratuitamente, sin generar costes

o algun plan mensual, obteniendo en singular los mismos resultados que una herramienta de
pago.

Sin embargo, al existir una gran gama de herramientas de monitoreo, ha llevado a saturar
la seleccidn de herramientas especifica para funciones que se desea implementar, por ello se
pretende en este trabajo identificar las herramientas més versatiles que ayuden a implementar
una plataforma de monitoreo que proporcione al Network Operations Center (NOC) de
In.Planet S.A., con la finalidad de agilizar la identificacion de posibles futuros problemas que

afecten al cumplimiento de sus niveles de servicio.

1.2. Objetivos:

Este trabajo de titulacion de fin de maestria tiene como finalidad, implementar una
plataforma Open Source para el proceso de monitoreo del Network Operations Center de la
ISP In.Planet S.A, misma que debe adecuarse a las necesidades que susciten dentro del

departamento.



1.2.1. Obijetivo general:
Analizar e implementar una plataforma Open Source para agilizar y mejorar los procesos de
monitoreo del Network Operations Center de la ISP In.Planet S.A, para la prevencion de posibles

problemas en el core y servidores criticos.

1.2.2. Objetivo especifico:

- ldentificar herramientas OpenSource disponibles para contrarrestar las necesidades
del Network Operations Center (NOC) de In.Planet S.A.

- Evaluar y seleccionar las herramientas de monitoreo OpenSource que posean un
mayor rendimiento con el dashboard (Grafana) de visualizacion de datos.

- Instalar y configurar, las herramientas de monitoreo en conjunto con el dashboard de
visualizacién de datos, que ayudaran a mejorar la eficiencia del Network Operations
Center (NOC) en In.Planet S.A.

1.3. Alcance:
El presente trabajo de titulacion, tiene la finalidad de implementar de una plataforma de

monitoreo en el departamento del NOC de la ISP In.Planet S.A., el cual es un ISP que tiene
presencia en varias ciudades del pais, dentro del cual estan distribuidos los diferentes Data
Centers y nodos que ayudan a bridar el servicio de internet a sus abondos, sin embargo el
presente trabajo se centrard exclusivamente en el core de la empresa, el cual es la parte
fundamental de la empresa ya de dicho core es donde se alimentan los demas nodos y Data
Centers de le empresa. EI NOC necesita la implementacion de un sistema con la capacidad
monitorear, que muestre y alerte el estado en el que se encuentran los equipos, dicha
plataforma permitira saber el consumo de ancho de banda correspondientes a interfaces

principales de equipos del core.

1.4. Estado del arte:

En el presente apartado se realizara la compilacion tedrica perteneciente al estado del arte,
el cual cumple una funcion esencial para la implementacion de la propuesta correspondiente
al trabajo de titulacion. Se mostrara las diversas plataformas de codigo abierto disponible,

mismas que seran seleccionas segun su versatilidad en la implementacion metodolégica.



1.4.1. Qué es la gestion de redes:

Red Hat. (2019) La gestion de las redes comprende el proceso mediante el cual se aprueba
el control de la conectividad y las correspondiente a las configuraciones de diferentes
dispositivos; como sistemas que contienen dos categorias, como lo son las redes ocultas y las

superficiales.

Esta dos particularidades que convergen en la gestion de redes, como lo son las redes
subyacentes y superpuestas, implican el entendimiento particular del proceso de GR. Red
Hat. (2019) La gestidn correspondiente a las redes ocultas, implican la coordinacién de los
distintos dispositivos que corresponden a las estructuras fisicas, como los hubs, los
servidores, puertas de enlace, los médems, etc. Lo que se refiere como gestion de las redes
superficiales, se debe entender en singular a la concepcion de conexiones digitales y de
administracion de los respectivos accesos a los usuarios finales, asi mismo de aplicaciones y

los dispositivos existentes, virtual como nodos.

1.4.2. Protocolo SNMP.

Se refiere como “Protocolo Simple de Administracion de Redes” a la aplicacion
establecida por la “Junta de arquitectura de Internet” en RFC1157, para realizar el cambio
equivalente de la informacidn, administracion, entre distintos dispositivos de la red. Quispe
Ccuno, J. R. (2019) este protocolo, es por defecto, una herramienta de capa de aplicacion del
modelo TCP/IP. Permite compartir de forma bidireccional la informacion de distintos
dispositivos de red. El protocolo SNMP, podemos decir que es el estdndar dentro de la red
de computadoras. Las funciones por defecto del protocolo SNMP, es monitorizar el
rendimiento de los equipos, permite recuperar fallas y concede la configuracion de los

equipos.

Es importante agregar que la mayor parte de los componentes de red de nivel profesional,
poseen un agente SNMP adjunto. Mismos que deben estar habilitados y a su vez,

configurados para el proceso de comunicacion con el “NMS”

1.4.3. Plataformas de gestion (NMS):

Las plataformas de gestion, se encarga de la supervision del funcionamiento de
administracion de la red. Segun, Oré Alvaro, C. (2019) Las plataformas de gestion, ejecutan
los software de monitorizacion, de una cantidad significativa que forma parte del CPU y



memoria necesarios para la gestionar la red. Es recomendable tener uno o varios software

NMS deben los cuales deben existir en la red a administrar.

En otras palabras, un sistema para gestionar la red, corresponde a una aplicacion o
conjunto de aplicaciones destinada a los administradores de red para monitorear los
dispositivos autbnomos de una red, en correlacion a la administracion de una determina red.
Consulting Informatico (2021), Un Software de monitoreo de red, puede usarse en la
monitorizacién de los componentes del software y hardware en una red. Basicamente, se
encarga de registrar los datos de los puntos remotos de una determinada red para asi llevar a

cabo informes centrales a un administrador determinado del sistema.

1.4.3.1. Zabbix:
Es una herramienta de sistema para el monitore de red, de cddigo libre, que permite

monitorear de diversos parametros de una red, el estado e integridad de servidores, maquinas
virtuales, aplicaciones, servicios, bases de datos, sitios web, la nube, etc. (Zabbix, 2018) Usa
un sistema de notificacion de caracteristica flexible el cual, permite que los operadores
realizar configuraciones de alertas basadas en correo electrénico, en el caso de un evento
adverso. Ello concede una alerta inmediata de los acontecimientos del servidor. También
brinda admirables funciones con correspondencia a informes, y la visualizacién de datos de

la informacion almacenada.
1.4.3.1.1. Caracteristicas que posee la plataforma NMS, Zabbix:
Entre las caracteristicas mas relevantes de Zabbix podemos mencionar las siguientes:
Plataforma de codigo libre.

Recoleccion de datos:
- Comprobaciones de operatividad y rendimiento.
- Soporte para protocolo SNMP.
- Recopila datos requeridos a intervalos personalizados.

- Lo pueden realizar desde el servidor o haciendo uso de agentes.

Notificaciones:



- Las notificaciones pueden ser personalizadas.
- Lacantidad notificaciones se pueden ser significativas y tiles utilizando

variables macro.

Graficacion en tiempo real:
- Los dispositivos monitoreados se grafican de manera inmediatamente usando

la funcién de graficos incorporados.

Capacidades de monitoreo web:
- puede seguir una ruta de clics del cursor que se puede simular en un sitio web

y verificar la operatividad y lapso de respuesta.

Distintas opciones para visualizacion:
- Crea graficos de manera personalizada los cuales pueden llegar a
combinarse con varios elementos en una sola vista.
- Esquema de red.
- Informes.

- Vista estandarizada de los dispositivos supervisados.

Almacenamiento de datos histdricos:
- Datos almacenados en una base de datos.
- Historial se puede configurar.

- Los procedimientos de limpieza sen encuentran incorporado.

Facilidad de configuracion:
- Se pueden agregar distintos dispositivos para monitorizar.
- Los dispositivos se seleccionan para su seguimiento, una vez incorporados
en la base de datos.

- Se pueden usar plantillas a los dispositivos monitoreados.



Deteccion de redes:
- Autodescubrimiento de dispositivos de red.
- Registro por defecto; agente.

- Hallazgos de sistemas de archivos, de interfaces de red y SNMP - OID.

Interfaz de programacion de aplicaciones de Zabbix:
- La Interfaz de programacién de aplicaciones de Zabbix provee una interfaz
programable a Zabbix para operaciones masivas, unificacion de software de

terceros y otros fines.

Permisos:
- Autenticacion de usuario segura.

- Ciertos usuarios pueden estar limitados a ciertas vistas.

Agente con sus funciones y aplicabilidad sencilla:
- Desplegado en objetivos de seguimiento.

- Se puede efectuar tanto en Linux como en Windows

1.4.3.2. LibreNMS:
LibreNMS que cumple la funcion de monitoreo de red de deteccion automética y bajo

mantenimiento que acepta una variedad de dispositivos, al igual que plataformas y sistemas
operativos como: Windows, NetApp, Cisco, Linux, HP, FreeBSD, Brocade, Dell, entre otros.
LibreNMS esta disponible de forma gratuita y recibe sus correspondientes actualizaciones, y
funciones de forma periddica (dos veces al afio). Cantos San Emeterio, J. (2021) LibreNMS
muestra su fortaleza en las respuestas aceleradas de su software, el cual debe su eficiencia a
una interfaz de programacion de aplicaciones open source. Esta herramienta de
monitorizacion en linea, no es inusitado para las mas herramientas de monitoreo
exintendentes de pago o gratuitas, pero lo que permite que LibreNMS sea particularmente
atil es la proporcién de la automatizacion de sus actualizaciones, enfocado en el rendimiento

de la red a un sistema de alerta.



1.4.3.2.1. Caracteristicas que posee la plataforma NMS, LibreNMS:
Entre las caracteristicas mas relevantes de LibreNMS podemos mencionar las siguientes:

Descubrimiento automatico:

- Descubre de manera automatica toda nuestra red, utilizando, LLDP, CDP,
ARP, LLDP, SNMP, OSPF, BGP y FDP.

Personalizacion de alertas:
- Estructura dactil de alertas, incluyendo la notificaciobn mediante correo

electronico o por Internet Relay Chat, entre otros.

Acceso API:
- Una Internet Relay Chat completa para administrar, graficar y rescatar datos

de instalacion.

Sistema de cobro:
- Permite generar facturas de la velocidad de transferencia utilizado, para

puertos en nuestra red, segun el uso o transferencia.

Actualizaciones automaticas:
- Podemos tener el producto actualizado en todo momento, incluyendo

correccion de errores, nuevas funcionalidades y mucho mas.

Escalamiento distribuido:

- Escalamiento horizontal para crear con nuestra red.

Aplicaciones para iPhone y para Android:
- Las aplicaciones nativas para estos sistemas operativos de dispositivos

moviles estan disponibles, lo que proporciona una funcionalidad bésica.



1.43.3. Cacti:
Es una herramienta open source que brinda permisibilidad para monitorizar la red. (Salas,

G., Stteeven, J., & Roa Pifieros, C. A., 2020) Es un sistema de monitoreo mediante el cual
podemos controlar, casi a tiempo real, los diversos dispositivos que abarcan los servicios de
nuestra red; routers, CPU, servidores, cargas, temperaturas, trafico de las interfaces, y otras.
(Salas, G., Stteeven, J., & Roa Pifieros, C. A., 2020) Es un software que permite controlar de
manera consecuente el estado de nuestra red. Esta herramienta posee un recolector de datos
prometedor, un sistema eficiente de elaboracion de plantillas y graficos, también cuenta con
una interfaz abastecida que permite la administracion de usuarios. La aplicacion esta
concebida en PHP, y emplea el software MySqgl que ayudad a almacenar la informacién de
los gréficos y datos recogidos.

1.4.3.3.1. Caracteristicas que posee la plataforma NMS, Cacti:
Entre las caracteristicas mas relevantes de LibreNMS podemos mencionar las siguientes:

Actualizaciones automaticas:

- Automatizacion de dispositivos.

Configuracion de datos:

- Elementos gréficos ilimitados.

- Soporte de relleno automatico para graficos.

- Manipulacién de datos graficos.

- Plantillas de gréficos.

- Agregacion de gréaficos.

- Vistas de arbol, lista y vista previa de datos de graficos.
Configuracion de datos:

- Fuentes de datos flexibles.

- Recopilacion de datos en un periodo de tiempo no estandar.

- Scripts de recopilacion de datos personalizados.

- Recopilacién de datos remota.
Gestion y seguridad basadas en usuarios y grupos de usuarios.
Deteccion de redes.

Soporte SNMP incorporado.



1.4.3.4. Nagios:
(Rueda Ortega, P., 2020) Nagios es un software gratuito enfocado en la monitorizacion

de redes el cual, es ampliamente usado, que permite la monitorizacion tanto del hardware
como del software que se especifican en la red que se esté visualizando, alertando posible
problema. (Rueda Ortega, P., 2020) Permite comprobar el equipo que se estd monitorizando
por él, responda las solicitudes para evaluar su estado y en el caso de comportamiento no sea
el esperado, la herramienta notificara al administrador, mediante correo electronico, entre
otros medios. Esta notificacion permite su configuracion, identificando cinco estados para
los equipos y servicios, entre ellos se encuentran; “Up” “Down” “Warning” “Flapping” y
“Critical”.

1.4.3.4.1. Caracteristicas que posee la plataforma NMS, Nagios:
Entre las caracteristicas mas relevantes de Nagios podemos mencionar las siguientes:

- Monitorear servicios de red (SMTP, HTTP, HTTPS, POP3, NTP, DNS,
ICMP, SNMP, FTP, etc.).

- Supervise los recursos de hardware (carga de la CPU, uso del disco, procesos
del sistema) en diferentes sistemas operativos.

- Monitoreo de escritorio remoto a través de tanel encriptado SSL o SSH.

- Disefio de complemento simple que permite a los usuarios crear sus propias
pruebas de servicio segin sus necesidades utilizando su lenguaje de
programacion preferido (Bash, C++, Perl, Ruby, Python, PHP), C#).

- Capacidad para definir la jerarquia de la red para distinguir las maquinas
excluidas de las maquinas inaccesibles.

- Notificar a los contactos cuando haya problemas con el servicio o servidor y
cuando estén resueltos.

- Rotar automaticamente los archivos de registro.

- Admite la implementacion de hosts de pantalla de respaldo.

- Visualizacion en tiempo real del estado de la red a través de una interfaz web,
con la capacidad de generar informes y graficos de la actividad de los sistemas
controlados, asi como visualizar la lista de mensajes enviados, historial de

fallas, archivo de registro.



1.4.3.5. Prometheus:
Prometheus es una herramienta open source que permite el monitoreo de la red en

determinados lapsos de tiempo, se basa en la recopilacion de métricas de los trabajos
instrumentados, directa 0 a su vez por via push Gateway, también permite el almacenamiento
de los ejemplares, y poner en marcha las reglas definidas en estas, y de esta manera generar
nuevas alertas. (Hidalgo de Benito, C., 2021) Este software es funge como un sistema para
monitorizar crear alerta. Prometheus también puede comprenderse como una base de series
de tiempo, esta permite almacenar datos de diferentes variables, la cuales se ordenan de
manera cronoldgicas. Esta herramienta es parte del Cloud Native Computing Foundation,

encargada que se encarga de ordenar los proyectos open source.

1.4.3.5.1. Caracteristicas que posee la plataforma NMS, Prometheus:
Entre las caracteristicas mas relevantes de Prometheus podemos mencionar las

siguientes:

- Modelo de datos multivariante con datos de series temporales identificados
por nombres de métricas y pares clave/valor.

- PromQL, un lenguaje de consulta flexible que aprovecha esta
multidimensionalidad.

- No depende del almacenamiento distribuido; los nodos de servidor
individuales son autdnomos.

- La agregacion de series temporales se realiza mediante el modelo de
extraccion a traves del protocolo HTTP.

- Latransmision de series temporales es manejada por un puerto intermedio.

- Destinos descubiertos por descubrimiento de servicios o configuracion
estatica.

- Varios modos para el manejo de graficos y cuadros de mando.

1.4.3.6. Grafana:
El software de cddigo abierto de Grafana le permite consultar, visualizar, alertar y

explorar sus métricas, registros y seguimientos dondequiera que estén almacenados. Grafana

OSS le proporciona recursos para transformar los datos de su base de datos de series



temporales en graficos y diversas visualizaciones. (Hidalgo de Benito, C., 2021) La
herramienta permite observar de manera gréafica las métricas, y se debe tener en cuenta que
los esquemas o graficas son completamente personalizables. Dispone de items dindmicos,
los cuales conceden la facilidad de crear y guardarlos como plantillas para usarlos
posteriormente. También es permisible al momento de indagar los datos con solicitudes de
informacion de consultas temporales y comparar los datos de distintas franjas de tiempo.
Permite la visualizacion de exploraciones gracias a sus etiquetas, se pueden programar

advertencias que se evallien continuamente y notifiquen distintos sistemas.

1.4.3.6.1. Caracteristicas que posee la plataforma NMS, Grafana:
Entre las caracteristicas mas relevantes de Grafana podemos mencionar las siguientes:

Conéctese a todas las fuentes de datos posibles como: Graphite, Prometheus,
Influx DB, ElasticSearch, MySQL, PostgreSQL, etc.

- Explorar, analizar y monitorear datos durante un periodo de tiempo.

- Rastrea el comportamiento del usuario y de la aplicacion.

- Tiene un modelo hibrido entre nube privada y publica.

- Grafana dispone de paneles con diferentes opciones de visualizacion.

- El tablero de juego contiene varios tableros individuales diferentes en una

cuadricula. admite todos los analisis de nuestra aplicacion.

Puede establecer alertas:
- Podemos buscar, visualizar, configurar alertas y analizar datos facilmente

usando métricas.

Proporciona una plataforma de complementos que facilita a todos los

usuarios de Grafana la creacion de complementos de alta calidad.



2. CAPITULO?2

El capitulo 2 comprende la estructura de la metodologia implementada para llevar a cabo

el desarrollo de la plataforma de monitoreo a implementar en el NOC.

2.1. Metodologia:

El trabajo de fin de maestria se encuentra estructurado bajo la estructura metodologica:
Preparar, Planificar, Disefiar, Implementar, Operar, Optimizar (PPDIOO). Estas seis fases se
realizaron de forma secuencial. En la ilustraciéon 1 se puede observar el esquema ordenado
de la metodologia antes mencionada, ademas de las especificaciones de que comprenden

cada una de las seis fases.

Fase I Fase I11 Fase V

Proparar B> Discii: 8 Operar 2
- ~ ~
—, - / .
| Planificar Implementar m

Fase II Fase IV Fase VI

llustracion 1: Fases de la metodologia.

Fase |: Preparar.

En primera fase se efectud el levantamiento de informacion de la infraestructura del NOC
y se evidenciaron los componentes y servicios a ser supervisados mediante la plataforma de

monitoreo.

Fase I1: Planificar.

Dentro de esta fase se efectud el levantamiento de informacién de las necesidades y

requisitos del NOC para la implementacion de la plataforma de monitoreo.



Fase I11: Disefiar.

En esta fase se cumplio con la seleccién de la herramienta mas conveniente para crear la
infraestructura de red, mediante la comparacién y evaluacion de las herramientas de
monitoreo Open Source mas destacadas en la actualidad que se adecuen a las necesidades del
NOC; ademas de tener en cuenta la opinién del personal administrativo de NOC sobre los
resultados obtenidos. Asi mismo, se realizara el disefio de la arquitectura logica y fisica de la

plataforma de monitoreo, basandose en los requisitos obtenidos durante la fase de planeacion.

Fase IV: Implementar.

Dentro de esta fase se llevo a cabo los procedimientos de instalacion, configuracion y
monitorizacién de los dispositivos gque integran el sistema de monitoreo disefiado. De igual
manera, se realizaron ensayos para comprobar el correcto funcionamiento de la solucion
implantada y validar el cumplimiento de los requisitos definidos por el personal
administrativo del NOC y se creard el plan de continencia que permite recuperar la

disponibilidad del sistema de monitoreo ante una falla.

Fase V: Operar.

En esta fase se procedio a poner en marcha el sistema de monitoreo, con el fin de verificar

su rendimiento y asi poder realizar futuras optimizaciones.
Fase VI: Optimizar.

Dentro de esta fase se realiz6 cambios en el sistema de monitoreo para mejorar el
rendimiento de el mismo, segun los requerimientos suscitados en la etapa de

operacionalizacion de la plataforma de monitoreo.



3. CAPITULO 3

3.1. Propuesta de implementacion

El presente apartado corresponde al capitulo, que abarca la propuesta de implementacién
del trabajo de fin de maestria. A partir de este apartado se procedera a explicar segun las fases
establecidas en la metodologia, el proceso que conllevo el desarrollo e implementacion la

plataforma de monitoreo haciendo usos de software open source en la ISP. Im.Planet. S.A.

3.2. Fase 1: Preparacion.
En primera fase se efectud el levantamiento de informacion de la infraestructura del NOC y
se evidenciaron los componentes y servicios a ser supervisados mediante la plataforma de

monitoreo.

3.2.1. Centro de datos:

El centro de datos de In.Planet S.A., se encuentra segmentado en varios nodos, instalados
en diferentes puntos de la ciudad de Milagro y los cantones aledafios, en el cual se ofrece
cobertura, sin embargo en el presente trabajo de titulacion nos centraremos en el DataCenter
principal ubicado en la ciudad de Milagro, direccion; Malecon 312 y Federico Proafio en el
edificio “HEY!”, en dicho DataCenter se encuentran los equipos de core y criticos que el

departamento de NOC requiere monitorizar.

llustracion 2: Centro de datos Milagro.



Ubicacion Edificio Cantidad
Milagro HEY! 1

Tabla 1: Centro de datos Milagro.

3.2.2. Enlace de comunicacion:
La Central de datos de la ISP; In.Planet S. A., actualmente cuenta con solo un enlace de

comunicacion, este es sustancial para la comunicacion entre la ISP y la Sede Central Milagro.
En la siguiente tabla se detalla el Enlace de Comunicacion existente. En la tabla 2 se

encuentran especificidades sobre el enlace de comunicacion.

Enlace Tipo Capacidad
Telefonica Principal ~ Fibra optica 40GB
Telefonica Backup ~ Fibra optica 40 GB
Equinix Fibra Optica 10GB

Tabla 2: Enlace de comunicacion.

3.2.3. Equipos:

El departamento del NOC cuenta con dispositivos de red activos, recursos y sus
respectivos servicios que son parte de la red de datos, los cuales requieren monitorizacion.
Los equipos antes mencionados los podemos observar en mayor detalle en la tabla 3 y tabla
4,

3.2.4. Dispositivos de la red:
En la tabla tres se puede observar los dispositivos activos que conforman el core, el cual esta
comprendido en tres vendor tecnoldgicos diferentes, estos equipos son los encargados de

distribuir el servicio de internet a los demas nodos y suscriptores de In.Planet S.A.



Sede Dispositivo Marca Cantidad

Milagro Switch L3 Huawei 2
Switch L3 Mikrotik 4
Firewall Fortinet 1
Router Mikrotik 9

Tabla 3: Dispositivos de red activos.

3.2.5. Recursos y servicios:

Dentro del equipamiento de red de la empresa, se cuenta con cierta cantidad de servidores,

los cuales se encargan de alojar mas servidores haciendo uso de tecnologias de virtualizacion,

en otro caso se usa todo el hardware del servidor fisico para ofrecer un servicio especifico, a

Su vez un servicio critico a monitorizar es el DNS, tal como se detalla en la tabla cuatro.

Tipo Descripcion Marca Cantidad

Recursos Servidores Supermicro 6
Servidores HP 1
Servidores Dell 2

Tipo Descripcion Cantidad

Servicio DNS 1

Tabla 4: Recursos y servicios de red.

Los contenidos que podemos encontrar en las tablas 3 y 4 fueron recopilados mediante la

realizacion de levantamiento de informacion haciendo uso de entrevistas al personal que

comprende el departamento del NOC de la ISP Im.Planet. S. A.



3.2.6. Analisis econémico:

Para el presente trabajo se usaron servidores que ya existian en el datacenter de In.Planet
S.A. Sin embargo se realiz6 una cotizacion hacia el proveedor de servidores de la empresa
para que, de esta manera tener un indicador econdémico de cuanto le cuesta o le hubiese
costado a In.Planet S.A. Implementar ésta solucion, que si bien es cierto usa software

opensource Yy sin costo de licencia, si requiere equipos fisicos para operar.

El proveedor nos hizo llegar la cotizacidn, la misma que se encuentra en la seccion de

anexos.
Descripcion Cantidad Precio Impuestos Importe
unitario
Servidor
HPE ProLiant DL180 Gen10 1.00 2,469.41 IVA12% $2,469.41
Processor: Intel 4208 Unidades

(2.1GHz/8-core/85W)
Memory: HPE 16GB 1Rx4
PC4-2933Y-R Smart Kit.
Network Controller:
Embedded 2-Port 1GbE.
Storage Controller: P816i-a
and Smart Storage Battery.
PCle Slots: 3 PCle: 1x8
FHFL, 1x8 FHHL, 1x8
FHHL.

Power Supply: 1x 500W Hot
Plug; RPS ready.
Management: HPE iLO5,
Infosight

Form Factor: 2U Rack.




Warranty: 3-year parts, 3-year labor,

3-year onsite support with next

business day response.

Garantia Extendida, HPE 3 ANOS 1.00 702.35 IVA12%  $702.35
TC Ess DL180 Gen10 SVC Unidades
Memoria, HPE 16GB 2Rx8 PC4- 1.00 297.65 IVA12%  $297.65
2933Y-R Smart Kit Unidades
Disco, HPE 1.2TB SAS 10K SFF SC 2.00 287.06 IVA12% $574.12
DS HDD Unidades
Fuente de Poder,HP 500W FS Plat Ht 1.00 154,12 IVA12%  $154.12
Plg Pwr Supply Kit Unidades
Subtotal ~ $4,197.65
IVA12% $503.72
Total $4,701.37

Adicional al equipamiento, se usé tiempo del SysAdmin para la implementacién de la

solucion, la cual en tiempo hombre fue:

Tiempo
implementado

Descripcion de la actividad realizada

Encargado

4 horas

Implementacion  LibreNMS y  su
configuracion, asi como la instalacion y
configuracion de Influxdb

Leonardo Pifia

3 horas

instalacion e integracion de Grafana, asi
como la creacion de los dashboards.

Leonardo Pifia

2 horas

implementacion de prometheus y creacién
del dashboard

Leonardo Pifia

4 horas

capacitacion al personal del NOC en el uso
de las herramientas

Leonardo Pifia

Cantidad total
de horas:

13 horas

Tabla 5: Tiempo del SysAdmin para la implementacién de la solucién.



En las ilustraciones 3 hasta la 9, se pueden observar los recursos mencionados en la
tabla 3; Switch L3, Switch L3, Firewall, Router y en la tabla 4, servidores, exceptuando el

apartado de servicios.

llustracion 3: Switch L3 Huawei.

| & < dangeay
lustracion 4: Switch L3 Mikrotik.




llustracion 5: Firewali Fortinet.

llustracion 6: Routers Mikrootik.
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llustracion 7: Servidores Supermicro.

lustracion 8: Servidores Dell.

lustracion 9: Servidores HP.



3.3. Fase 2: Planificar:
En esta fase se efectud el levantamiento de informacion de la infraestructura del NOC y
se evidenciaron los componentes y servicios a ser supervisados mediante la plataforma de

monitoreo.

3.3.1 Necesidades para cada equipo:

Como resultado del levantamiento de informacion en el departamento del NOC,
obtuvimos los datos que se requieren monitorizar de los equipos; Switch, Firewall, Router,
Servidores y DNS, a continuacion, se puede observar de forma detallada las caracteristicas

que se solicitaron monitorizar.

Switch:

- Generales:
- Nombre del dispositivo.
- Sistema operativo.
- Contacto del dispositivo.

- Uptime.

- CPU:

- Uso del procesador.

- Memoria:
- Memoria total.
- Memoria usada.

- Memoria libre.

- Uso de disco:
- Almacenamiento total.
- Almacenamiento en uso.
- Almacenamiento disponible.

- Temperatura:



- Temperatura del procesador.

- Temperatura de los modulos.

- Ventiladores:

- Estado operativo.

- Interfaces:
- Potencia interfaces SFP.
- Consumo bits TX.
- Consumo bits RX.

- Historico:

- Log de manipulacion de equipo.

Firewall:

- Generales:
- Nombre del dispositivo.
- Sistema operativo.
- Contacto del dispositivo.
- Uptime.

- CPU:

- Uso del procesador.

- Memoria:
- Memoria total.
- Memoria usada.

- Memoria libre.

- Uso de disco:



- Almacenamiento total.

- Almacenamiento en uso.

- Almacenamiento disponible.
- Temperatura:

- Temperatura del procesador.

- Temperatura de los modulos.

- Ventiladores:

- Estado operativo.

- Interfaces:
- Potencia interfaces SFP.
- Consumo bits TX.
- Consumo bits RX.

- Historico:

- Log de manipulacion de equipo.
Router:

- Generales:
- Nombre del dispositivo.
- Sistema operativo.
- Contacto del dispositivo.

- Uptime.

- CPU:

- Uso del procesador.

- Memoria;:
- Memoria total.

- Memoria en uso.



- Memoria libre.

- Uso de disco:

- Almacenamiento total.

- Almacenamiento en uso.

- Almacenamiento disponible.
- Temperatura:

- Temperatura del procesador.

- Temperatura de los mddulos.

- Ventiladores:

- Estado operativo.

- Interfaces:
- Potencia interfaces SFP.
- Consumo bits TX.
- Consumo bits RX.

- Historico:

- Log de manipulacion de equipo.

Servidores:

- Generales:
- Nombre del dispositivo.
- Sistema operativo.
- Contacto del dispositivo.
- Uptime.



- CPU:

- Uso del procesador.

- Memoria:
- Memoria total.
- Memoria usada.

- Memoria libre.

- Uso de disco:
- Almacenamiento total.
- Almacenamiento en uso.

- Almacenamiento libre.

- Interfaces:
- Consumo bits TX.
- Consumo bits RX.

DNS.

- Consultas:
- Consultas totales al DNS.

- Cantidad de consultas por tipo.

3.3.2. Especificidades de requerimientos solicitados:

A continuacion, se presentan de manera especifica las especificidades requeridas para la
implementacion de la plataforma de monitoreo. En la tabla cinco retne la informacion
reunida, en el cual se detalla los requerimientos que el NOC requiri6 para el software NMS

gue se implemento.



Requerimiento

Descripcion

Prioridad

Monitoreo de equipos:

Parametros de monitoreo:

Gestidn de host:

Soporte SNMP:

Alertas:

Niveles de Alertas:

Gréficos:

Notificaciones

El software NMS, permitird el
monitoreo de cualquier dispositivo de
red que soporte el protocolo SNMP y
el cual disponga de una IP de
administracion dentro de la red.

El software NMS debera permitir el
monitoreo de pardmetros tales como
CPU, memoria, red, disco, entre otros.

El software NMS debe permitir la
administracion ~ (Eliminacién vy
creacion) de los hosts mediante un
panel de administracion.

El Software NMS deberé contar con
soporte para el protocolo de red
SNMP.

La herramienta NMS debera permitir
la configuracion de alertas a través de
las cuales notificara el estado de los
dispositivos.

La herramienta NMS debera permitir
varios tipos de alertas, sean estos de
Warning, Information, Security entre
otros.

El software NMS debe permitir la
generacion de graficos de todos los
parametros de monitoreo.

El software NMS, debera enviar
notificaciones con respectos a las
alertas configuradas, sea via mensajeria

o correo electrénico.

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Tabla 6: Especificidades de requerimientos solicitados.



3.3.3. Especificidades de requerimientos no funcionales:

Los requisitos no funcionales son restricciones de las funciones ofrecidas por el sistema.

Requerimiento

Descripcion

Prioridad

Disponibilidad:

Interfaz:

Seguridad:

Seguridad:

Implementacion:

El software NMS debera tener
continua disponibilidad, las veces
que el usuario intente ingresar.

El software NMS debera contar con
una interfaz web para su uso y
administracion.

El software NMS debera permitir el
acceso mediante un usuario y
contrasefias  definidos por el
administrador.

El software NMS deberad permitir el
manejo de perfiles de usuario donde
los de tipos Admin tienen acceso a
todas las funciones Administrativas.

El software NMS asi como sus
complementos deberan se OpenSource
o FreeSoftware

Alta

Alta

Alta

Alta

Alta

Tabla 7: Especificidades de requerimientos no funcionales

3.3.4. Disponibilidad de entorno:

En la tabla 7 se describe los requerimientos del servidor, entre ellos, la cantidad de RAM,

capacidad de almacenamiento, y version de sistema operativo a instalar.



Sistema Operativo CPU Disco Duro RAM Descripcion

Ubuntu Server 22.04 LTS 3Ghz 80GB 8GB Sistema NMS
para  monitoreo
SNMP.

Ubuntu Server 22.04 LTS 3Ghz 80GB 4GB Prometheus.

Ubuntu Server 22.04 LTS 3Ghz 80GB 8GB Dashboard Grafana.

Tabla 8: Disponibilidad de entorno.

3.4. Fase 3. Disefar:

En esta fase se cumplid con la seleccion de la herramienta més conveniente para crear la
infraestructura de red, mediante la comparacién y evaluacion de las herramientas de
monitoreo Open Source mas destacadas en la actualidad que se adecuen a las necesidades del
NOC; ademas de tener en cuenta la opinion del personal administrativo de NOC sobre los
resultados obtenidos. Asi mismo, se realizara el disefio de la arquitectura l6gica y fisica de la
plataforma de monitoreo, basandose en los requisitos obtenidos durante la fase de planeacion.

3.4.1. Determinacion de la herramienta de monitoreo:

Existe una gran gama de herramientas de monitoreo Open Source que cumple con la
funcién de monitorizacion de infraestructura de red. Por este motivo se procedio a la
realizacion de una tabla comparativa de las herramientas de monitoreo de mayor eficiencia,

misma que se adecuen a las necesidades que se deben cubrir.

3.4.2. Comparacion:
En este apartado se definid los pardmetros que se tuvo en consideracion para la seleccion

de los softwares que se utilizaran en la plataforma de monitoreo. Las especificidades se
podran observar en la “Tabla 8: Comparacion de herramientas de monitoreo de red open

source”.



- Licencia: Tipo de licencia.

- Almacenamiento: Sistema de base de datos.

- Aplicacion web: Permitir el acceso web al sistema, desde cualquier dispositivo
conectado a la red.

- SNMP: Debe soportar la recoleccion de datos via el protocolo de red.

- Gréficas: Debe permitir generar graficas de la informacion recolectada.

- Alertas: Enviar mensajes via mensajeria instantaneo y correo electronico.

- Eventos: Debe permitir visualizar comportamientos atipicos e informar de aquello.

- Mapa de red: Permite ver un esquema de la red de una manera grafica.

3.4.3. Comparacion de los softwares de monitoreo de red Open Source:

La tabla ocho, muestra que se realizd un check a cada una de las herramientas que
cumplan con ciertos pardmetros establecidos por el NOC, de igual manera de especifico el
tipo de licencia a la cual se rigen y que tipo de BD utilizan para su funcionamiento.



Comparacion de herramientas de monitoreo de red Open Source:

Nombre Licencia Almacenamiento Aplicacionweb ~ SNMP  Graficas Alertas Eventos Mapa de red
Cacti GNU GPL RRD, MySQL v v v v v v
Nagios GPLv2 RRD, MySQL v v v v v v
Zabbix GPLVv2 RRD, MySQL, v v v v v v
PostgreSQL
Grafana Apache 2.0 La presente aplicacion v X v X X X
no presenta almacena-
miento.
LibreNMS GPLv3 RRD, MySQL v v v v v v
Prometheus Apache 2.0 LevelDB v X X X X X

Tabla 9: Comparacion de herramientas de monitoreo de red Open Source.



A partir de la comparacion de herramientas de monitoreo de red Open Source, pudimos
identificar cuatro herramientas (Cacti, Nagios, Zabbix y Libre NMS) con los pardmetros
requeridos para la implementacion de la plataforma de monitoreo. Una vez realizada
seleccidn de estas cuatro herramientas que cumplen con los requerimientos solicitados por el
NOC, se procedi6 al siguiente paso que corresponde a la “instalacion piloto”, la cual ayudara
a una nueva comparativa entre las cuatro herramientas ya antes mencionadas para que, de
esta forma elegir a la herramienta mas versatil de mejor rendimiento. La comparativa de las

cuatro herramientas se las puede observar en la Tabla 10

3.4.4. Instalacion piloto:

A partir de la preseleccion de los softwares de NMS (Network Management System), se
procedié a realizar una prueba piloto para medir su eficiencia segun las necedades del NOC.
Para ello se utilizo el hypervisor Esxi 7 desarrollado por VMware Inc, el cual nos permite la
virtualizacion de sistemas operativos teniendo un amplio abanico de sistemas operativos

compatibles

3.4.5. Escala de equivalencias:

Caracter Cuantitativo 1 2 3 4 5
Carécter Cualitativo Insuficiente  Regular Bueno Muy bueno
Excelente

Tabla 10: Escala equivalente.

En base la escala equivalente que se muestra en la tabla 9, se procedio a realizar la seleccion
de la herramienta que se uso en la plataforma de monitoreo, dicha comparativa la pueden
observar en latabla 10. A continuacion en la ilustracion 10 se puede ver instalado el software
Cacti, de igual forma Nagios en la ilustracion 11, Zabbix en la ilustracion 12 hasta la 17, y
por Gltimo tenemos a LibreNMS que va desde la ilustracion 18 hasta la 23.
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Zabbix:
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Una vez realizada la instalacion piloto, se procedié a evaluar las cuatro herramientas
(Cacti, Nagios, Zabbix, Libre NMS) que cumplen con los requerimientos solicitados; los

cuales se pueden verificar en la tabla 8.

3.4.6. Evaluacion de distintos rangos:

En la tabla 8 se realiz6 una comparativa entre cuatro herramientas NMS, en el escalafén
de uno a cinco, especificado en la tabla 9, en la cual 1 corresponde a la calificacién mas baja
y cinco el puntaje mas alto. La ponderacion final tendra un maximo de 45 puntos, ya que, se
compard siete topicos principales indicados por el NOC, en consecuencia, al analisis

realizado, se le otorgd la evaluacion respectiva.

Parametros Cacti Nagios Zabbix  Libre NMS
Aplicacion web 3 3 4 5
SNMP 5 5 5 5
Graficas 3 3 4 5
Plantillas 3 2 5 5
Alertas 3 2 5 5
Eventos 3 3 4 4
Curva de aprendizaje 3 2 4 5

Total 27 23 37 41

Tabla 11: Evaluacion de distintos rangos.

En vista de la evaluacion realizada sobre los distintos rasgos para definir cual herramienta
de las cuatro antes preseleccionadas, seria elegida para la implementacion de la plataforma
de monitoreo. Siendo que se elaboro siete items de evaluacion y una puntuacién maxima de

5, la evaluacion tuvo un puntaje de 45 puntos.

Las herramientas que obtuvieron los puntajes mas aproximados al establecido fueron,

Zabbix con 37 puntos y LibreNMS 41 puntos, por ello en la tabla 11 se realiz6 la comparativa



para elegir de forma definitiva la herramienta que se usaré para la implementacion de la

plataforma de monitoreo.

3.4.7. Aspectos relevantes en la evaluacion de las herramientas de monitoreo:

En la tabla, se comparé a las dos herramientas mejor puntadas de la comparativa anterior,

siendo Zabbix y LibreNMS las que mejor puntaje obtuvieron respecto a los requerimientos

del NOC.
Aspectos Zabbix LibreNMS
Instalacion Instalacion y configuracion Instalacion y configuracion

configuracién inicial

de Zabbix es un poco
compleja aun siguiendo los
pasos de instalacion, muchas
veces da error con los
paquetes de idiomas y se
debe hacer configuraciones
adicionales, dispone de una
VM de appliance donde se
puede poner en marcha con
solo cambiar la IP, sin
embargo, estd limitada al
espacio en disco

configurado.

inicial es sencilla, siguiendo
los pasos de la wiki oficial se
puede dejar operativo el
software  LibreNMS  sin
necesidad de  realizar
troubleshooting  adicional,
dispone de una VM de
appliance donde se puede
poner en marcha con solo
cambiar la IP, sin embargo,
esta limitada al espacio en

disco configurado.

Configuracion

La  configuracion de
cualquier parametro
adicional fuera del setup de
instalacion se la realiza
mediante la plataforma web

del software

La  configuracion de
cualquier parametro
adicional fuera del setup de
instalacion se la realiza
mediante la plataforma web

del software




Aplicacion web

La plataforma web es
bastante ~ completa  sin
embargo para un usuario
nuevo es  complicado
navegar entre las opciones,
desde esta plataforma se
obtener

puede gréaficos,

reportes, revision de

eventos, etc.

La plataforma web es
bastante completa
sumamente sencilla navegar
entre sus opciones, desde
estd plataforma se puede
obtener graficos, reportes,

revision de eventos, etc.

SNMP Compatibilidad  completa Compatibilidad completa
con el protocolo con el protocolo

Graficas Zabbix genera sus graficas LibreNMS  genera  sus
haciendo uso de rrd. graficas haciendo uso de rrd.

Plantillas Zabbix dispone de varias Librenms dispone de varias

plantillas para la generacion
de alertas, gréficos etc., que
son compatibles con los

diversos vendors

plantillas para la generacion
de alertas, gréficos etc., que
son compatibles con los

diversos vendors

Alertas y notificaciones

Zabbix dispone de varios
niveles de alertas, las
notificaciones pueden ser
enviadas por correo 0
servicio de  mensajeria

instantdnea compatibles

LibreNMS tiene un nimero
de alertas predeterminadas
que  pueden utilizarse
facilmente, las
notificaciones pueden ser
enviadas por correo 0
servicio de  mensajeria

instantanea compatibles

Dashboard

Solo nos muestra un
dasboard donde se
encuentran todos los
dispositivos.

Tiene la opcion de crear

multiples  dashboard vy
configurar a gusto del
usuario que informacion

desea visualizar.




Curva de aprendizaje

El aprendizaje tanto para el
administrador y el usuario
final es demasiado extensa
debido,

multiples

debido a las
configuraciones
posteriores a la instalacion,

citando un ejemplo para

Aprendizaje relativamente
sencillo, no requiere mucha
configuracién adicional,
wiki sumamente explicativa,
para afiadir un disipativo a
monitoreo solo hace falta la

IP, el puerto SNMP vy la

afiadir un dispositivo se comunidad SNMP.
deben realizar varios pasos
para poder afadir al

monitoreo SNMP.

Tabla 12: Aspectos relevantes en la evaluacion de las herramientas de monitoreo.

Sobre la base de los requerimientos solicitados para la implementacion de la plataforma
de monitoreo, basandonos en los resultados de la evaluacion realizada y en conjunto con el
equipo del departamento NOC, se eligio el software Libre NMS, ya que, cumple de forma
eficiente con todos los parametros indicados para la monitorizacion de la infraestructura de
red de datos del core de la ISP In.Planet. S.A. Milagro.

3.4.8. Arquitectura:

Posteriormente a la seleccion de la herramienta de monitoreo Libre NMS se procedi6 a
crear el disefio de la arquitectura, la cual comprende la siguiente estructura: esta compuesta
por dos servidores, LibreNMS y Grafana. El software LibreNMS cumplira con la funcién de
recibir informacién mediante el agente SNMP configurado en los dispositivos de red del core
a monitorizar, mientras que Grafana se alimentara de los datos recolectados por LibreNMS
para la creacion de lo dashboards.
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llustracion 24: Arquitectura.

3.5. Fase IV: Implementar:

Dentro de esta fase se llevo a cabo los procedimientos de instalacion, configuracion y
monitorizacién de los dispositivos que integran el sistema de monitoreo disefiado. De igual
manera, se realizaron ensayos para comprobar el correcto funcionamiento de la solucion
implantada y validar el cumplimiento de los requisitos definidos por el personal
administrativo del NOC vy se creara el plan de continencia que permite recuperar la

disponibilidad del sistema de monitoreo ante una falla.

3.5.1. Requisitos para instalacion del software LibreNMS:

El software Open Source, LibreNMS, requiere ciertos requisitos minimos como sistema
operativo, base de datos, PHP y servidor web, para operar de forma correcta. La tabla 12
especifica a profundidad las caracteristicas de los requerimientos necesarios para

implementar LibreNMS.



Software Plataforma Version
Sistema Operativo Ubuntu 20.04
Ubuntu 22.04
Centos 7
Debian 10
Debian 11
Base de datos MySQL 5.7 o posterior
MariaDB 10.0 o posterior
PHP - 7.2 0 posterior
Servidor web Apache 1.3 o posterior
Nginx 1.10 o posterior

Tabla 13: Requisitos de software.

Se debe tener en cuenta el prerrequisito para la instalacion de LibreNMS, previamente en

la terminal de nuestro servidor que contendra al Software, ejecutaremos los siguientes

comandos con los cuales completaron la instalacién del software LibreNMS, el cual también

nos permite recolectar la informacion necesaria mediante el uso de los agentes SNMP. A

continuacion, se puede observar los comandos utilizados en las terminales del servidor:

3.5.2. Instalacion PHP vy librerias necesarias:

root@librennsel:~# apt-get install wget php php-pear php-cgi php-common php-curl php-mbstring php-gd php-mysql php-bcmath php-imap php-jsen php-xn

1 php-snmp php-fpn php-zip -y

llustracion 25: Instalacion PHP y librerias necesarias.

3.5.3. Configuracion de zona horaria:

root@librenms@l:~# nano /etc/php/8.1/fpm/php.ini

root@librenms@1:~# nano /etc/php/8.1/cli/php.ini

llustracion 26: Configuracion de zona horaria.



Cambiamos date.timezone por nuestra zona horaria:

[Date]
date.timezone = America/Guayaquil

Reiniciamos el servicio FPM:

root@librenms01:~# systemctl restart php8.1-fpm

3.5.4. Instalacion servidor web nginx:
Primero desinstalamos apache que se instalo con los primeros paquetes de
PHP:

root@librenms01:~# apt-get remove apache2 -y
Instalamos nginx

root@librenms01:~# apt-get -y install nginx

Comprobamos que el servicio esta activo:
root@librenms01:~# systemctl status nginx
Activamos el inicio al arraque del OS

root@librenms01:~# systemctl enable nginx

3.5.5. Instalacion de MariaDB:

root@librenms@l:~# apt-get remove apache2 -y

llustracion 27:Instalacion de MariaDB.

Modificamos el archivo de configuracion:

root@librenms@l:~# nano /etc/mysql/mariadb.conf.d/58-server.cnf

llustracion 28: Modificamos el archivo de configuracion.



Y anadiremos lo siguiente en el apartado [mysqld]:

innodb_file_per_table=1

sql-mode=""
lower_case_table_names=8

llustracion 29: Agregamos comando en el apartado [mysqld].

Reiniciamos el servicio de la BD:

root@librenms01:~# systemctl restart mariadb

Creamos la BD, el usuario y le asignamos los permisos necesarios:

MariaDB [(none)]> CREATE DATABASE librenms CHARACTER SET utf8mbu4 COLLATE utf8mbu_unicode_ci;
REATE USER 'liQuery OK, 1 row affected (0.801 sec)

MariaDB [(none)]> brenms'@CREATE USER 'librenms'@'localhost' IDENTIFIED BY ' Cl@v3S3gUr@’;
ANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost';

FLUSH PRIVILEGES;

exitQuery OK, ® rows affected (8.857 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost’;
Query OK, @ rows affected (0.8u45 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 8 rows affected (9.001 sec)

MariaDB [(none)]> exit
Bye

llustracion 30:Creamos la BD, el usuario y le asignamos los permisos necesarios.

Posteriormente a la incorporacién de los comandos en la terminal del servidor que contendré al
software LibreNMS, procedemos a la instalacion del software open source, la consta de los siguientes

pasos:

3.5.6. Instalacion de LibreNMS:

root@librenms01:~# apt-get install git -y



Creamos un usuario para LibreNMS:

root@librenms@l:~# useradd -r -M -d /opt/librenms librenms
root@librenms8l:~# getent passwd librenms

librenms:x:998:998:: /fopt/Llibrenms: /bin/bash
root@librenms@l:~# usermod —a -G librenms www-data

llustracion 31: Crear ususario para LibreNMS.

Instalamos los paquetes necesarios para el funcionamiento de LibreNMS:

root@librennsdl:~# apt-get install rrdtool whois fping inagemagick graphviz mtr-tiny nmap python3 python3-pip python3-mysqldb snmp snmpd python3-ne

mcache mtr-tiny composer acl unzip python3-pynysql python3-dotenv python3-redis python3-setuptools python3-systend -y

llustracion 32: Instalacionde los paquetes necesarios para el funcionamiento de
LibreNMS.

Clonamos el repositorio de git de LibreNMS que contiene la Gltima version
estable:

root@librenms@l:~# git clone https://github.com/librenms/librenms.git /root/librenms

[lustracién 33: Clonacion del repositorio de git de LibreNMS.

Movemos la carpeta clonada de librenms al directorio /opt:

root@librenms01:~# mv /root/librenms/ /opt/

Copiamos la configuracion del template por defecto de SNMP a un nuevo
template:

root@librenms@l:~# cp fopt/librenms/snmpd.conf.example /etc/snmp/snmpd.conf

lustracion 34:Copiamos la configuracion del template por defecto de SNMP a un nuevo
template.

Modificamos la comunidad SNMP por defecto RANDOMSTRINGGOESHER
por la que se vaya a utilizar:



com2sec readonly default inet_snmp

group MyROGroup v2c readonly

[=]

view all included . 860
access MyROGroup "" any noauth exact all

syslocation Servidores, DC Matriz, Milagro
syscontact Leonardo Pina

extend distro fusr/bin/distro

[lustracion 35: Modificacion del archive snmpd.conf.

Instalamos el plugin para que detecte el logo del vendor del dispositivo:

root@librenms@l:~# curl -o /root/distro https://raw.githubusercontent.com/librenms/librenms—-agent/master/snmp/distro
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 5017 100 5017 2] e 12100 ] ==f==g== ==fF=—=F=—= ==3==8=— ikl
root@librenms@l:~# chmod 775 /root/distro
root@librenms@l:~# mv /root/distro /usr/bin/distro

llustracion 36: Instalacion del plugin distro.
Reiniciamos el servicio SNMP:

root@librenms01:~# systemctl restart snmpd

Realizamos copia del archivo www.conf:

root@librenmsel:~# cp /etc/php/8.1/fpm/pool.d/www.conf fetc/php/*/fpm/pool.d/librenms.conf

llustracion 37: Copia del archivo de configuracion de ejemplo al archivo de
configuracion para la web de LibreNMS.

Editamos el archivo librenms.conf:

root@librenms@l:~# nano /etc/php/8.1/fpm/pool.d/librenms.conf

llustracion 38: Comando para editar el archivo.

Cambiamos [www] por [librenms]



Cambiamos el usuario y el grupo por “librenms”:

user = librenms
group = librenms

Cambiamos el contenido del parametro listen:

rlisten = /run/php/php8.1-fpm.sock

listen = /run/php-fpm-librenms.sock

llustracion 39: Conectar linea original y sea afiadié una nueva.

Ejecutamos el siguiente comando para configurar el cron:

root@librenms@l:~# cp fopt/librenms/librenms.nonroot.cron /etc/cron.d/librenms

llustracion 40:Copia del archivo de cron del directorio de instalacion al directorio
de cron del sistema operativo.

LibreNMS mantiene registros de eventos en el archivo /opt/librenms/logs. Al
transcurrir el tiempo, estos tienden volverse muy grandes y pesados. Para

realizar un guardado histérico de los registros antiguos, se usé logrotate:

root@librenms@l:~# cp /opt/librenms/misc/librenms.logrotate /etc/logrotate.d/librenms

llustracion 41: Copia del archivo de cron del directorio de instalacion al directorio
logrorate del sistema operativo.

Finalmente, corregimos todos los permisos:

root@librenms@l:~# chown -R librenms:librenms /opt/librenms

root@librenmsfl:~# setfacl -d -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache/ /opt/librenms/storage/
root@librenms@l:~# setfacl -R -m g::rwx /opt/librenms/rrd fopt/librenms/logs /opt/librenms/bootstrap/cache/ /opt/Librenms/storage/

llustracion 42: Comandos para corregir permisos.



Ejecutar la instalacion composer:

root@librenms8l:~# su - librenms
librenms@librenms@1:~$ ./scripts/composer_wrapper.php install --no-dev

librenms@librenms®l:~% exit
logout
root@librenmsel:~#

llustracion 43: Ejecucién de comandos para instalacion de composer y sus
complementos.

Habilitamos el comando Inms:

root@librenms@l1:~# 1n -s /opt/librenms/lnms /usr/bin/lnms

root@librenms@l:~# cp fopt/librenms/misc/lnms-completion.bash /etc/bash_completion.d/

llustracion 44: Creacion del link simbolico y copia del directorio de instalacion al
directorio de bash.

3.5.7. Configuramos nginx:
Creamos un nuevo archivo:

GNU nano 6.2
server {
server_name nms.in-planet.net;
root /opt/librenms/html;
index index.php;

listen 88;

/etc/nginx/conf.d/librenms.conf *

charset utf-8;

gzip on;

gzip_types text/css application/javascript text/javascript application/x-javascript image/svg+xml text/plain text/xsd text/xsl text/xml image/ric
location / {

try_files $uri $uri/ /index.php?$query_string;

o

location /api/ve {

try_files $uri $uri/ /api_ve.php?$query_string;

¥
location ~ [*/1\.php(/|$) {
fastcgi_pass unix:/run/php-fpm-librenms.sock

fastcgi_split_path_info ~(.+\.php)(/.+)$;
include fastcgi.conf;

}

location ~ /\.(?!well-known).* {
deny all;

}

¥

[lustracién 45: Creacion y configuracion del archivo para el funcionamiento de la
web de LibreNMS.

Comprobamos la sintaxis del archivo:

root@librenms01:~# nginx -t



Si todo esta bien, reiniciamos nginx

root@librenms@l:~# rm /etc/nginx/sites-enabled/default
root@librenms@l:~# systemctl restart nginx

root@librenms@l:~# systemctl restart phps.

lustracion 46: Eliminacion del archivo por efecto y reinicio de servicios.

3.5.8. Instalacion y configuracion mediante el navegador web:
http://monitoreo.in-planet.net/install.php

Luego de instalar los pre requisitos y el backend de LibreNMS procedimos a configurar
el frontend donde se comprobd los requisitos instalados, y se configurd la conexion a la base
datos, asi mismo se cred el usuario principal del software NMS. EI proceso de instalacion de
la “parte grafica” y las configuraciones correspondientes, lo pueden verificar desde la

ilustracion 25 hasta la 64.

3.5.9. Instalacion de la parte grafica del software LibreNMS:

,
“

r r
y y

Pre-Install Checks

PHP (.1 orhigher requred 8.1.2

pdo_mysgl

mysqlnd
9d

llustracion 47: El Setup comprueba la version de PHP y las librerias mas importantes.



o—0

Configure Database

3 Database Credentials
Host = localhost
Port = 3306

Unix-Socket | Only use for eustor

Check Credentials

llustracion 48: Se configura la BD, debemos indicar la clave que se configuro mediante
terminal en MySQL.

A X4

=
O—0—0
Configure Database
Database Credentials ~
Host | localhost
Port | 3306

Unix-Socket | Only use for custom socket path

Check Credentials

Build Database v

Build Database

llustracion 49: Presionamos en Check Credentials si la clave es correcta saldra un visto
color verde.



User  librenms

Password

Database Name  [ibrenms

Build Database

Please Wait.

llustracion 50: Presionamos en Build Database para crear las tablas y campos necesarios.

User  librenms

Password

Database Name  librenms

Build Database v

Migrating: 2018_07_03_091314_create_alert log_table
Migrated: 2018_07_03
Migrating: 2018_07_03_091314_create_alert_rules._table
Migrated: 2018_07_03,

314_create_alert_log_table (1,156.02ms)

_001314_create_alert_rules_table (347.71ms)
hedulab

. table

Migrated: 2018 07_03_091314_create_alert_schedulables_table (639.22ms)

Migrating: 2018_

Migrating: 2018_07_03.091314_create alert schedule._table
Migrated: 2018.07_03
Migrating: 2018.07_03_091314_create_alert_template_map_table

4_create_alert_schedule_table (172.43ms)

Migrated: 2018_07_03_091314_create_alert_template_map_table {
Migrating: 2018_07_03 091314 _create
Migrated: 2018_07_03 091314 _create_aler

2.67ms)

ert_templates_table

_templates_table (205.67ms)
Migrating: 2018 07_03 091314_create_alert transport_groups table

Migrated: 2018.07_03.091314. create_alert_transport_groups._ table (155.77ms)
Migrating: 2018_07_03_091314_create_alert_transport_map_table

09131

_create_alert_transports

Migrated: 2018_07_03_091314_create_alert_transports_table (197.33ms)

alerts_table

ating: 201

llustracion 51: Se crean tablas y campos en la BD.
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Configure Database

Database Credentials

Password | sssssssssesens

Database Name | librenm:

Check Credentials

Build Database v

llustracion 52: Cuando concluya la tarea saldré un visto color verde

,
N
AT
A

LibreNMS

Create Admin User

Username | leonardopc991

Password  ssevassees

Email | Ipina@in-planetnet

llustracion 53: Se configura el usuario administrador, debemos ingresar el nombre de
usuario clave y correo.



lereNMS

Create Admin User

e leonardopc1991

llustracion 54: Usuario creado correctamente.

lereNMS

Finish Install

env file written

canfig.php file written

First you need to validate your install and fix any issues

Thank you for setting up LibreNMS.

llustracion 55: Una vez completado, presionaremos en validate your install.
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llustracion 56: Nos llevara a la ventana de login donde ingresaremos los datos
anteriormente configurados.

S5 LIDraNMS A cueviow B oodces @rorts @ Hoath @ alent

%7 Validating

llustracion 57: Comenzara con la validacion de todas las configuracion y librerias.
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Consider adding a device such as localhost: http://172.31.10.1¢6/addhost

Databasa
Dependencies
Disk Ok
Distributedpoller ok
Mai
Php
Poller 0
Programs ok
Python
Rrd ok
Rrdcheck 0
System
Updates
Usei Ok

Webserver 0

B Pmee MDA = @ Jec /OEO Q&I

llustracion 58: Debe salir todo en OK a excepto el addhost.

root@librenms@l:~# su - librenms
$ ./validate.php

Version

22.8.8-U49-g1u799%ecdd
2022_67_19_081224_plugins_unique_index (244)
8.1.2

3.10.4

MariaDB 10.6.7-MariaDB-2ubuntul.l

1.7.2

5.9.1

Composer Version: 2.4.1
Dependencies up-to-date.
You have no devices.

1e

Database connection successful
Database Schema is current

SQL Server meets minimum requirements
lower_case_table_names is enabled
MySQL engine is optimal

Database schema correct

MySQlL and PHP time match

Active pollers found

Dispatcher Service not detected
Locks are functional

Python poller wrapper is polling
Redis is unavailable

rrd_dir is writable

rrdtool version ok

llustracion 59: Desde consola en el usuario de librenms podemos ejecutar la
comprobacion con ./validate.php



IDrENMS i overview B pevices @ ponts @ Health @ alert

Click on the Edit Dashboard button (next to
the list of dashboards) to add widgets

Remember: You can only move & resize widgets when
you're In Edit Mode.

llustracion 60: Luego de validar ya podremos ir a la ventana principal.

be

IDraNMS  # overview 2B pevices Bg services @ ports 4 Health @) Alerts

Dashboards Defaut - ow

[—
Click on the Edit Dashboard button (next to 4
the list of dashboards) to add widgets B Alert Templates

Remember: You can only move & resize widgets when R Alert Transports e
you're In Edit Mode.

Ilustracion 61: En el menu Alerts, seleccionamos Alert Transports.

®



5 LiDreNMS  #r overview BB vevices Sg Services @ ports @ Heatn @ Alerts 2D @ clobal searer

Transport Type Default Details Action

llustracion 62: Seleccionaremos Create alert transport.

Alert Transport :: Docs B

L —

Transport type: Telegram
Default Alert: m—‘/
Chat 10 1001600154562

Token 85642354658: AAGAWGEBEANBXtS6MbQUPOITC3_dcBlaxdll 4

llustracion 63: Luego crearemos un transport para telegram, donde indicaremos el Chat
ID y el Token del grupo de telegram, el formato sera Markdown.



2 LIDreNMS A overview B oevices Og Services @ Ports & Health @ Alerts

Create alert transport
Tra ame

Create transport group

Transport Group Members

llustracion 64: Podremos ver que fue creado el transport.

Click on the Edit Dashboard button (next to
the list of dashbeoards) to add widgets

Remember: You can only move & resize widgets when
you're in Edit Mode.

D.... @

__——+ g Global Settings

© val
@ Mar

date Config

age Users

10 Auth History

8 ol
<> et

[ 8

llustracion 65: En el icono del engranaje seleccionamos Global Settings.

er

sut LibreNMS



B2 LIDIENMS  # overviow B pevices Og Services @D rors % Healtn @ Al

y:)
a

> Alert Rule Default Settings
> Email Options <e——

» General Alert Settings

llustracion 66: Nos ubicaremos en Alerting y luego en Email Options.

y:)
a

45 LIDraNMS A cverview B oodcos O services @D rorts % Heath @ e

> Alert Rule Default Settings

~ Email Options

rom email agdrass

[§
® © © © © ©

> General Alert Settings

llustracion 67: Configuraremos la cuenta de correo para las alertas con los datos
proporcionados por el SysAdmin, guardamos.



Alert Transport :: Docs @

Transport 1 mail v
Default Alert: m —

Emall: nec@in-planet.net

/ Save Transport

llustracion 68: Creamos un nuevo Alert Transport, donde el type seré Mail e indicaremos
el mail al que se enviaran los correos.

5 LIbreNMS A overview B pevices ¥g Services @ Forts 4 Health @ Alerts Dieme @ clobal searc
Transport Type Default Details Action
AlartasTelegram Telogram vas Chat 1D ~1001600154962
Token: 85692554658.AACH WCeGEANBXtabmb QuPorrC3_dcBlax4y
Format: Markdown
stertastmal mai ves Email: nocin-pianer.ner s 8
Members Action

llustracion 69:Podremos observar los transport creados.



0 UIDraNMS  #roverview B oevices O sarvices @D pors 4 Heatn @ Alerts Dieone @ | clobal searc

Transport Type pefault Details Action

AlertasTelegram Telegram Yos Chat ID: 1001600154862
Token: &: 158, AAGWGRGEANBXt26mb QvParTC3_deBlaxtl)

Format:

alertasemall Mail ves Email: nocgpin-pianst net VY

Creats transport oroup
Transport Group \ Members Action

llustracion 70: Crearemos un Transport group.

Alert Transport Groups :- Docs B

AlertasLibreNms

[<Teiesram: Aeiastaegram [xriak: AlertasEmai

llustracion 71: Indicaremos un nombre, y afiadiremos los trnasports que acabamos de
crear.
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Overview &8 Davieos O Services @D ports @9 Health @ Alert

Default

4 WGEEEARBXta6mbQvPorrC3_deBlaxst

AlertasEmall Malil es

Create transport group
Transport Graup Members Action

alertastibrenms

llustracion 72: Podremos observar el transport grorp creado.

Gverview B Devices ¥ Services @ Ports QP Health @ Alerts o —
A Natifications
Dashbeards Default - @ B Alert History
lad staustics
= Alert Rules -—

duled Mantenance

Click on the Edit Dashboard button (next to
the list of dashbeards) to add widgets |

Remember: You can only move & resize widgets when B alent Transports

emplates

you're in Edit Mode.

lustracion 73: En el menu Alerts seleccionaremos, Alert Rules.



evices ¥ Services @ Ports R Health

ox - [[EA—— o v

Type name Devices  Transports  Extra Rule Severity status Enabled

@  Device Down! Due to no ICMP response All Devices AlertasEmall  Maxi -1 macros.device_down = 1 AND devices.status_reason = "icmp” criteal
alertasTelegram  Delsy

nterva

@  Device rebosted All Devices AlertasEmail  Maxi 1 1 ELRVAN o |
AlertasTelagram  Delay

@  Ping Latency s AlertasEmail  max:i1 devices.last_ping_ti Criteal m
AlertasTelagram Delay

@  Port status up/down All Devices AletasEmall  waa macros.port_down = 1 cdtieal
AlertasTelegram Delay:

@  port utllisation over threshold ces alertasemall macros.port_usage_perc »= 50 AND macros.port_up = 1 VA o |

e Sansor over limit - Chack Device Health Settings All Devices sensor_alert = 1 AND Critical W

@  sensor under limit - Check D ealth Setting All Devices alertasEmail L low AND 3 citical m
AlertasTelagram macros.device_up = 1

Service up/dann Al Devices AlertasEmall & macros device_u ECIRVAN .. |

AlertacTelagram

@ SNMP not responding on Device - Check on SNMP Serviee - Device marked Downt vices AlertasEmall macros.devica_down = 1 AND devices.status_reason = "snmp” critieal

] State Senser Critical MlertasEmail macros.state_sensor_critical = 1 AND sensors.sensor_alert = 1 Critical m
AlertasTelagram

@  wireless Sensor over limit All Bevices AlertasEmail wireless_sensors. sensor_cu aiteal o [5Y
AlertasTelagram wireless_sensors. sensor

e s Sensor under fimit Emal  maxi-1  wireless_senso nt < ensors.sen VA .. |

llustracion 74: Veremos las reglas que vienen preconfiguradas en LibreNMS.

LibreNMS &

B oovices O services @D ports R H

© aens

renms K3 Global 5

A Natifications
B Alert History
Lt stavstics

Default -

Click on the Edit Dashboard button (next to cheduled Maintenance
the list of dashboards) to add widgets I Alert Templates e

Remember: You can only move & resize widgets when R Alert Transparts
you're In Edit Mode.

Alert Rules

llustracion 75: Ahora crearemos las plantillas de las alertas.



O Do @

2 LIDraNMS A overvien BB ocvices ¥p Services @@ ports @ Health @ Alerts
- Q so- | -
Na Alert Rules Action
o aa
De
rked
ao
ao
Showing 1 to # of 4 entries

llustracion 76: Creamos una nueva template.

Se creg la alerta para Interfaces Down, afiadimos la regla Port status up/down y en
el template pegaremos lo siguiente:

== EQUIPO: {{ $alert-=sysName }} <br>
4 IP: {{ $alert-=hostname }} <br>

s VERSION FIRMWARE: {{ $alert >version}} <br>

GRAVEDAD: {{ $alert-=severity }} @if ($3alert-=severity== warning) A
@endif @if ($alert-=severity== critical) 2 @endif @if (Salert-=severity=—
ok) Ed @endif <br=

(@if (Salert-=state == 0)
TIEMPO TRANCURRIDO: {{ Salert-=elapsed }} @endif <br=

(0 HORA DE ALERTA: {{ $alert->timestamp }} <br=>

# DESCRIPCION DE ALERTA: (@if ($alert-=name) {{ $Salert->=name }}
i@else {{ Salert-=rule }} (@endif

r@nf (Salert-=faults) <br=

llustracion 77: Primera parte del template.



PROBLEMAS CON:

PROBLEMAS CON:

@foreach ($alert->faults as Skey =>{ Svalue) <br>
@if (Svalue[ifSpeed] = 0)

% INTERFAZ: {{ $value[ifDescr’] }} <br>
- DESCRIPCION: {{ $value['ifAlias’] }} <br>

- A NEGOCIACION: @if ($value[ifSpeed’]==0) = @endif Gbps <br=

<img src="https://security in-planet net:777/graph phptid={{ Svalue['port_id']
1 Heetype=port_bits&from=end-12h&height=300& width=1440"><br>

@endif
({@endforeach
@endif

lustracion 78: Segunda parte del template.

Alert Template :: B Docs

llustracion 79: Crearemos la alerta para InterfacesDown, afiadimos la regla Port status
up/down y en el template pegaremos lo siguiente.



Crearemos la alerta para PingDown, en las reglas usaremos Device Down! Due to
no ICMP responde, y pegaremos lo siguiente:

= EQUIPO: {{ Salert->sysName }}<br>
) IP: {{ Salert->hostname }} <br>
@ VERSION FIRMWARE: {{ $alert-=version} }<br=

GRAVEDAD: {{ Salert-=severity }} @if ($alert->severity== warning) |
@endif @if ($Salert-=severity== critical) X{ @endif @if ($alert-=severity=—
ok) B3 @endif <br>

@if (Salert->state = 0)
7 TIEMPO TRANCURRIDO: {{ Salert->elapsed }} @endif <br>
@ HORA DE ALERTA: {{ Salert->timestamp }} <br>

/ DESCRIPCION DE ALERTA: @if ($alert->name) {{ $alert->name }} @else
{{ $alert-=rule }} @endif <br=

llustracion 80: Template para PingDown.

Alert Template :: B Docs
Template name
PingDown
Template
HEuipo: {{ salertos
p: {{ salert->
= v

>severityes warning) A Gendif Gif (Salert->severit
£ abrs

GRAVEDAD: [{ Salert
critical) X gendif Bif ($alert-»severity--

§if (Salertdstate — 8)
I TIEMPO TRANCURRIDO: {{ §alert-relapsed }) Gendif <br>

T HORA DE ALERTA: {{ Salert->timestamp }} <br>
# DESCAIPCION DE ALERTA: @if (Salert-»name) {{ Salert-rname }} else {{ Salert-rrule }} gendif <brs

Attach template to rules

 Device Down! Du to no ICMP response.

llustracion 81: Crearemos la alerta para PingDown, en las reglas usaremos Device
Down! Due to no ICMP responde, y pegaremos lo siguiente.



s LiDreNNMS & overvienr BB Devices Og Services @ Ports % Health @ Alerts

Create new alert rule [SSRIl Create rule from collection S0 v

Type Nnm& Devices  Transports  Extra Rule Severity Status tnabled  Action

] Device Dewn! Due to no ICMP response. All Devices AlertasEmail Max: -1 macros.device_down = 1 AND devices.status_reason critical m
AlertasTelegram  Delay: 300
Interval: 300
@  Device rebooted All Devices AlertasEmail  Max: 1 devices. uptime < 300 AND macrus.davice = 1 citicsl
AlertasTelegram  Deloy: 300
nterval: 300
-] Ping Latency All Devices AlertasEm, Max: -1 devices. last_ping_timetaken > 10 v
AlertasTelagram  Delay: 300
Interualz 300
@ portstarus up/down allDevices alertasem macros. port_down = 1 chteal o
AlertasTeleg
L Port utilisation over threshold All Devices AlsrtasEmail  Maxi -1 macros.port_usage_perc >= 80 AND macros.port_up = 1 critical (/'
AlertasTelagram Delay: 300
Interual: 300
e Sensor over limit - Chack Device Health Settings All Devices  AlertasEmail Max: -1 56NSOrS.SENSOr_CUrrENt > SENsors.Sensor_limit AND Sensors.sensor_alert = 1 AND. critical m
AlertasTelagram Delsy: 300 macros.device_up = 1
Interualz 300
@ Sensor under limit - Check Device Health Settings All Devices AlertasEmail  Mox: -1 sensors.sensor_current < sensors.sensor_limit_low AND sensars.sensor_alert = 1 AND  Critical  (# m
AlertasTelegram Delay: 500 macros.device_up = 1
Interval: 300
@  Service up/down Al Devices alertasemail  box services. sarvice. status t= 0 AND macros.device_up = 1 crtical
alertasTelegram  Delay: 300
nteevals 300
e SNMP not responding on Davice - Check on SNMP Service - Device marked Down!  All Davices  AlertasEmail Maxi -1 macros.device_down = 1 AND devices.status_reason = "snmp” critical W/ m
AlertasTelagram  Delay: 300
Interval: 300
©  State Sansor Criical Al Dsvicss Alsrtastmail  Mexi-i  macros.state_ssnsor_critical = 1 AND sensors. snsor_alert = 1 Crtical
Alertastelegram  Deloy: 300
neerials 300
(-] Wireless Sensor over limit AlertasEmail Hax; -1 wireless_sensors.sensor_current >= wireless_sensors.sensor_limit AND crltical ('
AlertasTelegram Deley: 300 wireless_ssnsors.sensor_alert = 1 AND macros.device_up = 1
Interualz 300
a3 wireless Sensor under limit all Devices Alertasemall Mox: -1 wireless_sensors.sensor_current <= wireless_sensors.sensar_limit_low AND critical N

llustracion 82: Iremos al menu Alert luego Alert rule y crearemos una nueva.

Alert Rule :: @ Docs.
Main  Advanced

Rule name

Import frem «

bgppeers.bgppeerstate * | | not equal v | lestablished

macros. device_up + | equal | O o ® ves

/ bgpPeers.bgpPearadminsStatus ~ | not equal

stop

Severity Critical
Max alerts 5 Interval| 5m
Mute alerts Invert rule match OFF

Racovery alerts onN

All devices

Match devices, | [XDG MILAGRO
except in st

groups and
locations list

manspars ([ Graup: Alerastibranns

cedure URL

... P

llustracion 83: Afadiremos la regla BGPSesionCaida, afiadiremos las reglas eindicaremos
el Match de dispositivos y los transports.



Alert Rule :: B Docs

Main  Advanced
Rule name BGPEstablecide —

| bgppeers.bgppeerrsmestablishedrime ~

[ boppeers.bappeerstate ~ | | equal v lestablished =3

[ macros davice_up < | cquat |© o @ vas

severity Crical v g

Max alerts Delay 5m Interval  Sm

P

Hute alerts OFF Invert rule match OFF

S—

ch devices, | [X DC MILAGRO / All devices
except in list

groups and
locations list

Tansports [ x Group: Alercastlbrents

Procedure URL

Ilustracion 84: Realizaremos algo similar para BGPEstablecido.

Alert Rule :: B Dacs.
Main | Advanced

Rule name BGPCaido

Tmpart fram -
bgppeers.bgppeerstate *| | not equal v lestablished
macros.device_up * | equal O no ® ves

bgpreers bgppeeradminstatus not equal

stop

Severity
Max alerts Delsy sm Interval| 5m
Mute alerts Invert rule match OFF

Recovery alerts oN

ANl davices

Mateh devices,  |[%DE MILAGRD
groups and
locations list

except in list

Transports | [ Groups AlsrtaslibraNHS

Procedure URL

Ilustracion 85: Realizaremos algo similar para BGPCaido.
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llustracion 86: Modificaremos el Alert Templates de BGP.

Se modificé las reglas y afladiremos BGPCaido y BGPEstablecido, afiadiremos lo
siguiente al template:
= EQUIPO: {{ $alert-»sysName }} <br>
) 1IP: {{ Salert->hostname }} <br>

% VERSION FIRMWARE: {{ $alert->version}} <br>

GRAVEDAD: {{ Salert->severity }} @if ($alert-=severity== warning) |
@endif @if (Salert-=severity== critical) X @endif @if (Salert->severity==
ok) E3 (@endif <br=

@af (Salert-=state == 0) <br>

TIEMPO TRANCURRIDO: {{ Salert-=elapsed }} @endif<br=

© HORA DE ALERTA: {{ $Salert->timestamp } }<br=

/ DESCRIPCION DE ALERTA: @if ($alert-=name) {{ Salert->name }}
@else {{ Salert-=rule }} @endif

@if (3alert->faults) <br=

Ilustracion 87:primera parte del template para BGP.



= FALLAS:<br-

{@foreach ($alert->faults as Skey == Svalue)<br=
# Peer: {{ $value['astext'] } }<br=
Peer IP: {{ $value['bgpPeerldentifier’] }} <br=
Peer AS: {{ Svalue['bgpPeerRemoteAs'] } } <br>
Peer EstTime: {{ $value['bgpPeerFsmEstablishedTime'] }} <br=
Peer State: {{ $value['bgpPeerState’] }} <br>

@endforeach <br=

[@endif <br=

llustracion 88: Segunda parte del template para BGP.

Alert Template :: B Docs

GRAVEDAD: {{ Sall ity 1) §5F (Salert-rseverity—- warning) A Gendif GiF (Salert->severity—
verit

1) X @endif @if ($alert erity-- ok) B @endif <br>

Attach template to rules
x BGPCaido | x BGPEstablecido

Alert title

Alert Title

llustracion 89:Modificaremos las reglas y afiadiremos BGPCaido y BGPEstablecido,
afadiremos lo siguiente al template.
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llustracion 90: Modificaremos Default Alert Template.

En el template afiadiremos:

== EQUIPO: {{ %alert-=sysName }}=br>=
3 IP: {{ Salert-=hostname }}<br=

w= VERSION FIRMWARE: {{ $alert >version} }<br=

GRAVEDATD: {{ $alert-=severity }} @if ($alert-=severity=— warning) 4
i@endif @if ($alert-=severity== critical) 2 @endif @if (Salert-=severity=—
ok) B3 @endif<br=

@nf (Salert-=state == 0)

TIEMPO TRANCURRIDO: {{ Salert-=clapsed }} @endif<br=

© HORA DE ALERTA: {{ $alert->timestamp } }<br=

# DESCRIPCION DE ATERTA: @if ($alert-=name) {{ Salert-=name }}
@else {{ Salert-=mle }} @endif<br>=

@if (Salert-=faults)

@foreach (Salert-=faults as Skev == Svalue)

llustracion 91:Primera parte del template.



O #{{ $key }} PROBLEMAS CON: {{ $value['sensor_descr] }}<br>
] TIPO DE SENSOR: {{Svalue['sensor_class']}}<br=

@ Valor Actual: {{Svalue['sensor_current]}} @if ($value['sensor_class'] ==
fanspeed) RPM « (@endif @if ($value['sensor_class'] == temperature) °C
@endif @if ($value['sensor_class'] == voltage) V { @endif <br>

EY Valor Méaximo: {{$value['sensor_limit']}} @if (Svalue['sensor_class'] ==
fanspeed) RPM (@endif @if ($value['sensor_class'] == temperature) °C @endif
@if (Svalue['sensor_class'] = voltage) V @endif <br=

£ Valor Minimo: {{Svalue['sensor_prev']}} @if ($value['sensor_class'] ==
fanspeed) RPM (@endif @if ($value['sensor_class'] == temperature) °C @endif
@if (Svalue['sensor_class'] = voltage) V @endif <br>

<img src="https://security in-planet net:777/graph phpTid={{
Svalue['sensor_id']} } &type=sensor_{{ $value['sensor_class']} }&from=end-
12h&width=439& height=213&lazy_w=533"=<br>

({@endforeach
@endif

llustracion 92: Segunda parte del template.

Alert Template :: B Docs

alert-sseverity-n uarning) A Gendtf §IF (Salert->severity-s
) Bendifebry

llustracion 93: En el template afiadiremos.



En la terminal de nuestro servidor LibreNMS ejecutamos los comandos para la instalacion
y configuracion de la base de datos Influx la cual serd consumida por Grafana para la
configuracién de los dashboards, la ilustracion 65 sirve como referente para verificar la
correcta instalacion de Influxdb. Continuacién se puede observar los pasos y el comando

utilizado para la instalacion de Influxdb:

3.5.10. Instalacién de Influxdb:

root@librenms®l:~# echo "deb https://repos.influxdata.com/ubuntu focal stable" | sudo tee /etc/apt/sources.list.d/influxdb.list

root@librenms®l:~# curl -sL https://repos.influxdata.com/influxdb.key | sudo apt-key add -

llustracion 94: Configuracion del repositorio y su respectiva llave.

Actualizaremos el repositorio:

root@librenms01:~# apt-get update -y

Instalaremos el paquete de Influx:

root@librenms01:~# apt-get install influxdb -y

Habilitaremos el incio con el OS:

root@librenms01:~# systemctl enable --now influxdb

Iniciaremos el servicio:

root@librenms01:~# systemctl start influxdb

Modificaremos el archivo de configuracion influxdb.conf:

root@librenms01:~# nano /etc/influxdb/influxdb.conf

Anfadiremos lo siguiente en el apartadp [http]:

auth-enabled = true



Reinicaremos el servicio:

root@librenms01:~# systemctl restart influxdb

Ingresaremos al motor de la BD de Influx:

root@librenms01:~# influx

Crearemos una BD:

> create database librenms

Nos ubicaremos en la BD:

> use librenms

Crearemos un usuario con todos los permisos:

> create user admin with password 'admin' with all privileges

lustracion 95: Creacion de usuario para la base de datos en InfluxDB.

483 page= not found

llustracion 96: Si la instalacion fue correcta en el navegador escribiendo la ip y el puerto
8086 tendremos que ver lo siguiente.

A continuacién, se instalé el software Grafana para la creacion de los dashboard, para lo

cual mediante en la terminal se ejecutaron los comandos que instalaban los paquetes



necesarios, luego se configuro el usuario administrador cambiando su clave, y por ultimo se
procedio con la integracion de Grafana con LibreNMS, como podran observar en las

ilustraciones 66 hasta la 83.

3.5.11. Instalacion de Grafana:
Actualizamos los repositorios:

root@grafana0l:~# apt-get update -y

Instalamos Grafana:

root@grafana®l:~# apt-get install apt-transport-https software-properties—common wget -y
root@gr # wget -q -0 /usr/share/keyrings/grafana.key https://packages.grafana.com/gpg.key
root@gr # echo "deb [signed-by=/usr/share/keyrings/grafana.key] https://packages.grafana.com/oss/deb beta main" | tee -a /etc/apt/sources.li

st.d/gr t
root@gr 1~ apt-get update -y
root@grafana®l:~# apt-get -y install grafana

llustracion 97: Instalacion de software previo, repositorio y llave, actualizacién de los
repositorios e instalacion de Grafana.

Iniciamos el servicio de grafana:

root@grafana0l:~# systemctl start grafana-server.service

Configuramos para que arranque junto al OS:

root@grafana0l:~# systemctl enable grafana-server.service

Welcome to Grafana

Ilustracion 98: en el navegador escribiremos la ip de nuestro servidor seguido del puerto
3000.
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Welcome to Grafana

Email or userame

llustracion 99: Las credenciales por defecto son admin/admin.

Welcome to Grafana

llustracion 100: Nos pedira una nueva contrasefia.



LG 88 General / Home
>

Welcome to Grafana Need help?

DATA S
The steps below will
guide you to quickly
finish setting up your

Add your first data
source

B8

Grafana fundamentals

Set up and understand Grafana if you have no prior experience.
This tutorial guides you through the entire process and covers the
“Data source” and “Dashboards” steps to the right.

G

Learn how in the docs

Dashboards

Starred dashboards

e

llustracion 101: Nos cargara la pantalla principal.

3.5.12. Incorporacion de Grafana:

['influxdb*]['enable'] = true;

['influxdb"]['transport’] 'http'; # Default, other options: https, udp
['influxdb']['host'] = '127.0.8.1";

['influxdb"]['port'] = '8886';

['influxdb'1['db'] = 'librenms’;

['influxdb"]['username’'] = 'admin’;

['influxdb"]['password'] 'admin’

["influxdb']['timeout'] # Optional

['influxdb"]['verifyssL'] false; # optional

['user'] = 'librenms';
### This should *only* be set if you mant to *force* a particular hostname/port
### It will prevent the web inte ce being usable form any other hostname

['base_url"] 3 o/jos

###% Enable this to us
### and that your web se

cached. Be sure rrd_dir is within the rrdcached dir
er has permission to talk to rrdcached.

Write Out W' where Is B Justify
Read File WY Replace gl To Spell

undo
Redo

Get Help
Exit

Cut Te
Uncut Text

H¥ cur Pos
W8 Go To Line

Documentation Tutorials Community Public Slack

D.

Create your first
dashboard

[=]=)
oo

Learn how in the docs &

Latest from the blog

Lo}

Mark Text
Copy Text

To Bracket
WhereIs Next

llustracion 102: Editamos el archivo config.php dentro del directorio de librenms y

afiadimos las configuraciones necesarias para la conexion.
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Welcome to Grafana

B General

Welcome to Grafana Need help?

Add your first da

Learn how in the

Latest from the blog

red dashboards
Gotraros it
Grafana Ansible collection
for Grafana Cloud

llustracion 104: En la ventana principal iremos a configuracion y luego a Data sources.



Configuration

Mo da

B Add data source

e through con

llustracion 105: Daremos clic en Add data source.

Add data source

InfluxDB

llustracién 106: Seleccionaremos el tipo influxDB.



'\ Data Sources / InfluxDB

1t Settings

LibreNMS

Query Language

Custom HTTP Headers

+ Add header

InfluxDB Details

Explore Delete Save & test.

llustracion 108: Configuraremos la BD el usuario y contrasefia previamente creados.



Custom HTTP Headers

+ Add header

InfluxDB Details

llustracion 109: Dando click en save & test, podremos corroborar que la conexion sea
exitosa, asi como guardar los cambios.

Configuration

LibreNMS

lustracion 110:Veremos el data soruce creado.



{3 GrafanaLabs Products [¢f e Solutions eam Company

LibreNMS Interfaces

Simple as|

Get this dashboard

hboard to show you any interface

n InfluxDB by Libr

Supports calling directly from a URL as well ! multiple interfaces. Data source:

Dependencies:

Overview  Revisions  Reviews

Import the dashboard template

ID: 2556

lustracion 111: Usaremos un dashboard con ID 2556.

{a‘;, Configuration
o

B Data sources
Create

LibreNMS

.10:10:3000/dashboard)import

llustracion 112: En el menu Create seleccionamos Import.
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llustracion 113: Ingresaremos el 1D del dashboard.

Import

nflaxDB - LibreNMS

LibreNMS (default)

llustracion 114: Indicaremos un nombre y el data source de influx.



) B8 General / LibreNMS Monitoreg

llustracion 115: Nos cargara los datos de consumo de red de los dispositvos afiadidos.

Posterior a la integracion de Grafana y LibreNMS, se cre6 un plan de contingencia para
prever situaciones adversas que pongan en riesgo la informacion que maneja la plataforma

de monitoreo a cargo del departamento NOC

3.5.13. Plan de contingencia:

Uno de las interrogantes que tuvo el departamento de NOC de In.Planet S.A. fue que
sucede en caso de que el servidor de LibreNMS sufra alguna averia irreparable, o si en el
peor de los casos el HDD o la VM son dafiados o borrados accidentalmente. Para aquello se
contemplé la realizacion de un plan de contingencia o DRP, en el cual, mediante el uso de
script de bash se lograra mantener un respaldo de la BD de LibreNMS asi como de los archivo

RRD. Para la realizacion de esta tarea se usaron los siguientes componentes:

- Lenguaje BASH
- Servidor de respaldos de In.Planet S.A.(OpenMediaVault)
- Editor Visual Studio Code

- Samba



Mediante el uso de las herramientas anteriormente descritas se logré obtener los respaldos
necesarios para la restauracion del sistema LibreNMS, lo cual se puede verificar en las

ilustraciones 84 hasta la 82.

[Elopenmediavault

# | User Management | Users
L system
&5 Network

@ Storage

USUARIQ PARA RESPALDOS

lustracion 116: Se creé el usuario drive.

[Eopenmediavault

i Dashboard # | Storage | Shared Folders
2 system

25 Network

@ Storage

@ pisks
£ RAID Management
4~ SMART.

Tz File Systems

llustracion 117: Se cre6 una carpeta compartida llamada drive donde se realizara el
respaldo.
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/" Applied the configuration changes.

llustracion 118: Se compartié el recurso usando SMB.

T ordenar 2 ver e

1 M Red > 172318206

sl

llustracion 119: Se ingresoé a la ruta del servidor y se pudo observar la carpeta recién
creada.



: tee -a /var/log/bitacora-respaldo.log

ve/$DIA/$DB.sqL

-a /var/log/bitacora-respaldo.log

Lin.6,col. 23 Espacios:4 UTF-8 CRLF  ShellSeript &7 0

llustracion 120: Scrip de bash programado usando Visual Studio Code.

En el servidor de Librenms se instalé el paquete compatibilidad CIFS para samba
lo que permitird montar la carpeta compartida desde el terminal en nuestro
Librenms:

root@librenms01:~# apt install cifs-utils -y

Se creo un archivo de log para guardar una bitacora de la tarea:
root@librenms01:~# touch /var/log/bitacora-respaldo.log

Se le dio permisos al archivo de log para que pueda ser editado:
root@librenms01:~# chmod 777 /var/log/bitacora-respaldo.log

Se creo un archivo bash con extension .sh donde se pegara el codigo del script
desarrollado para el respaldo de la BD y archivos RRD:
root@librenms01:~# nano script.sh

echo "Comienza respaldo: $(date)" | tee -a /var/log/bitacora-respaldo.log
user_smb=drive

pass_smb=s3rver-.1npl@-20.22

server_smb=172.31.9.206

dir_local=media

DIA="date +"%d-%m-%Y""

USER=root

PASS=

DBL="mysql --user=$USER --password=3$PASS -e "show databases;" |grep -Ev
"(information_schema|performance_schema|mysgl|sys|phpmyadmin|Database)™



mkdir /media/drive/

echo "Montaje carpeta SMB: $(date)" | tee -a /var/log/bitacora-respaldo.log
mount -t cifs //$server_smb/drive /$dir_local/drive -0
user=$user_smb,password=$pass_smb

mkdir /media/drive/$DIA/

echo "Comienza respaldo de la BD: $(date)" | tee -a /var/log/bitacora-respaldo.log
for DB in $DBL,; do

mysqgldump --skip-lock-tables --user=$USER --password=$PASS $DB >
/media/drive/$DIA/$DB.sql
done

echo "Comienza respaldo de archivos rrd: $(date)" | tee -a /var/log/bitacora-
respaldo.log
tar -czvf /media/drive/$DIA/rrd.tar /opt/librenms/rrd/

umount /media/drive/

rm -rf /media/drive/

echo "Fin respaldo: $(date)" | tee -a /var/log/bitacora-respaldo.log

echQ "*FFFFFIKII IR IR KKK I XXX | tee -a /var/log/bitacora-respaldo.log

Se dio permisos al archivo de script:
root@librenms01:~# chmod 777 script.sh

Se realizo una prueba, para comprobar que el script se ejecute de manera correcta:
root@librenms01:~# ./script.sh

llustracion 121: Se ejecuto el script observando que el respaldo a comenzado.



llustracion 122: Transcurrido el tiempo podemos observar que el script llego a su fin.

Ilustracion 123: Se realizo un cat para observar el log.}

Se creo un cron para que el respaldo se realice de manera automatica todos los dias
a las 10 de la noche:

root@librenms01:~# crontab -e

00 22 * * * root sh /root/script.sh

llustracion 124: El archivo de crontab quedo de la siguiente manera.



3.6. Fase V: Operar:
En esta fase se procedid a poner en marcha el sistema de monitoreo, con el fin de verificar

su rendimiento y asi poder realizar futuras optimizaciones.

En esta fase se procedié a configurar el agente SNMP en los dispositivos del core a
manipular para posteriormente afiadirlos a LibreNMS, una vez se configurd los agentes y
LibreNMS traia datos y la BD de influxdb se alimentaba con los datos se procedio a la
creacion de los dashboard con acompafiamiento de un Ingeniero del area de networking para
realizar la creacion de los mismos segun sus necesidades. En las ilustraciones 93 hasta la

115 se encuentran evidencia del proceso.

3.6.1. Para los servidores configuraremos lo siguiente:

Instalaremos los paquetes necesarios para derivadas de Debian:

root@srv-ubuntu:~# apt-get install curl wget build-essential snmpd -y

Para derivadas de Red Hat Linux:

root@centos:~# yum -y install net-snmp net-snmp-utils

Descargaremos un plugin que le indicara a LibreNMS que logo usar en el dashboard

segun nuestra distribucion Linux:

root@nail:~# curl -o /usr/bin/distro https://raw.githubusercontent.con/librenns/1ibrenns-agent/master/snp/distro

lustracion 125: Comando para la instalacion del plugin distro.

Le damos permiso de ejecucion al archivo descargado:
root@mail:~# chmod +x /usr/bin/distro

Modificamos el archivo snmpd.conf:



GNU nano 4.8
om2sec readonly

default inet_snmp

group MyROGroup v2c readonly
view all included

access MyROGroup ""

any noauth exact

syslocation Servidores, DC Matriz, Milagro, Ecuador
syscontact Leonardo Pina

extend distro fusr/bin/distro

Jfetc/snmp/snmpd . conf

llustracion 126: Modificacion del archivo snmpd con la configuracién necesario para su

funcionamiento

Reiniciamos el servicio de snmp:

root@mail:~# systemctl restart snmpd

+ Enabled
Contact Info: | networking @in-planet net
Location: |PYMES MILAGRO
Engine ID:
Trap Target:
Trap Community: | inet_samp
| Trap Vemson: 1
Trap Generators: |temp -exception
Trap Interfaces:
Sre. Address: [:

= =]
NEEOICE:
Cancel Name Addresses Securtty |Read Ac.. Wrte Acc.||v
* O net_sp 0 nene yes no
Apply
Commurities
%
¥
¥
=%
=
1 tem (1 selected)

SNMP Communty <inet_snmp > B

Addresses: /D) $ Cancel
Securty. none * i oply ‘
v Read Access
Wiee Acosss [ st |
Comment

Auiherdication Protocel: [MD5
Encryption Protocol: DES

CHC

—
Authentication Password. &

Encryption Passwaord:

enabled defaut

llustracion 127: En Mikrotik afiadimos el permiso a la IP, y configuramos la comunidad.

Edit SNMP Community

Community Name inet_snmp

Enabled

Hosts
IP Address
Host Type

IP Address
Host Type

IP Address
Host Type

IP Address
Host Type

a«

138.122.108.0255.255.252.0
Accept queries and send traps
1 72:-31: 902552552550

Accept queries and send traps

172.31.10.164 255.255.255.255

Accept queries and send traps

172.31.10.166 255.255.255.255

Accept queries and send traps

>x
-

=<
~

>
~-

>x
~

llustracion 128: En Fortinet realizamos la configuracion de la IP del LibreNMS y

configuramos la comunidad.
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F O ATINET

& Download FortiGate MIBFile = &

System Information
SNMP Agent @

Description Fortigate UTB

Location uTBe
Contact Info networking@in-planet.net
SNMP v1/v2c
+CreateNew | #
Name Queries ¢ Traps &
inet_snmp © viEnable @ viEnable
© v2Enable @ v2Enable
Security Rating Issues
SNMP v3
+ s
Name < Security Level & Queries =

Security Rating Issues

Hosts

138.122.108.0/22
172.31.9.0/24

172.31.10.164/32
172.31.10.166/32

Traps =

No resuits

© FortiGate time is out of sync.

Download Fortinet Core MIB File

Events Status &
41 © Enable
(1]
Hosts = Events Status =

lustracion 130: Podemos anadir desde la consola con el comando. /Inms device:add --v2c¢ -
"nombre_comunidad” "ip_dispositivo".
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llustracion 131: Desde la consola en el menu Devices luego Add Devices, y completemos
los datos como IP, puerto y comunidad.

3.6.2. Creacion del Dashboard LibreNMS:

llustracion 132: En la pantalla principal tendremos opciones para el dashboard.



Remember:

lustracion 133: Crearemos uno nuevo llamado core.

Remember: You can or

lustracion 134: Una vez creado lo editaremos.
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llustracion 135: En add widget, elejiremos el que necesitemos.

B | s R )

Copy Dashboard to ~ [l

BORDER MAIN

Graph type

llustracion 136: Indicaremos un nombre al widget.
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llustracion 137: Elegiremos el puerto que deseemos monitorizar y daremos clic en save.

@rots | PHeah T 28 Routing Alerts & netyorking o _

o szt setngs
Dashboards

Copy Dashboard to v [l

Placehoider

Remember: You

llustracion 138: El widget empieza a graficar.



3.6.3. Creacion del Dashboard Grafana:

83 General / Home

Welcome to Grafana

Dashboards

w wil A

ey Grafana fundamentals
i your

ation

Dashboards

Starred dashboards

Recently viewed dashboards

LibreNMS Inte

172:31.10.14:3000/dashboard/new

05 ®BNe

Whd# Add panel

anel library

Need help?

Add your first data source Create your first dashboard

am how in the docs Learn how in the docs &

Latest from the blog

mplist

d in industrial elec
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r AlmaLinux. Itis bul

on prem 10 node

tems at home




llustracion 140: Seleccionamos Add a new panel.

& New dashbo

Pane! Title

Panel aptions
Title

Panel Title

Transparent background

panel links
Repeat options
Data source o ® > Queryopt - - Query inspector Tooltip

‘Tooltip mode
Single
defaut select measurement
Legend
meanf) + g

visibilty

al) (o) +
Mode
List
Time series ALIAS Placement

Bottom

+ Query + Expression Values

lustracion 141: Nos mostrara el editor.

€ New dashboarc

Panel Title
All

Panel options
Titte

Panel Title

Description

Panel links

Repeat options

Data source | | @ » Query options Query Inspector Tooltip

LibreNMS (defauli) Tool

~Mised - ¢ single

~ Dashboard -

Legend
-~ Grafana —

Visibiity

Mode

() +
DER
List

Time series ALIAS Placement

Bottom

+ Expression Values

llustracion 142: Seleccionaremos el data source anteriormente creado de influxdb.
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51 AND iMame - ETunkl +

llustracion 143: Configuraremos la consulta, segun lo requerido.

Visualizations

Gauge

;91 Standard gauge

Bar gauge

llustracion 144: Dentro del tipo de visualizacion, seleccionamos time series.



All

Panel options

Tritle

BORDER MAIN

Description

Transparent background

Panel links

Repeat options

llustracion 145: Configuramos un Title y selecionamos Transparent background.



Standard options
Unit

bits/sec(IEC)

Decimals

Display name

Color scheme

From thresholds (by value)

No value

llustracion 146: En Unit, dentro de Data & rate, seleccionamos bits/sec(IEC).



BORDER MAIN

| 16.8-6ib/s

Query inspector

BORDER MAIN

16.8 Gib/s

llustracion 148: En la pantalla principal del dashboard obtendremos el grafico,
guardaremos el dashboard dando clic en el icono del disquete.

General

Name

DASHBOARD NOC-MONITOREO

Description

lustracion 149: Daremos un nombre al dashboard.



3.6. Fase VI: Optimizar:
Dentro de esta fase se realizd cambios en el sistema de monitoreo para mejorar el

rendimiento del mismo, segin los requerimientos suscitados en la etapa de

operacionalizacion de la plataforma de monitoreo.

En consecuencia a la implementacién de las herramientas de monitoreo LibreNMS y el
software de visualizacion de datos Grafana, pudimos observar que la plataforma de
monitoreo funcionaba correctamente, sin embargo, para realizar el monitoreos de servicios
especificos, estos dos software requieren la instalacion de un nuevo software para monitorizar
servicios especificos. Como alternativa escogimos Prometheus. A continuacién, se indica
los pasos y los comandos utilizados. También se puede verificar en las ilustraciones 116

hasta la 124, evidencia del proceso de instalacion y configuracion.

3.6.1. Instalacion de Pometheus:
Actualizamos los repositorios:
root@prometheus01:~# apt update -y

Descargamos el paquete de instalacion,lo descomprimimos e ingresaremos al
directorio:

root@prometheus@l:~# wget https://github.com/prometheus/prometheus/releases/download/v2.37.0-rc.8/prometheus-2.37.08-rc.0.linux-amd6l.tar.gz
root@prometheus®l:~# tar xvfz prometheus-2.37.8-rc.®.linux-amdé64.tar.gz

root@prometheusel:~# cd prometheus-2.37.6-rc.8.linux-amnd64/
root@prometheusdl:~# mkdir -p /etc/prometheus
root@prometheus®l:~# mkdir -p /var/lib/prometheus

llustracion 150: Comandos de configuracion y librerias.

Moveremos los binarios de prometheus y promtool:

root@prometheus01:~# mv /root/prometheus /root/promtool /usr/local/bin/

Crearemos el fichero yml de Prometheus y afiadiremos lo siguiente:

GNU nano 6.2 Jetc/prometheus/prometheus.ymL




Movemos el archivo al directorio /etc/prometheus:
root@prometheus01:~# mv prometheus.yml /etc/prometheus/prometheus.ymi

Afadimos a los grupos y damos permisos a los directorios:

root@prometheusfl:~# groupadd --system prometheus
root@prometheus®l:~# useradd -s /sbin/nologin --system -g prometheus prometheus

root@prometheus@l:~# chown -R prometheus:prometheus /etc/prometheus/ /var/lib/prometheus/
root@prometheus®l:~# chmod -R 775 /etc/prometheus/ /var/lib/prometheus/

llustracion 152: Comandos necesarios, para la creacion de grupos y permisos.

Crearemos el archivo que iniciara el servicio de prometheus:

GNU nano 6.2 /etc/systemd/system/prometheus.service

Description=Prometheus
Wants=network-online.target
After=network-online.target

User=prometheus
Group=prometheus
Restart=always
Type=simple

ExecStart=/usr/local/bin/prometheus \
-—config.file=/etc/prometheus/prometheus.yml \
—--storage. tsdb.path=/var/lib/prometheus/ \
—--mweb.console.templates=/etc/prometheus/consoles \
—-—web.console.libraries=/etc/prometheus/console_libraries \
——mweb.listen-address=0.68.08.0:96898

WantedBy=multi-user.target

llustracion 153: Archivo de configuracion del servicio de Prometheus.

Iniciamos el servicio:
root@prometheus01:~# systemctl start prometheus

Configuramos para que inicie con el OS:
root@prometheus01:~# systemctl enable prometheus



9 Prometheus rts s~ ©

Use local time Enable query history able autocomplete Enable highlighting @ Enable linter
Q r t+Ente ) [2l Execute
Table Grapt

llustracion 154: La instalacion fue correcta en el navegador poniendo nuestra ip con el
puerto 9090 deberd mostrar la siguiente ventana.

# HELP go_gc_duration_seconds A summary of the pause duration of garbage collection cycles.
# TYPE go_gc_duration_seconds summary

go_gc_duration_seconds{quantile="g"} 3,1372e-@5

go_gc_duration_seconds{quantile:
go_gc_duration_seconds{quantile:
go_gc_duration_seconds{quantile:

go_gc_duration_seconds{quantile="1
go_gc_duration_seconds_sum @.88594131

go_gc_duration_seconds_count 25

# HELP go_goroutines Number of goroutines that currently exist.

# TYPE go_goroutines gauge

go_goroutines 34

# HELP go_info Information about the Go environment.

# TYPE go_info gauge

go_info{version="gol.18.3"} 1

# HELP go_memstats_alloc_bytes Number of bytes allocated and still in use.

# TYPE go_memstats_alloc_bytes gauge

go_memstats_alloc_bytes 1.2348304e+07

# HELP go_memstats_alloc_bytes_total Total number of bytes allocated, even if freed.

# TYPE go_memstats_alloc_bytes_total counter

go_memstats_alloc_bytes total 2.33086464e+08

# HELP go_memstats buck hash_sys_bytes Number of bytes used by the profiling bucket hash table
# TYPE go_memstats_buck_hash_sys_bytes gauge

go_memstats_buck_hash_sys_bytes 1.472465¢+36

# HELP go_memstats frees_total Total number of frees.

# TYPE go_memstats_frees_total counter

go_memstats_frees_total 185972

# HELP go_memstats_gc_sys_bytes Number of bytes used for garbage collection system metadata.
# TYPE go_memstats gc_sys bytes gauge

go_memstats_gc_sys_bytes 5.61216e+86

# HELP go memstats_heap_alloc_bytes Number of heap bytes allocated and still in use.

# TYPE go_memstats_heap_alloc_bytes gauge

go_memstats_heap alloc_byktes 1.2348304s+07

# HELP go_memstats_heap_idle bytes Number of heap bytes waiting to be used.

# TYPE go_memstats_heap_idle_bytes gauge

go_memstats_heap_idle_bytes 1.7686528e+27

# HELP go_memstats_heap inuse bytes Mumber of heap bytes that are in use.

# TYPE go_memstats_heap_inuse bytes gauge

go_memstats_heap inuse_bytes 1.511424e+07

# HELP go_memstats_heap_objects Number of allocated objects. -

llustracion 155: En la misma ip con puerto y poniento metrics(ip:9090/metrics) nos
mostrara lo siguiente.

3.6.2Configuracion de Prometheus:
Descargamos el exportes en nuestro servidor DNS:

ep Llinux-

llustracion 156: comando para la descarga en el servidor DNS



Descomprimiremos el paquete descargado:
root@srv-dns-01:~# tar xvf bind_exporter*.tar.gz

Movemos los archivos descomprimidos al directorio /usr/local/bin

root@srv-dns-01:~# mv bind_exporter-*/bind_exporter /usr/local/bin

Comprobaremos la 128ersion instalada con el siguiente comando:

root@srv-dns-01:~# bind_exporter --version

Editaremos el archivo options de bind y afiadiremos la opcion de statistics-channels:

llustracion 157: Parametros a afiadir.

Creamos un nuevo grupo para prometheus:
root@srv-dns-01:~# groupadd --system prometheus

Afadiremos un usuario para prometheus y lo afladiremos al grupo anteriormente
creado:

root@srv-dns-81:~# useradd -s /sbin/nologin --system -g prometheus pI‘DIﬂE‘thE'LlS|

llustracion 158: Comando para afiadir al grupo al usuario Prometheus.

para el exporter:

Sete s i stem/bind_exporter.service<<g0oF

Crearemos el servicio

ription=Prometh
mentation=https://github.com/digitalocean/bind_exporter
network—online.target
twork—online .target

er.target
ser=prometheus

ill —HUP \$MAINPID
L in/binc orter \

a =
d . stats—group

vslogIdentifier=prometheus
estart=always
> [EInstall]
> WantedBy=multi-user.target
- EOF]

llustracion 159: Archivo de configuracion del exporter de Prometheus.



Recargaremos los servicios:
root@srv-dns-01:~# systemctl daemon-reload

Reiniciaremos el servicio del exporter:
root@srv-dns-01:~# systemctl restart bind_exporter.service

Indicaremos que el servicio inicie junto al sistema:
root@srv-dns-01:~# systemctl enable bind_exporter.service

En el servidor de prometheus en al archivo prometheus.yml, afiadiremos el job para
el DNS:

dns-master

: :

dns-master

llustracion 160: afadimos el job correspondiente para la extraccion de datos del
servidor DNS.

Reiniciaremos el servicio de prometheus:
root@prometheus01:~# systemctl restart prometheus

root@srv-dns-81:~# bind_exporter —-version
bind_exporter, version 8.5.8 (branch: HEAD, revision: 792f7f381f95fbe5fb319bl18cedb9ae6f6addl3b)
build user: root@711e62b716ub
build date: 20211123-09:80:54
go version: gol.17.3
platform: linux/amd6u

llustracion 161: Nos mostrara la version del exporter instalado.

@ Add data source

llustracion 162: Dentro de Grafana afiadiremos el datasource tipo Prometheus.



Data Sources / Prometheus
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Configure your Prometheus data source below
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Basic auth With Credentials

With CA Cert
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Custom HTTP Headers

+ Add header

aum
ot Auth
SKip TLS Verty »  Datasource updated

Forward OAuth Identity

Custom HTTP Headers

+ Add header

Alerting

Query limeout

HTTP Method

Misc
Disable metrk ]

Custom query parameters

Exemplars

+ Add

llustracion 164: Damos clic en save & test y si todo es correcto nos mostrara pruebas
exitosas.



Dashboards

oo
oo

llustracion 165: Para probar el datasource usaremos un dashboard ha creado para lo cual
lo exportaremos usando el ID del dashboard es 1666.

OO0 Dashboards
(u]u]

Importing dashboard from Grafana.corr

Wmport  cancel

llustracion 166: Le indicamos el datasource que usara.
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~ Dashboard Row

incoming Request Opcodes

Response Results

llustracion 167: Nos mostrara los datos que se encuentran en Prometheus.

3.6.3. Producto final:
Haciendo uso de las herramientas y los pasos descritos en el presente trabajo investigativo,

se logré obtener los resultados esperados por parte del NOC, los cuales fueron los siguientes:
- Monitoreo de los dispositivos del core.
- Alertas via correo electronico.
- Alertas via mensajeria instantanea Telegram.
- Historico de consumo de interfaces.
- Estado de los dispositivos del core.
- Integracion con el dashboard Grafana para la generacion de gréaficos.

En las ilustraciones 225 hasta la 230 se pueden observar los resultados de implementacion

de la plataforma de monitoreo.
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llustracion 168: Dashboard LibreNMS donde muestra top de interfaces con mayor consumo
de ancho de banda, equipos que consumen mayor ancho de banda en la red, estados de
equipos, y alertas.

/lustracion 169: Dashboard LibreNMS donde se muestra la ubicacion geografica de los
dispositivos, parte de las alertas y el eventlog.
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llustracion 170: Dashboard Grafana donde muestra el consumo de las interfaces principales
de los dispositivos del core asi como la estadistica de las consultas DNS.
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llustracion 171: Dashboards proyectados en los monitores del NOC.



De LibreNMS <alertas@in-planet.net>= @
Para LibreNMS <networking@in-planet.net> 31/8/2022 10:37
Asunto Sesion BGP Alertada a dispositivo

¥ EQUIPO: milagro-n0O1-dc

< IP: 10.2.5.22

B VERSION FIRMWARE: 8.200 [VEOOR0O12SPHO65]
8 GRAVEDAD: critical

® HORA DE ALERTA: 2022-08-31 10:31:46
# DESCRIPCION DE ALERTA: Sesiéon BGP Caida
& FALLAS:

# Peer: IN.PLANET S. A, EC
Peer IP: 10.2.2.238

Peer AS: 263792

Peer EstTime: O

Peer State: idle

# Peer: IN.PLANET S_ A, EC
Peer IP: 10.2.2.242

Peer AS: 263792

Peer EstTime: O

Peer State: idle

# Peer:

Peer IP: 10.2.4 .29
Peer AS: 65515
Peer EstTime: O
Peer State: idle

llustracion 172: Alerta enviada desde el servidor LibreNMS hacia la cuenta de correo
configurada a recibir las alertas.

LibreNMS HEY

12 miembros
¥ EQUIPO: sw_oltx7 7\matriz<br=>
= e 2.31.13.182<br>
== VERSION FIRMWARE: 6.48_1<br>
- GRAVEDAD: warning A <br>
<=br=>
@ HORA DE ALERTA: 2022-09-01 08:06:45<br>

e DESCRIPCION DE ALERTA: Sensor sobre el limite - Revisar
estado del equipo <br>

#1 PROBLEMAS CON: sfp-sfpplus1<br=>
9 TIPO DE SENSOR: temperature<br>
& Vvalor Actual: 54 °C - <br>
= valor Maximo: 20 °C <br>

& valor Minimo: 53 °C <br>

<img src

t=21 Relazy_ v £ "><br>

#2 PROBLEMAS CON: sfp-sfpplus2<br>
¥ TIPO DE SENSOR: temperature<br>
& Vvalor Actual: 53 °C

llustracion 173: Alerta enviada desde el servidor LibreNMS hacia el grupo de Telegram
configurado para recibir las alertas.



4. CONCLUSION:

La identificacion de las herramientas open source fueron de vital utilidad, ya que, representa
un aporte significativo para las empresas que no cuentan con los recursos econémicos necesario
para adquirir otras herramientas que impliquen la cancelacion por brindar los mismos servicios

que un software gratuito.

Teniendo en cuenta la variedad de herramientas open source, result conveniente evaluar cada
uno de los softwares, segln los aspectos mas relevantes que ayuden a solucionar de forma
eficiente las necesidades por las cuales se encuentra transitando el departamento del NOC de la
ISP. Im.Planet. S. A., y que se integren correctamente con el dashboard de visualizacion de datos,
Grafana. La evidencia de ello podemos encontrar en la tabla 8; Comparacion de herramientas de
monitoreo de red Open Source, tabla 9; Escala equivalente, y la tabla 10; Evaluacién de

distintos rangos.

La instalacion y la respectiva configuracion de las herramientas de monitoreo seleccionadas,
se realizaron sin mayor dificultad, ademas es importante mencionar que. la curva de aprendizaje
de LibreNMS junto con Grafana para el uso correcto de la plataforma de monitoreo, no representa
mayor dificultad.

Pudimos corroborar que, la implementacién de la plataforma de monitoreo de red
haciendo uso de herramienta OpenSource, para suplir las necesidades del Network
Operations Center de la ISP, In. Planet. S. A., funciona con gran eficiencia. Cabe mencionar
que, en primera instancia, la integracion entre las herramientas de monitoreo seleccionadas
para la creacion de la plataforma de monitoreo de red, LibreNMS y Grafana, contribuyeron
eficazmente lo solicitado por el departamento del NOC, Sin embargo, requirio una
optimizacion la cual, fue cubierta mediante la instalacion de una herramienta adicional
(Prometheus) OpenSource, lo cual no significd ninguna intervencién econdémica por parte de
la ISP. Como lo podran corroborar, en el producto final en las ilustraciones 125; Dashboard

LibreNMS donde muestra top de interfaces con mayor consumo de ancho de banda, equipos



que consumen mayor ancho de banda en la red, estados de equipos, y alertas, llustracion 126;
Dashboard LibreNMS donde se muestra la ubicacion geografica de los dispositivos, parte de
las alertas y el eventlog, ilustracion 127; Dashboard Grafana donde muestra el consumo de
las interfaces principales de los dispositivos del core asi como la estadistica de las consultas
DNS, ilustracion 128; Dashboards proyectados en los monitores del NOC, ilustracion 129;
Alerta enviada desde el servidor LibreNMS hacia la cuenta de correo configurada a recibir
las alertas, y la ilustracidon 130; Alerta enviada desde el servidor LibreNMS hacia el grupo
de Telegram configurado para recibir las alertas, se puede visualizar la plataforma de

monitoreo en accion la cual cumple con todos los requerimientos solicitados.
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ANEXOS:

Entrevista realizada al NOC:




Preguntas realizadas en la entrevista al departamento del NOC:

ENTREVISTA
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