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RESÚMEN

El presente trabajo de investigación trata acerca del modelo de sistema de gestión
de seguridad de la información, para establecer controles basados en la norma
ISO/IEC 27001:2013 mediante el código de prácticas de seguridad de la informa-
ción ISO/IEC 27002:2022 en el departamento de tecnologías de la información
del Gobierno Autónomo Descentralizado Municipal del cantón Naranjal, se pudo
realizar observaciones en la entidad la cual posee una inadecuada administración
en la red informática interna y servicio de internet, causando que la información
municipal tenga pérdida o genere duplicidad o ambigüedad de la información. In-
cluso como parte de la problemática están la deficiente aplicación de políticas,
asignación de responsabilidades y segregación de tareas de acuerdo a las acti-
vidades que realizan los funcionarios, dentro del proceso metodológico el trabajo
se realizó con conocimientos de gestión de la seguridad de la información, al
grupo del departamento de Tecnología aplicando una encuesta para receptar la
opinión de 55 personas que laboran en la entidad Municipal. Para el desarrollo de
la propuesta este proyecto se utilizará el ciclo PHVA (Planificar, Hacer, Verificar y
Actuar), la cual partirá la asociación entre las acciones y la ISO/IEC 27002:2022
como se observa la figura. Se optó por dicha metodología debido a la mejora con-
tinua de los servicios y procesos en una organización.

Palabras claves: seguridad de la información, norma ISO/IEC 27001:2013,
método PHVA
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ABSTRACT

The present research work deals with the information security management sys-
tem model, to establish controls based on the ISO / IEC 27001: 2013 standard
in the municipal decentralized autonomous governments of Ecuador: case of the
Government’s information technology department Municipal Decentralized Auto-
nomous of the Naranjal canton, it was possible to make observations the entity
has an inadequate administration of the internet service, causing the municipal in-
formation to have loss or generate duplicity or ambiguity of the information. Even
as part of the problem is the poor application of policies for assigning responsibili-
ties and segregating tasks according to the activities carried out by officials, within
the methodological process the work was carried out with knowledge of informa-
tion security management, at Technology department group applying a survey to
receive the opinion of 55 people from the Municipal GAD. For the development of
the proposal, this project will use PHVA (Plan, Do, Verify and Act), which will start
the association between the actions and ISO IEC 27002 as shown in the figure.
This methodology was chosen due to the continuous improvement of services and
processes in an organization.

Keywords: information security, ISO/IEC 27001:2013 standard, PHVA method
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CAPÍTULO 1

1.1. Planteamiento del problema

En el 2021 el Ecuador lideró la lista de países más vulnerados por los ciberataque
según Kaspersky; incluso, según en el reporte titulado Panorama de Amenazas
en Latino América 2021, hay un aumento del 24% en ciberataques en los prime-
ros ocho meses, en comparación con el mismo periodo al 2020. Pues, la filtración
de documentos e información en Instituciones Gubernamentales han provocado
problemas, un ejemplo de esto fue el ataque informático a la Agencia Nacional de
Tránsito a su sistema AXIS en el 2021 o el ciberataque que recibió el Municipio
de Quito el pasado 16 de abril del presente año.

El desarrollo de la tecnología ha creado beneficios, pero también ha generado
serios problemas de vulnerabilidades en las organizaciones ya sean por riesgos,
inseguridades, fraudes informáticos, espionajes, sabotajes, intrusiones o ataques
de denegación de servicio, entre otros; pues el uso inadecuado de recursos tec-
nológicos en Instituciones Gubernamentales provocan serios problemas ante la
seguridad y resguardo de la información creando un aumento desmesurados en
índices de delitos informáticos que afectan a la consecución de los objetivos de
las instituciones.

En el caso del GAD Municipal de Naranjal en su estructura organizacional se
encuentra la Gestión de Tecnología e Informática responsable de resguardar in-
formación crítica y sensible como son las transacciones municipales que son
realizadas a través del Sistema Integral de Información Multifinalitario SIIM V7
Comercial y V6 OpenERP Financiero; es ahí, donde es necesario soportar con
normativas de seguridad de la Información para minimizar riesgos físicos y lógi-
cos de la data; además, la entidad posee una inadecuada administración de la
red interna y servicio de internet, causando que la información municipal tenga
pérdida o genere duplicidad o ambigüedad de la información. Incluso como par-
te de la problemática están la deficiente aplicación de políticas de asignación de
responsabilidades y segregación de tareas de acuerdo a las actividades que rea-
lizan los funcionarios, generando:

Inadecuado uso de las herramientas informáticas o medios de almacena-
miento electrónico.

No precaución en salvaguardar información.

Escaso control de accesos.

Equipos informáticos de telecomunicaciones sin credenciales robustas.

De ahí que un Modelo de Sistema de gestión de Seguridad de la Información
para el municipio se vuelve necesario para analizar, evaluar y proponer, desde el
criterio de la ISO 27001 como estándar al establecer requisitos para implementar,
mantener y mejorar como sistema de gestión de seguridad de la información, más
aún las Instituciones públicas que tienen información sensible, por:
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No disponer de controles para garantizar accesos externos que pueden
comprometer la seguridad de la data integral municipal.

No se ha implementado políticas para el uso de controles criptográficos
para resguardar las claves de acceso de servidores, equipos de cómputo y
dispositivos de telecomunicaciones.

Deficiencia en el control de los activos fijos: No existe un uso adecuado de
los equipos Informáticos en relación a las tareas que se realizan.

Improvisada planificación de seguridad informática asociados a servicios en
red e intercambio de información.

Inexistencia de políticas de desarrollo de software que incluyen: control
de cambios en los sistemas, revisión de versionamiento y técnica para la
protección de los datos.

Formulación del problema

¿De quémanera la propuesta de unModelo de Sistemas de gestión de Seguridad
de la Información, basado en ISO/IEC 27001:2013 para el Gobierno Autónomo
Descentralizado Municipal del cantón Naranjal, aportará a la seguridad de la data
integral transaccional para reducir posibles problemas informáticos?

¿Cómo se puede evaluar riesgos, estrategias y controles para brindar seguridad,
disponibilidad e integridad de la información en el Gobierno Autónomo Descen-
tralizado Municipal del cantón Naranjal?

¿De qué modo se podría valorar el Modelo de Sistema de Gestión de Seguridad
de la Información para garantizar su correcta aplicación de los controles basados
en la ISO27001:2013 en el Gobierno Autónomo Descentralizado Municipal del
cantón Naranjal?

1.2. Objetivos

1.2.1. Objetivo General

Proponer un Modelo de sistema de gestión de seguridad de la información,
para establecer controles basados en la norma ISO/IEC 27001:2013 mediante
el código de prácticas de seguridad de la información ISO/IEC 27002:2022
en el Departamento de Tecnologías de la Información del Gobierno Autónomo
Descentralizado Municipal del cantón Naranjal.

3



1.2.2. Objetivos Específicos

1. Identificar los componentes para el Modelo de Sistema de Gestión de
Seguridad de la Información.

2. Establecer una metodología de gestión y mejora continua del Modelo de
Sistema de Gestión de Seguridad de la Información, lo cual garantice un
adecuado tratamiento de la información.

3. Evaluar el Modelo de Sistema de Gestión de Seguridad de la Información,
mediante grupos de expertos de seguridad focal.

1.3. Alcance

El presente proyecto tiene como finalidad definir una propuesta como alternativa
a la problemática actual que presentan las instituciones públicas del Ecuador, es-
pecíficamente dirigido al GAD Municipal de Naranjal, tomando como base el sis-
tema de gestión de Seguridad de la Información basado en ISO/IEC 27001:2013,
utilizando como guía la ISO ISO/IEC 27002:2022.

La propuesta utilizada propondrá una solución para la conexión, administración y
gestión de los datos existentes en la institución Municipal, creando un nuevo con-
cepto de gestión, auxiliando en el despliegue de los recursos que se encuentran
incluidos en la red informática interna, brindando nuevas alternativas con respec-
to a la seguridad y transferencia de la información con el mejor desarrollo de sus
actividades diarias al servicio de la comunidad.

El alcance absoluto para el desarrollo de este proyecto será satisfacer a los clien-
tes externos e internos, ya que se proporcionara un servicio transparente y de
calidad, el sistema informático estará operativo y funcional transmitiendo la infor-
mación de las transacciones de manera segura y controlada. Todo ello contribuirá
a la eficacia de los servicios que la institución Municipal busca a través de sus
políticas y controles de seguridad de la información normados y estandarizados.

1.4. Estado del arte

En la investigación realizada por Tigse Moposita (Tigse Moposita (2020)) titulado
“Plan de gestión de seguridad informática fundamentado en la norma ISO 27001
para el departamento de tecnología de la información en la empresa Plasticau-
cho industrial S.A.”, tiene como objetivo principal proveer el plan de gestión de
seguridad informática fundamentado en la Norma ISO 27001 para mejorar la se-
guridad de la información. Para realizar su investigación utilizó la metodología
bibliográfica y así hacer uso de fuentes obtenidas de libros, artículos científicos y
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tesis elaboradas en centros universitarios. Tigse llego a la conclusión que, al mi-
nimizar las tareas del departamento de tecnología, el resultado mejoró la calidad
del servicio.

La segunda investigación de Lema y Donoso (Lema Vinlasaca (2018)) titulada
“Implementación de un sistema de seguridad de información basado en la Norma
ISO 27001:2013 para el control físico y digital de documentos aplicado a la empre-
sa Lockers S.A.”, su objetivo general es poner en práctica un sistema de gestión
de seguridad fundamentados en la Norma ISO 27001:2013 para el control físico
y digital de documentos. Llegando a concluir así que los controles implantados
para los riesgos inaceptables, moderados y tolerable fueron disminuidos dentro
del tiempo estipulado obteniendo buenos resultados a favor de la organización.

De León Camelo (De León Camelo (2019)), en su investigación “Diseño de un
sistema de gestión de seguridad de la información basado en la norma ISO/IEC
27001 para instituciones gubernamentales de La Guajira, se fundamentó en la
construcción y diseño de una guía de buenas prácticas y procedimientos sisté-
micos, que consisten en reducir los riesgos y mantener la custodia de la informa-
ción. De León determinó que en la fase de reconocimiento se obtuvo a partir del
inventario lo cual ayudo a evidenciar que factores son los que ponen en peligro
la integridad, confidencialidad y disponibilidad en una organización.

Según Nacipucha Cumbe (Nacipucha Cumbe (2019)), en su investigación titu-
lada “Análisis y diseño para un modelo de gestión de seguridad de la información
basados en normas ISO/IEC 27001:2013 para la empresa artehogar en la ciudad
de Guayaquil”, permite la protección de los activos físicos y no físicos de la in-
formación.Este proyecto utilizó métodos cualitativos y cuantitativos de análisis de
los datos obtenidos para validar los resultados obtenidos en el proceso de investi-
gación y análisis. Se concluye que la implementación de un sistema de seguridad
de la información asegura, mantiene y asegura la disponibilidad, integridad, con-
fidencialidad y acceso a los activos informáticos físicos y no físicos de la empresa.

Según Nieves (Nieves (2017)) en su trabajo de investigación titulada “Diseño de
un sistema de gestión de la seguridad de la información apoyado en la norma
ISO/IEC 27001:2013”, el asunto de la investigación trata de una guía destinada a
evaluar la integridad, confidencialidad y disponibilidad de los activos de informa-
ción a las oficinas que dan acceso a centros de educación técnica. Deduciendo
así que con la creación de un plan de entrenamiento y concientización sobre se-
guridad de la información, se lograra ambientes de buen manejo y uso de los
activos de información.

En la investigación realizada por Benavides y Blandón (Benavides Sepúlveda
(2018))titulada “Modelo sistema de gestión de seguridad de la información Pa-
ra Instituciones Educativas en el Nivel Fundamental se detalla un proyecto para
realizar un análisis de riesgo basado en la norma ISO 27001 para identificar acti-
vos clave en el área de secretaría académica de una institución educativa. Cuya
conclusión es que el modelo de sistema de gestión de seguridad de la informa-
ción pueda contribuir a la sociedad evitando que los niños y niñas transmitan
información sensible y que los adolescentes sean manipulados por personas sin
escrúpulos o que estos sean involucrados en redes de prostitución o pornografía
infantil.

Lucano (Lucano Cordones (2019)) afirma, “Diagnóstico y Diseño de un sistema de
gestión de seguridad de la información basado en La Norma ISO/IEC 27001:2013
en Banca Pública cubre la investigación de la seguridad de la información, el diag-
nóstico del estado actual de la banca pública y el diseño de sistemas de gestión
basados en la norma ISO 27001:2013. Para el desarrollo de la investigación, Lu-
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cano utilizó un método bibliográfico, con documentos de diversas áreas del Ban-
co del Instituto de Seguridad Social del Ecuador (BIESS). Hemos llegado así a la
conclusión de que se han definido un conjunto de actividades, documentos pro-
ducidos y una estrategia de seguridad que forman parte del diagnóstico y diseño
de un sistema de gestión de seguridad de la información aplicable a un banco
público mediano. sector.

El propósito de esta revisión sistemática de la literatura ha permitido hacer re-
ferencia e identificar otras investigaciones y trabajos desarrollados en ISO/IEC
27001:2013. Aspectos que los GAD de los gobiernos locales pueden tomar en
cuenta. Esto se debe a que comprende estándares ISO para Sistemas de Ges-
tión de Seguridad de la Información (SGSI) para evaluar los riesgos y aplicar los
controles necesarios para mitigarlos o eliminarlos.(Isotools (2022)).

De manera similar, ISO/IEC 27001:2013 especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestión de segu-
ridad de la información que satisfaga las necesidades y los objetivos estratégicos
de una organización. Son genéricos y aplicables a todas las organizaciones (ISO
(2022)). Para la (ISO.ORG (2022)) establece que esta seguridad de la informa-
ción se logra mediante la implementación de un conjunto de controles, políticas,
procesos, procedimientos, estructuras organizacionales y funciones de software
y hardware. Un SGSI, como el especificado en ISO/IEC 27001, debe tener una
imagen completa de los riesgos de seguridad de la información. Esto se puede
lograr respaldando la información mediante controles y procedimientos apropia-
dos, ya que muchos sistemas de información no se diseñaron teniendo en cuenta
la seguridad. Ahora bien, el SGSI requiere del involucramiento de todos los que
trabajan en la organización, como es el caso del GAD Municipal de Naranjal.
También puede seleccionar o diseñar controles para satisfacer las necesidades,
decisiones o estrategias de su organización desde su enfoque de gestión de ries-
gos.

Las tres fuentes principales de requisitos de seguridad, son:

a) Necesidad de identificar una evaluación de riesgos considerando la
estrategia y los objetivos como amenazas a los activos y evaluar las
vulnerabilidades, probabilidades y valoración del impacto.

b) Requisitos estatutarios, legales reglamentarios y Contractuales.
c) Comienzos, finalidad y clausulas para el manejo, evolución, almace-

namiento, comunicación y archivo de la información para amparar sus
operaciones.

Como se mencionó anteriormente (Tariq (2020)) la computación en la nube y las
redes inalámbricas de sensores están aumentando el número de ciberataques.
El objetivo que propuso en su investigación fue utilizar un enfoque formalizado,
a saber, el proceso jerárquico de enfoque analítico (AHP) y el proceso de priori-
zación basados en la Organización Internacional de Normalización y la Comisión
Electrotécnica Internacional (ISO/IEC) 27001:2013. El objetivo era mejorar cómo
se analiza la gestión de la seguridad de la información.

De manera similar (Hamit (2020)) comparte preocupaciones sobre: Para la fil-
tración de datos móviles de 2017, comenzaremos a investigar la causa de la
filtración. ISO/IEC 27001:2013 Anexo A para la Mitigación de Riesgos Aplicación
de un marco de gestión de riesgos a las unidades de desarrollo de software para
abordar el riesgo mediante controles. De manera similar, (Alghiani, 2019) supues-
tamente desarrolló un modelo integrado de gestión de riesgos para sistemas de
gestión estandarizados.
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(Phirke (2019)) presentó el estado de los procesos de ejecución en su estudio
ISO/CEI 27001. Las organizaciones han tenido la oportunidad de demostrar su
confiabilidad siguiendo las mejores prácticas aceptadas. Y concluyó que además
de la necesidad de pensar en los aspectos técnicos y legales de una organiza-
ción, también hay aspectos relacionados con las personas como: Capacitación,
conocimiento y concientización para lograr la gestión de la seguridad de la infor-
mación.

(Kur (2018)) señala que la seguridad de la información es un proceso que es-
tá influenciado por cuestiones organizacionales y utiliza el estándar ISO/IEC
27001:2013 para realizar una evaluación de alto nivel y observar la solidez de la
seguridad de la información y los estados de ISO/IEC : El estándar 27001:2013
certifica los niveles de madurez de la gestión de la seguridad de la información y
ayuda a abordar los problemas de vulnerabilidad de la seguridad de la informa-
ción.

Para (Aqu (2018)) Materializaron un análisis para ascender el nivel de seguri-
dad de la in formación en la Dirección de Tecnologías de la Información (DTI)
de la UNAMBA, aplicando el Sistema de Gestión de Seguridad de la Información
guiado en el estándar ISO/IEC 27001:2013, para considerar la confidencialidad,
disponibilidad e integridad de la información y de los sistemas de información. Con
un estudio preexperimental aplicando el criterio Deming PDCA, que fundamento
en reconocer los recursos informáticos, análisis y gestión de riesgos, para fijar los
controles y mitigarlos adaptándose la metodología MAGERIT III, luego de haber-
se implantado los controles reducidos a un 75%, con un inicio de 18 controles y
continuar hasta llegar a 65, además ponen en consideración que se realice una
capacitación de seguridad a los usuarios internos, para fortalecer conocimientos
con nociones de seguridad del 48% a 95%.
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CAPÍTULO 2

2.1. Metodología

Este estudio investigativo es de carácter exploratorio; pues, primero se revisaron
trabajos publicados en bases de datos de SCOPUS y Web Of Science (WOS),
y se incluyó una revisión bibliométrica utilizando como término clave ISO/IEC
27001: 2013.

Figura 2.1: Validación de Fuentes

Fuente: Adaptado de (Soto Hernández, Villamar Monserrate, Vinueza Martínez,
Astudillo Cobos, Correa Peralta, 2018)
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Tabla 2.1: Consulta de Fuentes bibliográficas en SCOPUS yWOS con el término ISO/IEC
27001: 2013 Periodo 2018 - 2022

TÍTULO AÑO
SCOPUS

TITLE
(iso/iec
AND
27001:
2013
) AND
PUB-
YEAR
>2017

On the Track of ISO/IEC 27001:2013 Implementation Diffi-
culties in Portuguese Organizations. 2018

Assessment of Information Security Management System
based on ISO/IEC 27001:2013 On Subdirectorate of Data
Center and Data Recovery Center in Ministry of Internal
Affairs.

2018

ISMS planning based on ISO/IEC 27001:2013 using analy-
tical hierarchy process at gap analysis phase (Case study:
XYZ institute).

2018

General Data Protection Regulation and ISO/IEC
27001:2013: Synergies of Activities Towards Organi-
sations’ Compliance.

2019

Implementation of an Information Security Management
System Based on the ISO/IEC 27001: 2013 Standard for
the Information Technology Division.

2021

WOS

ISO/IEC
27001:
2013”(To-
pic)
and
2018 or
2019 or
2020 or
2021 or
2022

On the Track of ISO/IEC 27001:2013 Implementation Diffi-
culties in Portuguese Organizations. 2018

Decision support for selecting information security controls. 2018
Information Security Management Practices: Study of the
Influencing Factors in a Brazilian AIR FORCE Institution. 2018

Adapting ISO 27001 to a Public Institution. 2019
General Data Protection Regulation and ISO/IEC
27001:2013: Synergies of Activities Towards Organi-
sations’ Compliance.

2019
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Risk Model for Integrated Management System. 2019
A proposal for the management of the information security
applied to a Colombian public entity. 2019

Analyzing The Relevance of Inhibiting Factors in Implemen-
ting ISO 27001 Using the DEMATEL Method (Case Study:
Electronic Procurement Service Center (LPSE) of the Mi-
nistry of Finance, Republic of Indonesia).

2019

From ISO/IEC27001:2013 and ISO/IEC27002:2013 to
GDPR compliance controls. 2020

Designing Information Security Governance Recommenda-
tions and Roadmap Using COBIT 2019 Framework and ISO
27001:2013 (Case Study Ditreskrimsus Polda XYZ).

2020

From ISO/IEC 27002:2013 Information Security Controls to
Personal Data Protection Controls: Guidelines for GDPR
Compliance.

2020

Prioritization of Information Security Controls through Fuzzy
AHP for Cloud Computing Networks and Wireless Sensor
Networks.

2020

POSSIBILITIES OF ISO 9001: 2015 QMS AND ISO/IEC
27001:2013 ISMS INTEGRATION. 2021

Information Security Assessment On Court Tracking Infor-
mation System: A Case Study from Mataram District Court. 2021

AUTOMATION OF AN INFORMATION SECURITY MANA-
GEMENT SYSTEMBASEDON THE ISO/IEC 27001 STAN-
DARD.

2021

Information Security Multiprofile Maturity Model (ISM3). 2022

Adicionalmente, con el uso de la herramienta de Publish or Perish se accedió
an Google Scholar, OpenAlex, Semantic Scholar obteniendo como resultado la
Tabla 2.

Tabla 2.2: Consulta de Fuentes bibliográficas con el término ISO/IEC 27001: 2013.
SEARCH TERMS SOURCE PAPERS CITES YEAR
ISO/IEC 27001:2013”[title]
from 2021 to 2022, no cita-
tions, no patents.

Google
Scholar 42 4 4.00

ISO/IEC 27001:2013”[title]
from 2020 to 2022. OpenAlex 27 3 1.50

ISO/IEC 27001:2013”. Semantic
Scholar 12 11 0.38

Adicionalmente, el trabajo se realizó con conocimientos de gestión de la
seguridad de la información, al grupo del departamento de Tecnología aplicando
una encuesta para receptar la opinión de 55 personas del GAD Municipal
de Naranjal validándose este previamente el instrumento por 2 personas: Ing.
Vicente Jasmany Franco Peralta, Analista de Sistemas e Ing. Jennifer Patricia
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Pérez Parra, Directora de la Gestión Administrativa (E), el procedimiento de
investigación se llevó a cabo de la siguiente manera:

a) Recolección de Información de otros estudios previamente investiga-
dos que tengan relación a la implementación del SGSI en el estándar
ISO/IEC 27001:2013, con su respectiva guía bajo el ciclo PDCA.

b) Elaboración de instrumento de encuesta para conocer la opinión de
personas que laboran en el GAD Municipal de Naranjal.

c) Evaluación de los resultados obtenidos.

Una vez realizado la aplicación de la encuesta se procedió con la tabulación de
los datos, utilizando Excel para la presentación de los resultados.

2.2. Análisis descriptivo de los resultados

Figura 2.2: Opinión de personal del GAD Municipal del cantón Naranjal

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Ávila

Como se observa en el Gráfico 1 el 40% desconoce del sistema de gestión de
información o interacción de la red y desconocen de los ataques informáticos;
además el 62% no conocen de políticas o procedimientos, así como manuales
relacionados a temas tecnológicos, generando que el 82% considere necesario
incluir normativas de seguridad de la información; lo que se infiere que se debe
realizar una inducción del proceso de incluir controles y criterios relacionados a
seguridad informática, siendo el objeto de estudio de este trabajo de investiga-
ción.
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Adicionalmente, también se consultó:

¿Cuáles de los siguientes tipos de problemas ha tenido en el sistema?

Figura 2.3: Tipos de problemas ha tenido en el sistema

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Ávila

¿Para el acceso a la estación de trabajo asignada, requiere lo siguiente?

Figura 2.4: Requerimiento para el acceso a la estación de trabajo asignada

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Ávila

¿Tipo de frecuencia del ingreso de datos de los contribuyentes en el módulo
a cargo?
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Figura 2.5: Frecuencia del ingreso de datos de los contribuyentes

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Ávila

Análisis
Como se observa en la Gráfico 2, 3 y 4 se debe planificar desde la gestión
tecnológica para reducir problemas relacionados a recursos compartidos; incluso
el 56% de los encuestados indicaron que requieren credenciales con permisos de
administrador; en este sentido se identifica la necesidad y sugerencia de realizar
una propuesta relacionado a la seguridad de la información.
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CAPÍTULO 3

En el este capítulo se realizará el análisis de la situación actual del GAD Munici-
pal de Naranjal, en cuanto a la seguridad de la información. Se empezará con las
generalidades y su estructura organizacional, para luego realizar una evaluación
del estado actual frente a la seguridad de la información basado en la ISO/IEC
27001:2013. Y, mediante el código de prácticas de seguridad de la información
ISO/IEC 27002:2022 diseñar los controles adecuados.

El GAD Municipal de Naranjal, es una entidad de gobierno seccional que ad-
ministra el cantón de forma autónoma al gobierno central. La municipalidad está
organizada por la separación de poderes de carácter ejecutivo representado por
el alcalde, y otro de carácter legislativo conformado por los miembros del concejo
cantonal.

La Municipalidad de Naranjal, se rige principalmente sobre la base de lo esti-
pulado en los artículos 253 y 264 de la Constitución Política de la República y en
la Ley de Régimen Municipal en sus artículos 1 y 16, que establece la autonomía
funcional, económica y administrativa de la Entidad.

Misión

El GAD Municipal de Naranjal, es una organización sin fines de lucro, que cree y
participa en el desarrollo cantonal, comprometida con entregar a los y las ciuda-
danas servicios de calidad y calidez, con un talento humano responsable, com-
petitivo e innovador, empeñado en servir con responsabilidad y puntualidad, para
generar productividad y bienestar a la comunidad.

Visión

La entidad se constituirá en una organización altamente eficiente capaz de geren-
ciar productos, procesos, proyectos compatibles con la dinámica estatal y social
en forma desconcentrada, descentralizada y con equidad de género.

Estructura organizacional del GAD Municipal de Naranjal

Reformas orgánicas del Ministerio para la gestión de la organización. Para cum-
plir con su misión y responsabilidades, el Municipio de Naranjal ha adoptado los
siguientes procedimientos.

Procesos Gobernantes: Son responsables de establecer las políticas y
normas de funcionamiento de la organización en su conjunto.

Procesos Habilitantes: Son responsables de los procesos de gestión y
organización y de ellos mismos para crear los productos y servicios que
hacen viables las operaciones de la organización.

Procesos Agregadores de valor: Elaboración, gestión y control de
productos y servicios para usuarios externos.
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Figura 3.1: Mapa de procesos del GAD Municipal de Naranjal

Fuente: GAD Municipal de Naranjal

Figura 3.2: Organigrama del GAD Municipal de Naranjal

Fuente: Sitio Web del GAD Municipal de Naranjal LOTAIP Literal A1
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3.1. Propuesta de solución

El sistema de Gestión de Seguridad de la Información hace referencia a un con-
junto de normas y procedimientos para alcanzar un nivel adecuado respecto a la
seguridad de la información.

Para el desarrollo de este proyecto se utilizará el ciclo PHVA (Planificar, Hacer,
Verificar y Actuar), el cual partirá de la asociación entre las acciones y la ISO/IEC
27001:2013 y la ISO/IEC 27002:2022 como se observa la figura. Se optó por di-
cha metodología debido a la mejora continua de los servicios y procesos en una
organización.

Figura 3.3: Metodología para la propuesta

Elaborado: Ing. Alex Ávila

3.1.1. Fase 1: Definición del alcance y los límites del Protocolo SGSI.

Las necesidades de la organización (en este caso el departamento de TI del
municipio) deben determinar el alcance y la idoneidad del sistema de gestión
de seguridad de la información.

Alcance del SGSI
Como parte de este proyecto, el departamento de TI del GAD Municipal de
Naranjal obtuvo un diseño de SGSI y definió un conjunto de políticas y controles
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para proteger los recursos de información del departamento, en vista de los
servicios críticos prestados, para la correcta ejecución de las actividades y
procesos de la organización.

Objetivos del SGSI

Protección de los activos de información relacionados con el almacena-
miento de información en el departamento de informática del GADMunicipal
de Naranjal.

Definir los controles de seguridad para mantener la confidencialidad,
integridad y disponibilidad de los activos de información.

3.1.2. Fase 2: Definición de la política de la seguridad de la información.

Políticas de Seguridad

Ámbito

Esta política de seguridad de la información debe ser divulgada y cumplida por
todos los empleados involucrados en el uso de los sistemas de información y
equipos tecnológicos.

Objetivo

Custodiar los recursos tecnológicos que son utilizados en la institución Municipal
de amenazas (internas o externas y/o intencionales o accidentales), asegurando
así que se cumpla con la seguridad, disponibilidad e integridad de la información.

Políticas de los activos de información.

Objetivo
Evitar que se den accidental o deliberadamente los riesgos potenciales de los
recursos de información, relacionados con el negocio del día a día que pueden
interrumpir las actividades de entidad Municipal.

Acciones

Se deben definir procedimientos eficaces para el rotulado y manejo de
información, los mismos deben contemplar los recursos de información
tanto en formatos físicos como electrónicos.

Todos los activos deben tener una persona responsable, quien será el
encargado de la protección de los mismos.

El custodio de los activos debe definir qué usuarios pueden acceder a los
datos que estos contengan.

Los activos de información deben estar salvaguardados con cables de
seguridad en todo momento para evitar pérdidas o robos.
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Las estaciones de trabajo se deben mantener en estricto control, para
lo cual se deberá utilizar contraseñas de acceso a su computador y
aplicaciones, evitando el acceso indebido a la información cuando el
personal no se encuentre físicamente en su estación de trabajo.

Se debe controlar el mantenimiento preventivo del equipamiento informático
de acuerdo a las indicaciones de proveedores, el cual asegurará su
disponibilidad e integridad permanentemente.

Políticas del personal

Objetivo

Definir mecanismos para reducir el riesgo de error humano y hacer un uso ade-
cuado de las responsabilidades de los recursos y el personal relacionados con la
seguridad de la información.

Acciones

Asegurar que los usuarios autorizados tengan acceso a la información y
sistemas asociados cuando se requiera.

Los usuarios son responsables de mantener la integridad de sus cuentas y
proteger todas las credenciales de acceso.

No está permitido a los usuarios compartir cuentas o passwords con otras
personas, romper seguridades.

No debe abusar de los recursos disponibles.

Se prohíbe el acceso a archivos de otros usuarios, a no ser que le sea
permitido por parte del responsable del activo.

Si el usuario identifica que la cuenta y/o clave ha sido violada, debe
contactar al departamento de IT, informar el inconveniente y cambiar la
contraseña inmediatamente.

Todo el personal es responsable del reporte de debilidades e incidentes de
seguridad que oportunamente se detecten.

Es necesario establecer la responsabilidad sobre el cumplimiento de las
normas de seguridad de la información tanto de los empleados como del
personal administrativo o de servicio, según corresponda. Los procesos
contractuales deberán establecer las responsabilidades de cada empleado
en lo que a seguridad de la información se refiere.

Como parte de sus términos y condiciones iníciales de reclutamiento,
los empleados deberán firmar un Compromiso de Confidencialidad o no
divulgación, en lo que respecta al tratamiento de la información.

Cada integrante de la institución Municipal deberá recibir una adecuada
capacitación y actualización periódica en lo relacionado a la política y
normas relacionadas a la seguridad. Esto incluirá los requerimientos de
seguridad y las responsabilidades que cada usuario adquiere al iniciar sus
labores.
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Políticas de seguridad física

Propósito

Prevenir y evitar el acceso no autorizado, daño e intrusión a las instalaciones
e información de la institución Municipal, protegiendo así su equipo e información.

Acciones

Todos los empleados deben contar con una identificación que permita su
ingreso a las instalaciones de la institución Municipal.

En zonas altamente “sensibles” solo deberá transitar el personal autorizado
para ese lugar.

El equipamiento será ubicado y protegido de tal manera que se reduzcan
los riesgos ocasionados por amenazas, peligros ambientales, y las oportu-
nidades de acceso no autorizado.

La protección se llevará a cabo mediante la creación de diversas barreras
o medidas de control físicas.

La institución Municipal debe utilizar perímetros de seguridad para proteger
las áreas que contienen instalaciones de procesamiento de información,
de suministro de energía eléctrica, de aire acondicionado, y cualquier otra
área considerada crítica para el correcto funcionamiento de los sistemas de
información.

Políticas de control de acceso e ingreso a los sistemas

Objetivo

Evitar el acceso no autorizado a los sistemas de información, bases de datos
y servicios de información en general, y concienciar a los usuarios de sus res-
ponsabilidades en el uso de los mismos.

Acciones

Todos los usuarios deben ser autentificados. Cada usuario debe ser
identificado por un nombre y pertenecer a un grupo dentro del sistema
operativo o a un rol dentro de la base de datos.

Cuando un usuario ya no es parte del personal de la institución Municipal,
su cuenta debe ser suspendida inmediatamente.

Los usuarios deben ser capaces únicamente de modificar los datos que les
pertenecen, y sólo podrán consultar los datos siempre y cuando estos estén
autorizados para hacerlo.

Sólo el administrador IT debe tener la capacidad de conectarse a los recur-
sos del sistema en modo privilegiado para realizar tareas administrativas.

Todo cambio deberá ser evaluado previamente en aspectos técnicos y de
seguridad, así mismo, será aprobado, controlado y registrado en detalle por
los responsables de cada área.
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Se debe definir un procedimiento formal de registro de usuarios para otorgar
y revocar el acceso a la información, limitando y controlando la asignación,
uso de privilegios.

A fin de mantener un control eficaz de acceso a los datos y servicios de
información, el Propietario de la Información llevará a cabo un proceso
formal, a intervalos regulares de no más de 6 meses, a fin de revisar los
derechos de acceso de los usuarios.

Los usuarios deben seguir buenas prácticas de seguridad en la selección
y uso de contraseñas y deben cumplir las directivas que se impartan a tal
efecto.

El responsable de la administración de los sistemas tiene que asegurar que
la información esté disponible cuando sea necesario.

La información confidencial debe manejarse bajo el criterio de acceso
autorizado y no debe estar sujeta a cambios no autorizados.

Cuando exista la necesidad de otorgar accesos especiales a la información
confidencial, se llevará a cabo una evaluación de riesgos para identificar los
requerimientos de controles específicos.

Políticas de software

Objetivo

Lograr el nivel adecuado de integridad, confidencialidad y disponibilidad de to-
dos los dispositivos y la información relacionada a través de medidas comunes
en cada estación de trabajo. Su objetivo principal es asegurar la continuidad ope-
rativa de los procesos y servicios.

Acciones

Las estaciones de trabajo deben estar protegidas por software antivirus con
capacidad de actualización automática en cuanto a firmas de virus. Los
usuarios no están autorizados a deshabilitar este control.

Los usuarios no deben instalar software en sus estaciones de trabajo, en los
servidores de la red, o en otras máquinas, incluso si este software es libre
o no licenciado; toda instalación de software debe hacerla un responsable
del área de Sistemas.

No se permite la instalación de software que viole las leyes de propiedad
intelectual y derechos de autor.

Los programas de juegos no son permitidos en las estaciones de trabajo de
los usuarios.

Todo software desarrollado o adquirido debe ser validado previo a su uso.

Se deberá mantener una base de datos actualizada que contenga un
registro del software autorizado para su uso e instalación en la institución
Municipal.

Políticas de redes
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Objetivo

Almacenar y mantener los datos enviados a través de la red, reducir el riesgo
que plantea el acceso indebido a los datos y administrar la entrega de tráfico de
datos seguros en la institución Municipal.

Acciones

Los datos transmitidos sobre redes públicas deben ser encriptados.

El acceso a redes externas (públicas y privadas) debe hacerse a través de
un firewall.

Se debe identificar y autenticar cualquier sujeto en la red institucional.

Sólo se permiten habilitar los siguientes servicios de red: SMTP, POP3,
HTTP, SSH, SFTP, HTTPS.

Se debe etiquetar en forma externa las redes disponibles como de acceso
abierto, acceso restringido o acceso altamente restringido, de modo que los
usuarios o propietarios de los datos estén al tanto de la protección ofrecida.

Un responsable del área de Sistemas deberá gestionar el acceso a los
servicios y recursos de red, de acuerdo a las responsabilidades de cada
cargo o por solicitud formal de un empleado aprobado por el Jefe de Área
respectivo.

El camino de las comunicaciones será controlado, es decir se limitarán
las opciones de elección de la ruta entre la terminal de usuario y los
servicios a los cuales el mismo se encuentra autorizado a acceder,
mediante la implementación de controles en diferentes puntos de la misma.
Dichos controles se podrán implementar en los gateways que separan los
diferentes dominios de la red.

Se incorporarán controles de ruteo, para asegurar que las conexiones
informáticas y los flujos de información no violen la Política de Control
de Accesos. Estos controles contemplarán mínimamente la verificación
positiva de direcciones de origen y destino.

Se incorporarán controles de ruteo, para asegurar que las conexiones
informáticas y los flujos de información no violen la Política de Control
de Accesos. Estos controles contemplarán mínimamente la verificación
positiva de direcciones de origen y destino.

Políticas de correo electrónico

Objetivo

Garantizar la confidencialidad de los mensajes de correo electrónico, su uso ade-
cuado y las obligaciones únicas entre la institución Municipal y sus miembros
asociados a este servicio.

Acciones

Para las operaciones, únicamente se utilizarán los correos electrónicos
asignados por la institución Municipal, no se puede emplear direcciones de
correo electrónico diferentes a las cuentas oficiales para atender asuntos
de trabajo.
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La información general puede enviarse dentro de la institución Municipal sin
encriptación, pero la información confidencial siempre debe ser encriptada.
Todos los mensajes de correo electrónico que contengan información con-
cerniente, a números de tarjetas de crédito, claves de acceso, información
de investigación y desarrollo e información sensible de entidades externas,
debe ser encriptados antes de ser transmitidos.

Todos los mensajes de correo electrónico deben contener el nombre y
apellidos del remitente, su cargo, dirección y número telefónico.

En todos los mensajes de correo electrónico salientes, debe agregarse
un pie de página, en el que se indique que el mensaje puede contener
información confidencial, que es para el uso de los destinatarios nombrados,
que ha sido registrado para propósitos de archivo.

El personal no debe abrir archivos adjuntos de correos electrónicos
desconocidos, a menos que hayan sido descargados y analizados por el
software antivirus aprobado.

Queda prohibido acceder a mensajes de correo electrónico tipo SPAM, así
como también retransmitir este tipo de mensajes.

No está autorizado enviar mensajes que contengan virus, datos corruptos,
texto acosador, difamatorio, obsceno, que atente contra la integridad del
personal y/o de la institución Municipal.

El tamaño permitido de archivos adjuntos no debe exceder de 10MB en un
correo electrónico.

El correo electrónico no debe ser considerado como medio de almacena-
miento, por lo que el usuario deberá realizar un mantenimiento constante de
su cuenta, archivando la información importante, eliminando correos, etc.

El responsable de IT deberá monitorizar el uso de correo electrónico del
personal, así como también asegurar la eliminación constante de correos
con histórico mayor a tres meses.

Políticas de internet

Objetivo

Establecer controles para reducir los riesgos que presenta el acceso a Internet
que expone a la institución Municipal directamente a códigos maliciosos que pue-
den afectar directamente la integridad, disponibilidad y confidencialidad de la in-
formación que trata cada elemento de la red.

Acciones

Tendrán acceso al Internet personal administrativo, y para este caso, los
responsables del comercio electrónico en la institución Municipal.

Los navegadores permitidos deberán establecerse de acuerdo a requeri-
mientos para uso de la web de la institución Municipal.

No se debe utilizar el Internet para visualizar o descargar música, películas
u otros archivos no legales; material pornográfico; descargar software
peligroso, no licenciado, o de contenido ilícito; o para uso privado, etc.
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No se deben abrir documentos adjuntos o hacer clic en enlaces demensajes
no solicitados o sospechosos.

Los usuarios deben abstenerse de visitar sitios restringidos por la institución
de manera explícita o implícita, o sitios que afecten la productividad de la
institución Municipal.

Además, no deben brindar cualquier tipo de información institucional en
sitios no autorizados o que no cuenten con mecanismos de seguridad que
garanticen la confidencialidad de la información en tránsito.

Tampoco se debe utilizar el Internet para participar en grupos de discusión
en Internet, Listas de Correo, chats o cualquier otro foro público, a menos
que su participación haya sido expresamente autorizada formalmente por
la institución Municipal.

El acceso a Internet será utilizado con propósitos autorizados o con el
destino por el cual fue provisto.

El responsable del área de Sistemas, deberá definir procedimientos efica-
ces para solicitar y aprobar accesos a Internet. Los accesos serán autori-
zados por el jefe de Área respectivo.

Políticas de backup

Objetivo

Proporcionar orientación para ayudar a mantener la disponibilidad de informa-
ción de acuerdo con las necesidades continúas previstas a nivel de operaciones
y, por lo tanto, a nivel de la institución Municipal.

Acciones

Definir el mecanismo y/o programa para realizar respaldos de información.

El usuario deberá depurar la información previo a realizar un respaldo.

Debe existir un responsable del área de Sistemas que realice los respaldos
y la restauración de los mismos. Solo el encargado puede realizar dichas
tareas.

Los respaldos deben hacerse con regularidad en base a un cronograma
preestablecido, se recomienda sean realizados con una frecuencia diaria.

• Realizar la clasificación de información: frecuente, debe ser informa-
ción liviana para acceso rápido; histórica, es robusta y pesada, se ac-
ceda de manera esporádica a esta información y el respaldo puede ser
a un lapso mayor al definido para la información frecuente.

• Se deben documentar los procedimientos para restaurar el sistema
después de fallas serias en los discos u otros componentes de
hardware y bajo diferentes tipos de desastres.

• Será necesario identificar mecanismos que permitan que las activida-
des de respaldo y recuperación de la información sean las más ade-
cuadas, en lo relativo a costo / beneficio.

• Establecer procedimiento para sincronización de información vs. bac-
kups.
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• El responsable de los backups deberá definir procedimientos adecua-
dos para la eliminación segura de los medios de información respetan-
do el cuidado del medio ambiente

• Determinar la ubicación y seguridad donde se colocarán los respaldos.

3.1.3. Fase 3: Identificación de los activos del GAD Municipal de Naranjal en

relación a los riesgos.

Los activos de información se protegerán en la medida necesaria para evitar con-
secuencias negativas que puedan afectar al cumplimiento de sus objetivos.

Identificación de activos

En la tabla siguiente muestra la acumulación de información en el sector de las
tecnologías de la información como resultado de la investigación de campo a la
que se refiere específicamente el GAD Municipal del cantón Naranjal mediante
la observación y la recopilación de información “in situ”.

Para identificar los activos y cualquier factor de riesgo, es necesario hacer una
lista de activos, que debe incluir: Activos tangibles (hardware) así como activos
intangibles (software e información) involucrados en el comercio electrónico. Pa-
ra cada activo que se identifica, ISO clasifica los activos de la siguiente manera:

Tabla 3.1: Identificación de activos.

!

Nº ID ACTIVOS DESCRIPCIÓN TIPO RESPONSABLE
1 INFO-001 Físico Dispositivos de almacenamiento

NAS, respaldo de las bases de
datos institucional y archivos di-
gitales

Dato Departamento de TIC

2 INFO-002 Físico Equipos servidores virtualizados
(PROXMOX)

Dato Departamento de TIC

3 INFO-003 Físico Dispositivos de comunicacio-
nes, equipos de cómputo, redes
e impresión

Dato Departamento de TIC

4 SW-001 Software Sistema Integral de Información
Multifinalitario siimV6 OpenERP
y siim v7 en producción

Aplicación Departamento de TIC

5 SW-002 Software Sistema Integral de Información
Multifinalitario siimV6 OpenERP
y siim v7 en desarrollo o pruebas

Aplicación Departamento de TIC

6 SW-003 Software Sitio web y correo institucional
en la nube (hosting)

Aplicación Departamento de TIC

7 SW-004 Software Firewall MikroTik Aplicación Departamento de TIC
8 SW-005 Software Sistemas operativos, Windows,

Linux
Aplicación Departamento de TIC

Fuente: GAD Municipal de Naranjal, 2022

Valoración de los activos

Una vez identificados los activos, se debe identificar y evaluar la importancia de
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cada uno de ellos, teniendo en cuenta los criterios de disponibilidad, integridad y
confidencialidad. Se definieron medidas cualitativas para determinar la importan-
cia de cada activo de información identificado por el departamento de TI.

Tabla 3.2: Criterio de validación de los activos

CRITERIO VALOR DESCRIPCIÓN

Confidencialidad
0 No es relevante

1
El acceso a la información sobre los activos no
interfiere con las actividades diarias de la unidad de
TI.

2 El acceso a la información sobre los activos sí interfie-
re con las actividades diarias de la unidad de TI.

3
El acceso a la información sobre los activos interfiere
gravemente con las actividades diarias de la unidad
de TI.

Integridad
0 No es relevante

1 No afecta a la variación de las actividades cotidianas
del departamento de informática.

2 Afecta a la variación de las actividades cotidianas del
departamento de informática.

3 Afecta gravemente a la variación de las actividades
cotidianas del departamento de informática.

Disponibilidad
0 No es relevante
1 La presencia o ausencia de activos no es relevante.
2 La presencia o ausencia de activos es relevante.
3 La presencia o ausencia de activos es relevante grave.

Fuente: GAD Municipal de Naranjal, 2022

Tabla 3.3: Nivel de criticidad.
!

Valor Criticidad
0 No aplica
1 Baja
2 Baja
3 Baja
1 Media
2 Media
3 Media
1 Alta
2 Alta
3 Alta

Fuente: GAD Municipal de Naranjal, 2022
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La unidad informática evaluó cada uno de sus activos según los siguientes crite-
rios de evaluación dimensional, que son:

C=Confidencialidad

I=Integridad

D=Disponibilidad

La evaluación de las herramientas informáticas existentes dio como resultado
una lista agrupando 8 activos muy importantes, que se presentan en el cuadro 4.
En consecuencia, la Agencia debe asignar recursos suficientes para protegerlos
y mantener un nivel de riesgo aceptable para evitar la interrupción de las activi-
dades.

Tabla 3.4: Nivel de criticidad.

ID Activo C I D Nivel Valoración
INFO-001 Dispositivos de almace-

namiento NAS, respal-
do de las bases de da-
tos institucional y archi-
vos digitales

3 3 3 9 Alta

INFO-002 Equipos servidores
virtualizados (PROX-
MOX)

2 3 3 8 Alta

INFO-003 Dispositivos de comu-
nicaciones, equipos de
computo, redes e im-
presión

2 2 3 7 Alta

SW-001 Sistema Integral de In-
formación Multifinalita-
rio siimV6 OpenERP y
siim v7 en producción

2 3 3 8 Alta

SW-002 Sistema Integral de In-
formación Multifinalita-
rio siimV6 OpenERP y
siim v7 de desarrollo o
pruebas

2 3 3 8 Alta

SW-003 Sitio web y correo ins-
titucional en la nube
(hosting)

2 2 2 6 Media

SW-004 Firewall MikroTik 3 3 3 9 Alta
SW-005 Sistemas operativos,

Windows, Linux
1 2 3 6 Media

Fuente: GAD Municipal de Naranjal, 2022
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3.1.4. Fase 4: Control de riesgos

Identificación de amenazas

Las organizaciones están expuestas a muchos tipos de amenazas. Hay que iden-
tificarlas, analizarlas y determinar su probabilidad de ocurrencia.
Con el fin de la identificación, el propietario del activo determina cómo se han
comprometido la confidencialidad, la integridad y la disponibilidad del activo.
La detección, prevención y control oportunos de las situaciones peligrosas identi-
ficadas como amenazas es la primera estrategia orientada a la gestión de riesgos.
El riesgo es la probabilidad de que se produzca una amenaza que explote una
vulnerabilidad y afecte negativamente a los activos de información de una orga-
nización, y viene determinado por los siguientes factores.

Tabla 3.5: Identificación de amenazas.

Inciso Amenaza
A Daño físico
B Eventos Naturales
C Pérdida de servicios esenciales
D Perturbación por radiación
E Compromiso de la información
F Fallas técnicas
G Acciones no autorizadas
H Compromiso de las funciones
I Errores humanos
J Fallas en la gestión y la operación del servicio

Elaborado por: Ing. Alex Ávila Coello

Identificación de vulnerabilidades

El siguiente paso fue identificar las vulnerabilidades explotables y su impacto en
los activos de información definidos en el SGSI. Cuando una vulnerabilidad es
explotada por una amenaza, el impacto puede ser clasificado como alto, medio
o bajo, lo que resulta en una situación negativa en el día a día del negocio, la
pérdida de la continuidad del negocio y la incompatibilidad con los objetivos y la
misión de la organización.
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Tabla 3.6: Identificación de vulnerabilidades

ID Activo Amenaza Vulnerabilidad
INFO-001 Dispositivos de al-

macenamiento NAS,
respaldo de las ba-
ses de datos institu-
cional y archivos di-
gitales

Perdida de informa-
ción

Eventos eléctricos,
no existe la contra-
tación de hosting
dedicado

INFO-002 Equipos servido-
res virtualizados
(PROXMOX)

Daños físicos y lógi-
cos

Eventos eléctricos

INFO-003 Dispositivos de co-
municaciones, equi-
pos de computo, re-
des e impresión

Daños físicos y lógi-
cos

Eventos eléctricos

SW-001 Sistema Integral de
Información Mul-
tifinalitario siimV6
OpenERP y siim v7
de producción

Mal uso de creden-
ciales de acceso
por partes de los
usuarios clientes, en
los distintos módu-
los que conforman
los sistemas de
información

No existen políticas
ni controles adecua-
dos, para la seguri-
dad de la informa-
ción

SW-002 Sistema Integral de
Información Mul-
tifinalitario siimV6
OpenERP y siim
v7 en desarrollo o
pruebas

Mal funcionamiento
de equipos a causa
de averías

Eventos eléctricos

SW-003 Sitio web y correo
institucional en la
nube (hosting).

Infección con soft-
ware malicioso

Falta de medidas de
detección y preven-
ción contra códigos
maliciosos.

SW-004 Firewall MikroTik Ataques externos
contra el sistema,
mala administración
del servicio de inter-
net

Falta de mecanis-
mos de seguridad

SW-005 Sistemas operati-
vos, Windows, Linux

Daño a causa de
código malicioso (vi-
rus)

No se posee antivi-
rus con licencia

Fuente: GAD Municipal de Naranjal, 2022

Posibilidad de impacto

La probabilidad de que se produzca un evento refleja la posibilidad de que se
produzca una amenaza o se explote una vulnerabilidad, y puede verificarse revi-
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sando eventos pasados y solicitando información a los usuarios y administradores
sobre su frecuencia.

Este proyecto identificó cinco probabilidades cualitativas a partir de la información
proporcionada por el departamento de TI, basándose en eventos de actividades
anteriores.

Tabla 3.7: Niveles de probabilidad.

Probabilidad Descripción
Muy baja No es probable que la amena-

za explote una vulnerabilidad
Baja No ha ocurrido, es poco pro-

bable que la amenaza explote
una vulnerabilidad.

Media Ha ocurrido una vez al año,
existe la probabilidad de que
la amenaza explote una vul-
nerabilidad.

Alta Ha ocurrido una vez al mes,
es probable que la amenaza
explote una vulnerabilidad.

Muy Alta Ha ocurrido una vez a la se-
mana, la amenaza explotará
una vulnerabilidad.

Elaborado por: Ing. Alex Ávila Coello

Mapa de riesgos

Cuando las vulnerabilidades y amenazas que puedan afectar a los activos del
departamento de tecnología de la información, El nivel de riesgo es la relación
que existe entre la probabilidad de ocurrencia de un incidente y el impacto resul-
tante del mismo. Los tipos son:

Muy bajo: La materialización de una amenaza podría ser insignificante.

Bajo: La materialización de una amenaza podría tener consecuencias
mínimas.

Medio: La materialización de una amenaza puede tener como consecuen-
cia la afectación en las actividades de la unidad, por un periodo de tiempo
no mayor a cuatro horas.

Alto: La materialización de una amenaza puede tener como consecuencia
la afectación en las actividades de la unidad, por un tiempo no mayor a diez
horas.

Muy alto: La materialización de una amenaza puede tener como conse-
cuencia la afectación total en las actividades de la unidad.
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Evaluación de riesgo

Partiendo del concepto de utilización del riesgo en términos de pérdidas físicas,
económicas y continuas, es necesario definir el riesgo, comprender su naturale-
za y cómo afecta a los activos de información y a los distintos procesos y servicios.

El proceso de evaluación de riesgos debe llevarse a cabo con regularidad pa-
ra validar la calificación asignada al riesgo y para garantizar que el riesgo se ha
abordado adecuadamente y se ha minimizado. Por último, se obtiene información
para la toma de decisiones y la adopción de nuevas medidas sobre las estrate-
gias de mitigación de riesgos.

3.1.5. Fase 5: Fijación de controles y objetivos de control.

A continuación, se elaboró un cuadro con todos los controles que se establecieron
en el GAD Municipal de Naranjal.
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Tabla 3.8: Consulta de Fuentes bibliográficas en SCOPUS yWOS con el término ISO/IEC
27001: 2013 Periodo 2018 - 2022

Controles Objetivos Estrategias

Política de Seguridad
de la Información

Garantizar la idoneidad, la
adecuación y la eficacia
continuas de la dirección
de gestión y el apoyo a la

seguridad de la
información de acuerdo

con los requisitos
comerciales, legales,

estatutarios,
reglamentarios y
contractuales.

Custodiar los recursos tec-
nológicos que son utiliza-
dos en la institución Muni-
cipal de amenazas (inter-
nas o externas y/o inten-
cionales o accidentales),
asegurando así el que se
cumpla con la seguridad,
disponibilidad e integridad
de la información.

Roles y
responsabilidades de

seguridad de la
información

Establecer una estructura
definida, aprobada y
entendida para la
implementación,

operación y gestión de la
seguridad de la

información dentro de la
organización.

Se definirá y asignará roles
para las todas las respon-
sabilidades de la seguridad
de la información

Segregación de
funciones

Reducir el riesgo de
fraude, error y elusión de
los controles de seguridad

de la información.

Se determinará que de-
beres y responsabilidades
deberán segregarse para
evitar problemas en corto,
mediano y largo plazo.

Contacto con las
autoridades

Garantizar que se
produzca un flujo de

información adecuado con
respecto a la seguridad de
la información entre la
organización y las
autoridades legales,
reguladoras y de

supervisión pertinentes.

Se definirán diversos pro-
tocolos de comunicación
con autoridad, como es el
caso de determinar quie-
nes podrán contactarse di-
rectamente con un supe-
rior y de qué manera lo ha-
rá, ya que esto garantizará
la seguridad de la informa-
ción y facilitrá la intercomu-
nicación entre entidades.

Contacto con grupos
de interés especial

Garantizar que se
produzca un flujo

adecuado de información
con respecto a la
seguridad de la
información.

El GAD Municipal de Na-
ranjal deberá contacto con
grupos de interés especial
u otros foros especializa-
dos en seguridad.
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Seguridad de la
información en la

gestión de proyectos

Para garantizar que los
riesgos de seguridad de la
información relacionados

con proyectos y
entregables se aborden de
manera efectiva en la

gestión de proyectos a lo
largo del ciclo de vida del

proyecto.

La seguridad de informa-
ción debe integrarse en la
gestión de proyectos.

Inventario de
información y otros
activos asociados

Se debe desarrollar y
mantener un inventario de
información y otros activos
asociados, incluidos los

propietarios.

Se deberán identificar los
activos asociados con la
información y las instala-
ciones de procesamiento
de información.

Uso aceptable de la
información y otros
activos asociados

Deben identificarse,
documentarse e

implementarse reglas para
el uso aceptable y

procedimientos para el
manejo de la información
y otros activos asociados.

Se determinará y socializa-
rá requisitos de seguridad
de la información que ga-
ranticen el correcto manejo
de la data y demás activos
asociados.

Devolución de
bienes

Para proteger los activos
de la organización como
parte del proceso de

cambio o terminación de
empleo, contrato o

acuerdo.

En caso de terminación de
contratos o acuerdos se
formalizará la devolución
de los activos electrónicos
y físicos pertenecientes a
la organización.

Clasificación de la
información

Asegurar la identificación
y comprensión de las

necesidades de
protección de la

información de acuerdo
con su importancia para la

organización.

Toda información será cla-
sificada de acuerdo a su ni-
vel de importancia dentro
de la organización para así
evitar inconvenientes con
datos críticos o sensibles
para la entidad.

Etiquetado de la
Información

Facilitar la comunicación
de la clasificación de la
información y apoyar la
automatización del

procesamiento y la gestión
de la información.

Se deben definir procedi-
mientos eficaces para el
rotulado y manejo de in-
formación, los mismos de-
ben contemplar los recur-
sos de información tanto
en formatos físicos como
electrónicos.
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Transferencia de la
Información

Para mantener la
seguridad de la

información transferida
dentro de una

organización y con
cualquier parte externa

interesada.

Se establecerá y socializa-
rá protocolos y acuerdos
específicos que garantice
sólo las personas interesa-
das relevantes tengan ac-
ceso a la información en
caso de una transferencia,
por ende, se diseñará con-
troles para salvaguardar la
integridad de la data en ca-
so de accesos no autoriza-
dos o enrutamientos inco-
rrectos.

Control de acceso

Para garantizar el acceso
autorizado y evitar el

acceso no autorizado a la
información y otros activos

asociados.

Se gestionará listas de ac-
cesos para que sólo las
personas indicadas pue-
dan acceder a la data y de-
más activos asociados.

Gestión de identidad

Permitir la identificación
única de personas y

sistemas que acceden a la
información de la

organización y otros
activos asociados y
permitir la asignación

adecuada de derechos de
acceso.

Se le asignará un id que
permita identificar a qué
información y activos
tendrán acceso cada
uno de los colaboradores
de acuerdo a su rol o
jerarquía.

Información de
autenticación

Para garantizar la
autenticación adecuada

de la entidad y evitar fallas
en los procesos de
autenticación.

Se centralizará los dere-
chos de acceso otorgados
a cada uno de los usuarios
acordes a sus roles y tra-
bajo y los cuales se modi-
ficarán cada vez que sea
necesario.

Derechos de acceso

Para garantizar que el
acceso a la información y
otros activos asociados se

defina y autorice de
acuerdo con los requisitos

comerciales.

Se centralizará los dere-
chos de acceso otorgados
a cada uno de los usuarios
acordes a sus roles y tra-
bajo y los cuales se modi-
ficarán cada vez que sea
necesario.
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Seguridad de la
información para el
uso de servicios en

la nube

Especificar y administrar
la seguridad de la

información para el uso de
servicios en la nube.

Para servicios en la nube
la entidad definirá todos los
parámetros de seguridad
necesarios para emplear
estos recursos sin peligro
alguno.

Evaluación y
decisión sobre
eventos de

seguridad de la
información

Para asegurar una
categorización y

priorización efectiva de los
eventos de seguridad de

la información.

Se categorizará las vulne-
rabilidades y amenazas de
mayor relevancia que pue-
dan comprometer la inte-
gridad de los activos de la
entidad.

Seguridad de la
información durante

la interrupción

Para proteger la
información y otros activos

asociados durante la
interrupción.

Se diseñarán controles de
seguridad que serán tes-
teados de manera exhaus-
ta para garantizar la in-
tegridad de la información
y demás activos durante
cualquier interrupción en
operación.

Requisitos legales,
estatutarios,

reglamentarios y
contractuales

Asegurar el cumplimiento
de los requisitos legales,

estatutarios,
reglamentarios y
contractuales

relacionados con la
seguridad de la
información.

Se desarrollarán políticas
para garantizar la seguri-
dad de la información, asi-
mismo, se clasificará la in-
formación y demás activos
asociados acorde a su fun-
ción.

Revisión
independiente de la
seguridad de la
información

Asegurar la idoneidad,
adecuación y eficacia

continuas del enfoque de
la organización para

gestionar la seguridad de
la información.

Se efectuarán políticas y
procesos para revisiones
independientes periódicas

Cumplimiento de
políticas, normas y
estándares de
seguridad de la
información

Para garantizar que la
seguridad de la
información se

implemente y opere de
acuerdo con la política de

seguridad de la
información de la

organización, las políticas,
las reglas y los estándares

específicos del tema.

Las altas cúpulas de la en-
tidad a tratar deberán ase-
gurarse que se cumplan to-
dos los requisitos de segu-
ridad preestablecidos con
lamayor cabalidad posible.
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Procedimientos
operativos

documentados

Garantizar el
funcionamiento correcto y

seguro de las
instalaciones de
procesamiento de

información.

Se documentará y socia-
lizará los procedimientos
necesarios para llevar a
cabo todo tipo de activida-
des operativas dentro de la
organización.

Términos y
condiciones de

empleo

Asegurar que el personal
comprenda sus

responsabilidades de
seguridad de la

información para las
funciones para las que se

le considera.

De forma eventual se dic-
taminarán capacitaciones
básicas sobre seguridad
de la información, para así
evitar fugas de información
o que alguno de los colabo-
radores caiga en ataques
de tipos phishing.

Proceso disciplinario

Asegurar que el personal
y otras partes interesadas
relevantes entiendan las
consecuencias de la

violación de la política de
seguridad de la

información, para disuadir
y tratar adecuadamente al
personal y otras partes
interesadas relevantes
que cometieron la

violación.

Las políticas de seguridad
estipuladas serán diseña-
das de manera clara para
asegurarse que todos los
colaboradores tengan cla-
ra las medidas que se pue-
dan tomar en caso de una
violación de alguna clausu-
la establecida.

Acuerdos de
confidencialidad o no

divulgación

Para mantener la
confidencialidad de la

información accesible por
el personal o partes

externas.

Se determinarán y formali-
zará acuerdos de confiden-
cialidad sobre datos críti-
cos de la institución.

Trabajo a distancia

Para garantizar la
seguridad de la

información cuando el
personal está trabajando

de forma remota.

Se gestionará protocolos
para salvaguardar la infor-
mación y tareas en casos
de la realización de trabajo
remoto o teletrabajo.

Reporte de eventos
de seguridad de la

información

Para respaldar la
notificación oportuna,

coherente y eficaz de los
eventos de seguridad de
la información que pueden
ser identificados por el

personal.

Se llevará a cabo un re-
gistro constante de even-
tos de seguridad de la in-
formación.
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Perímetro de
seguridad física

Para evitar el acceso
físico no autorizado, el

daño y la interferencia a la
información de la

organización y otros
activos asociados.

Se prohibirá el acceso a
personas particulares o no
autorizadas a sitios sensi-
bles de la institución, como
es el caso de la data cen-
ter.

Entrada física

Garantizar solo el acceso
físico autorizado a la
información de la

organización y otros
activos asociados.

Solo se les permitirá el ac-
ceso a ciertos lugares a las
personas autorizadas pre-
viamente identificadas.

Aseguramiento de
oficinas, salas e
instalaciones

Prevenir el acceso físico
no autorizado, el daño y la

interferencia a la
información de la

organización y otros
activos asociados en las

oficinas, salas e
instalaciones.

Lugares como salas de
conferencia y reunión solo
podrá ser accedida si el co-
laborador tiene un permiso
previamente autorizado.

Supervisión de la
seguridad física

Para detectar y disuadir el
acceso físico no
autorizado.

Se llevará a cabo un mo-
nitoreo constante a lugares
de acceso restringido.

Protección contra
amenazas físicas y

ambientales

Prevenir o reducir las
consecuencias de eventos
originados por amenazas
físicas y ambientales.

La infraestructura contará
con sistemas capaces de
proteger picos de voltajes
que puedan comprometer
a la integridad de los equi-
pos. Asimismo, se reali-
zarán inspecciones aleato-
rias para detectar presen-
cia de explosivos o armas.

Trabajar en áreas
seguras

Para proteger la
información y otros activos

asociados en áreas
seguras contra daños e

interferencias no
autorizadas por parte del
personal que trabaja en

estas áreas.

En caso de trabajar en lu-
gares ajenos al puesto de
trabajo se deberá evitar el
trabajo sin supervisión, pa-
ra así evitar infracciones
de seguridad y actividades
maliciosas.

Ubicación y
protección del equipo

Reducir los riesgos de
amenazas físicas y

ambientales, y de accesos
y daños no autorizados.

Se propone monitorear las
condiciones ambientales
de lugares de vital impor-
tancia como es el caso de
la data center.
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Seguridad de los
activos fuera de las

instalaciones

Para evitar la pérdida, el
daño, el robo o el
compromiso de los

dispositivos externos y la
interrupción de las
operaciones de la
organización.

En caso de que el colabo-
rador deba trabajar en lu-
gares fuera de la entidad
y con equipos de la orga-
nización, el usuario se de-
berá comprometer a cuidar
tales bienes.

Medios de
almacenamiento

Para garantizar solo la
divulgación, modificación,
eliminación o destrucción

autorizadas de la
información almacenada.

Se evitará el uso dememo-
rias externas ajenos de la
compañía para el respaldo
de los archivos de la enti-
dad.

Seguridad de
cableado

Para evitar la pérdida, el
daño, el robo o el
compromiso de la

información y otros activos
asociados y la interrupción
de las operaciones de la
organización relacionadas

con el cableado de
energía y comunicaciones.

Se mantendrá un control
constante del cableado es-
tructurado de la entidad,
para así evitar interrupcio-
nes en las operaciones co-
tidianas.

Mantenimiento del
equipo

Para evitar la pérdida,
daño, robo o compromiso
de la información y otros
activos asociados y la
interrupción de las
operaciones de la

organización causada por
la falta de mantenimiento.

El equipo de TIC’s reali-
zará de manera periódica
un mantenimiento preven-
tivo a todas las oficinas, y
del mismo modo realizará
un mantenimiento correcti-
vo apenas se lo solicite.

Eliminación segura o
reutilización de

equipos

Para evitar la fuga de
información de los equipos

que se desecharán o
reutilizarán.

Solo el equipo de TIC’s
tendrá la autorización de
gestionar con los equipos
que ya no se estén utilizan-
do.

Derechos de acceso
privilegiado

Para garantizar que solo
los usuarios autorizados,

los componentes y
servicios de software
reciban derechos de
acceso privilegiado.

Restringir y controlar la
asignación y uso de dere-
chos de acceso privilegia-
do de acuerdo con la po-
lítica y las reglas de con-
trol de acceso específica
del tema del Municipio.

Restricción de
acceso a la
información

Para garantizar solo el
acceso autorizado y evitar
el acceso no autorizado a
la información y otros
activos asociados

El acceso a cualquier infor-
mación solo será permitido
al personal autorizado.
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Protección contra
software malicioso

Para garantizar que la
información y otros activos

asociados estén
protegidos contra

malware.

Se instalará y configurará
antivirus con licencias ori-
ginales.

Gestión de
vulnerabilidades

técnicas

Para prevenir la
explotación de

vulnerabilidades técnicas.

Obtener información opor-
tuna sobre las vulnerabili-
dades técnicas de los sis-
temas de información uti-
lizados y evaluar si la or-
ganización está expuesta a
estas vulnerabilidades.

Eliminación de la
información

Para evitar la exposición
innecesaria de

información confidencial y
cumplir con los requisitos
legales, estatutarios,
reglamentarios y

contractuales para la
eliminación de
información.

Se gestionará y formaliza-
rá normas para la correcta
eliminación de archivos de
la entidad.

Prevención de fuga
de datos

Para detectar y prevenir la
divulgación y extracción

no autorizada de
información por parte de
individuos o sistemas.

Se configurará medidas de
prevención para evitar ata-
ques de intrusión como
hombre en el medio o bot-
nets de tipo backdoor.

Copia de seguridad
de la información

Para permitir la
recuperación de la pérdida

de datos o sistemas

La información crítica de la
institución deberá ser res-
paldada

Redundancia de las
instalaciones de
procesamiento de

información

Asegurar el
funcionamiento continuo
de las instalaciones de
procesamiento de

información.

Se diseñará una red robus-
ta y jerarquizada

Instalación de
software en sistemas

operativos

Para garantizar la
integridad de los sistemas

operativos y evitar la
explotación de

vulnerabilidades técnicas.

Implementación de un pro-
grama para controlar la
instalación de software en
el sistema operativo.

Seguridad de las
redes

Para proteger la
información en las redes y

sus instalaciones de
procesamiento de

información de apoyo del
compromiso a través de la

red.

Se deberá instalar herra-
mientas que permitan sal-
vaguardar la integridad de
la red, como es el caso de
IDS o IPS
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Protección de los
sistemas de

información durante
las pruebas de

auditoría

Minimizar el impacto de la
auditoría y otras
actividades de

aseguramiento en los
sistemas operativos y
procesos comerciales.

Se realizará una auditoría
constante a nivel de red
para evitar posibles ata-
ques a través de puertos.

Codificación Segura

Garantizar que la
seguridad de la

información se diseñe e
implemente dentro del

ciclo de vida de desarrollo
seguro de software y

sistemas.

El área de desarrollo se ve-
rá dividida en tres entor-
nos; desarrollo, prueba y
producción. Todo proyecto
se realizará en primera ins-
tancia en dockers o en ser-
vidores locales para com-
probar su correcto funcio-
namiento y se evitará usar
repositorios públicos.

Filtrado Web

Para proteger los sistemas
contra el malware y evitar
el acceso a sitios web no

autorizados.

Se auditará las páginas uti-
lizadas por cada uno de los
departamentos y se blo-
quearán por ip los sitios
que no cumplan con están-
dares de seguridad (certifi-
cados ssl)
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Tabla 3.9: Presupuesto

CPC DESCRIPC ESPECIF CANTIDAD COSTO TOTAL

831410012

Estudio
para una
Propuesta
de un

Modelo de
Sistema

de
Gestión
de

Seguridad
de la In-
formación,

para
establecer
controles
basados
en la
norma
ISO/IEC
27001:2013
mediante
el código

de
prácticas

de
seguridad
de la infor-
mación
ISO

27002:2022
en el

Departa-
mento de
Tecnolo-
gías de la
Informa-
ción del
GAD

Municipal
del cantón
Naranjal.

10 días 10 6.416,07 6.416,07

Fuente: GAD Municipal de Naranjal, 2022
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CONCLUSIONES Y TRABAJO FUTURO

Mediante el análisis del estudio investigativo del trabajo se llegó a las siguientes
conclusiones:

La propuesta de un Modelo de sistema de gestión de seguridad de la informa-
ción, permite estandarizar la información mediante el establecimiento de contro-
les basados en la norma ISO/IEC 27001:2013 relacionado al código de prácticas
de seguridad de la información ISO/IEC 27002:2022 en el Departamento de Tec-
nologías de la Información del Gobierno Autónomo Descentralizado Municipal
del cantón Naranjal, de esta manera se obtiene una adecuada seguridad, dis-
ponibilidad e integridad de los datos, y por consiguiente facilidad en la toma de
decisiones.

La identificación de los componentes para el Modelo de Sistema de Gestión de
Seguridad de la Información se la realizo a través de una encuesta efectuada a
los usuarios internos del GAD Municipal de Naranjal, permitiendo la evaluación
de las estrategias utilizadas y dando seguimiento al procesamiento de los datos,
para que con el empleo de los controles adecuados y normados evitar errores y
problemas.

Es importante el establecimiento de una metodología de gestión y mejora con-
tinua del Modelo de Sistema de Gestión de Seguridad de la Información, garan-
tizando un adecuado tratamiento de la información, donde con el diseño de es-
trategias ayuden a minimizar los casos de vulnerabilidad y ataques con respecto
a la base de datos y el mal uso de las credenciales de acceso a los sistemas de
información y demás recursos tecnológicos por parte de los usuarios internos del
GAD Municipal de Naranjal.

Mediante la evaluación del Modelo de Sistema de Gestión de Seguridad de la
Información de forma continua, y con el empleo de grupos de expertos de segu-
ridad focal se garantiza un adecuado tratamiento de la información, mediante el
diseño de una propuesta relacionada al aporte de mejoras en los controles admi-
nistrativos bajo la norma ISO/IEC 27001:2013
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RECOMENDACIONES

De acuerdo con el estudio de investigación realizado es importante considerar
las siguientes recomendaciones:

Proponer a las autoridades respectivas la gestión de alternativas que aporten
con mejoras en la gestión del control de la información relacionada a la Norma
ISO/IEC 27001:2013 en el departamento de Tecnologías de la Información del
GAD Municipal de Naranjal.

Gestionar ante el organismo competente la vinculación de nuevas estrategias
de participación en los procesos de gestión de seguridad de la información, para
ir actualizando nuevas acciones encaminadas al fortalecimiento de la calidad en
la seguridad de la información.

Realizar socializaciones del diseño de la propuesta sobre los controles, proce-
sos y medidas preventivas dando paso a capacitaciones para el personal que
labora como usuarios dentro del GAD Municipal de Naranjal.

Establecer una cultura de acciones encaminadas para garantizar la seguridad de
la información con respecto a los diferentes departamentos de la entidad munici-
pal, permitiendo una confiabilidad, integridad y salvaguardar los datos de manera
oportuna.

Gestionar la aplicación de manuales que complementen las actualizaciones de
los diferentes comandos relacionada a la Norma ISO/IEC 27001:2013, para la
identificación clara y oportuna de la gestión de la información.
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ANEXOS

Anexo 1 Solicitud para levantamiento de información

Figura 4: Solicitud para levantamiento de información

Elaborado: Ing. Alex Ávila
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Anexo 2 Aprobación del GAD Municipal de Naranjal para
levantamiento de información

Figura 5: Aprobación del GAD Municipal de Naranjal para levantamiento de información

Elaborado: GAD Municipal del cantón Naranjal
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Anexo 3 Constancia del levantamiento de Información en las
diferentes dependencias del GAD Municipal de Naranjal.

Figura 6: Dialogo con el alcalde Ab. Luigi Rivera Gutiérrez

Elaborado: Ing. Alex Ávila
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Figura 7: Aprobación del levantamiento de información del GAD Municipal de Naranjal.

Elaborado: Ing. Alex Ávila
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Figura 8: Encuesta realizada al usuario de la Gestión de Tecnología e Informática

Elaborado: Ing. Alex Ávila

Figura 9: Encuesta realizada al usuario de Tesorería Municipal

Elaborado: Ing. Alex Ávila
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Figura 10: Encuesta realizada al usuario de Gestión de Dirección Financiera

Elaborado: Ing. Alex Ávila

Figura 11: Encuesta realizada al usuario de Directora de Gestión Administrativa (E)

Elaborado: Ing. Alex Ávila
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Figura 12: Encuesta realizada al usuario de Presupuesto

Elaborado: Ing. Alex Ávila

Figura 13: Encuesta realizada al usuario de Catastro

Elaborado: Ing. Alex Ávila
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Anexo 4 Informe Técnico
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Anexo 5 Informe Técnico
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INTRODUCCIÓN

Las amenazas a los sistemas informáticos van en aumento y ponen en peligro
uno de los activos más importantes y vulnerables de una empresa, por ejemplo,
la información correspondiente al Gobierno Autónomo Descentralizado Municipal
del cantón Naranjal. Dado que la integridad de los datos es un servicio que las
organizaciones tienen que prestar, los controles de seguridad de la información
deben documentarse y aplicarse mediante procedimientos conocidos.

Este trabajo tiene como objetivo desarrollar un plan de seguridad de la informa-
ción para el Departamento de Tecnologías de la Información del GAD Municipal
de Naranjal. Para ello, se realizó un estudio de acuerdo con la norma ISO/IEC
27002:2013 para identificar las vulnerabilidades con el fin de analizar y abordar
los riesgos en los procesos mencionados.

Para ilustrar este modelo, el estudio se divide en los siguientes capítulos:

Capítulo 1: se detalla la problemática que presenta el GAD Municipal de Naran-
jal, así como se establece los objetivos que se van detallando en el transcurso
de la tesis y para finalizar se expone el estado del arte tomando como ejemplo
investigaciones bibliográfica.

Capítulo 2: se trata de un estudio de mapeo que los artículos publicados en las
bases de datos SCOPUS y Web of Science (WOS) se selecciona inicialmente
con el fin de utilizar ISO/IEC 27001:2013 para concluir se presenta una encuesta
evaluada por dos personas que conforman el departamento de TI.

Capítulo 3: se evalúa un sistema de gestión de la seguridad de la información,
el cual es un conjunto de políticas y procedimientos basados en la ISO/IEC
27001:2013 y diseñados mediante el código de prácticas de seguridad de la infor-
mación ISO/IEC 27002:2022, para alcanzar un nivel adecuado de seguridad de
la información, . La metodología que se ha desarrollado es utilizando el proceso
PHVA (Planificar, Hacer, Verificar, Actuar) .

Por último, se presenta las conclusiones y recomendaciones siguiendo el mo-
delo de SGSI lo cual será muy útil para la implantación del sistema en el GAD
Municipal del cantón Naranjal.
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