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RESUMEN

El presente trabajo de investigacion trata acerca del modelo de sistema de gestion
de seguridad de la informacién, para establecer controles basados en la norma
ISO/IEC 27001:2013 mediante el cddigo de practicas de seguridad de la informa-
cion ISO/IEC 27002:2022 en el departamento de tecnologias de la informacién
del Gobierno Autbnomo Descentralizado Municipal del cantéon Naranjal, se pudo
realizar observaciones en la entidad la cual posee una inadecuada administracion
en la red informatica interna y servicio de internet, causando que la informacién
municipal tenga pérdida o genere duplicidad o ambigtiedad de la informacién. In-
cluso como parte de la problematica estan la deficiente aplicacion de politicas,
asignacion de responsabilidades y segregacién de tareas de acuerdo a las acti-
vidades que realizan los funcionarios, dentro del proceso metodoldgico el trabajo
se realiz6 con conocimientos de gestién de la seguridad de la informacién, al
grupo del departamento de Tecnologia aplicando una encuesta para receptar la
opinién de 55 personas que laboran en la entidad Municipal. Para el desarrollo de
la propuesta este proyecto se utilizara el ciclo PHVA (Planificar, Hacer, Verificar y
Actuar), la cual partira la asociacion entre las acciones y la ISO/IEC 27002:2022
como se observa la figura. Se opté por dicha metodologia debido a la mejora con-
tinua de los servicios y procesos en una organizacion.

Palabras claves: seguridad de la informacion, norma ISO/IEC 27001:2013,
método PHVA
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ABSTRACT

The present research work deals with the information security management sys-
tem model, to establish controls based on the ISO / IEC 27001: 2013 standard
in the municipal decentralized autonomous governments of Ecuador: case of the
Government’s information technology department Municipal Decentralized Auto-
nomous of the Naranjal canton, it was possible to make observations the entity
has an inadequate administration of the internet service, causing the municipal in-
formation to have loss or generate duplicity or ambiguity of the information. Even
as part of the problem is the poor application of policies for assigning responsibili-
ties and segregating tasks according to the activities carried out by officials, within
the methodological process the work was carried out with knowledge of informa-
tion security management, at Technology department group applying a survey to
receive the opinion of 55 people from the Municipal GAD. For the development of
the proposal, this project will use PHVA (Plan, Do, Verify and Act), which will start
the association between the actions and ISO IEC 27002 as shown in the figure.
This methodology was chosen due to the continuous improvement of services and
processes in an organization.

Keywords: information security, ISO/IEC 27001:2013 standard, PHVA method
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CAPITULO 1

1.1. Planteamiento del problema

En el 2021 el Ecuador lider? la lista de paises mas vulnerados por los ciberataque
segun Kaspersky; incluso, segun en el reporte titulado Panorama de Amenazas
en Latino América 2021, hay un aumento del 24 % en ciberataques en los prime-
ros ocho meses, en comparacion con el mismo periodo al 2020. Pues, la filtracion
de documentos e informacién en Instituciones Gubernamentales han provocado
problemas, un ejemplo de esto fue el ataque informatico a la Agencia Nacional de
Transito a su sistema AXIS en el 2021 o el ciberataque que recibié el Municipio
de Quito el pasado 16 de abril del presente afio.

El desarrollo de la tecnologia ha creado beneficios, pero también ha generado
serios problemas de vulnerabilidades en las organizaciones ya sean por riesgos,
inseguridades, fraudes informaticos, espionajes, sabotajes, intrusiones o ataques
de denegacioén de servicio, entre otros; pues el uso inadecuado de recursos tec-
noldgicos en Instituciones Gubernamentales provocan serios problemas ante la
seguridad y resguardo de la informacién creando un aumento desmesurados en
indices de delitos informaticos que afectan a la consecucién de los objetivos de
las instituciones.

En el caso del GAD Municipal de Naranjal en su estructura organizacional se
encuentra la Gestion de Tecnologia e Informatica responsable de resguardar in-
formacion critica y sensible como son las transacciones municipales que son
realizadas a través del Sistema Integral de Informacion Multifinalitario SIIM V7
Comercial y V6 OpenERP Financiero; es ahi, donde es necesario soportar con
normativas de seguridad de la Informacién para minimizar riesgos fisicos y 16gi-
cos de la data; ademas, la entidad posee una inadecuada administracion de la
red interna y servicio de internet, causando que la informacién municipal tenga
pérdida o genere duplicidad o ambigtuedad de la informacion. Incluso como par-
te de la problematica estan la deficiente aplicacion de politicas de asignaciéon de
responsabilidades y segregacion de tareas de acuerdo a las actividades que rea-
lizan los funcionarios, generando:

Inadecuado uso de las herramientas informaticas o medios de almacena-
miento electrénico.

No precaucién en salvaguardar informacion.

m Escaso control de accesos.

Equipos informaticos de telecomunicaciones sin credenciales robustas.

De ahi que un Modelo de Sistema de gestion de Seguridad de la Informacion
para el municipio se vuelve necesario para analizar, evaluar y proponer, desde el
criterio de la ISO 27001 como estandar al establecer requisitos para implementar,
mantener y mejorar como sistema de gestion de seguridad de la informacion, mas
aun las Instituciones publicas que tienen informacion sensible, por:



= No disponer de controles para garantizar accesos externos que pueden
comprometer la seguridad de la data integral municipal.

= No se ha implementado politicas para el uso de controles criptograficos
para resguardar las claves de acceso de servidores, equipos de computo y
dispositivos de telecomunicaciones.

= Deficiencia en el control de los activos fijos: No existe un uso adecuado de
los equipos Informaticos en relacion a las tareas que se realizan.

= |mprovisada planificacién de seguridad informatica asociados a servicios en
red e intercambio de informacion.

= |nexistencia de politicas de desarrollo de software que incluyen: control
de cambios en los sistemas, revision de versionamiento y técnica para la
proteccion de los datos.

Formulacion del problema

¢, De qué manera la propuesta de un Modelo de Sistemas de gestion de Seguridad
de la Informacion, basado en ISO/IEC 27001:2013 para el Gobierno Auténomo
Descentralizado Municipal del canton Naranjal, aportara a la seguridad de la data
integral transaccional para reducir posibles problemas informaticos?

¢, Como se puede evaluar riesgos, estrategias y controles para brindar seguridad,
disponibilidad e integridad de la informacién en el Gobierno Autonomo Descen-
tralizado Municipal del cantén Naranjal?

¢,De qué modo se podria valorar el Modelo de Sistema de Gestién de Seguridad
de la Informacion para garantizar su correcta aplicacion de los controles basados
en la 1SO27001:2013 en el Gobierno Autbnomo Descentralizado Municipal del
canton Naranjal?

1.2. Objetivos

1.2.1. Objetivo General

Proponer un Modelo de sistema de gestion de seguridad de la informacion,
para establecer controles basados en la norma ISO/IEC 27001:2013 mediante
el codigo de practicas de seguridad de la informacion ISO/IEC 27002:2022
en el Departamento de Tecnologias de la Informacién del Gobierno Auténomo
Descentralizado Municipal del canton Naranjal.



1.2.2. Objetivos Especificos

1. Identificar los componentes para el Modelo de Sistema de Gestién de
Seguridad de la Informacion.

2. Establecer una metodologia de gestién y mejora continua del Modelo de
Sistema de Gestion de Seguridad de la Informacion, lo cual garantice un
adecuado tratamiento de la informacion.

3. Evaluar el Modelo de Sistema de Gestién de Seguridad de la Informacién,
mediante grupos de expertos de seguridad focal.

1.3. Alcance

El presente proyecto tiene como finalidad definir una propuesta como alternativa
a la problematica actual que presentan las instituciones publicas del Ecuador, es-
pecificamente dirigido al GAD Municipal de Naranjal, tomando como base el sis-
tema de gestion de Seguridad de la Informacién basado en ISO/IEC 27001:2013,
utilizando como guia la ISO ISO/IEC 27002:2022.

La propuesta utilizada propondra una solucién para la conexién, administracion y
gestién de los datos existentes en la institucion Municipal, creando un nuevo con-
cepto de gestion, auxiliando en el despliegue de los recursos que se encuentran
incluidos en la red informatica interna, brindando nuevas alternativas con respec-
to a la seguridad y transferencia de la informacién con el mejor desarrollo de sus
actividades diarias al servicio de la comunidad.

El alcance absoluto para el desarrollo de este proyecto sera satisfacer a los clien-
tes externos e internos, ya que se proporcionara un servicio transparente y de
calidad, el sistema informatico estara operativo y funcional transmitiendo la infor-
macioén de las transacciones de manera segura y controlada. Todo ello contribuira
a la eficacia de los servicios que la institucién Municipal busca a través de sus
politicas y controles de seguridad de la informacién normados y estandarizados.

1.4. Estado del arte

En la investigacion realizada por Tigse Moposita (Tigse Moposita (2020)) titulado
“Plan de gestion de seguridad informatica fundamentado en la norma ISO 27001
para el departamento de tecnologia de la informacion en la empresa Plasticau-
cho industrial S.A.”, tiene como obijetivo principal proveer el plan de gestién de
seguridad informatica fundamentado en la Norma ISO 27001 para mejorar la se-
guridad de la informacién. Para realizar su investigacion utilizé la metodologia
bibliografica y asi hacer uso de fuentes obtenidas de libros, articulos cientificos y



tesis elaboradas en centros universitarios. Tigse llego a la conclusion que, al mi-
nimizar las tareas del departamento de tecnologia, el resultado mejor¢ la calidad
del servicio.

La segunda investigacion de Lema y Donoso (Lema Vinlasaca (2018)) titulada
“Implementacién de un sistema de seguridad de informacion basado en la Norma
ISO 27001:2013 para el control fisico y digital de documentos aplicado a la empre-
sa Lockers S.A.”, su objetivo general es poner en practica un sistema de gestiéon
de seguridad fundamentados en la Norma ISO 27001:2013 para el control fisico
y digital de documentos. Llegando a concluir asi que los controles implantados
para los riesgos inaceptables, moderados y tolerable fueron disminuidos dentro
del tiempo estipulado obteniendo buenos resultados a favor de la organizacion.

De Ledén Camelo (De Ledn Camelo (2019)), en su investigacion “Disefio de un
sistema de gestion de seguridad de la informacién basado en la norma ISO/IEC
27001 para instituciones gubernamentales de La Guajira, se fundamento en la
construccion y disefio de una guia de buenas practicas y procedimientos siste-
micos, que consisten en reducir los riesgos y mantener la custodia de la informa-
cion. De Ledn determind que en la fase de reconocimiento se obtuvo a partir del
inventario lo cual ayudo a evidenciar que factores son los que ponen en peligro
la integridad, confidencialidad y disponibilidad en una organizacién.

Segun Nacipucha Cumbe (Nacipucha Cumbe (2019)), en su investigacion titu-
lada “Analisis y disefio para un modelo de gestidn de seguridad de la informacion
basados en normas ISO/IEC 27001:2013 para la empresa artehogar en la ciudad
de Guayaquil”’, permite la proteccién de los activos fisicos y no fisicos de la in-
formacion.Este proyecto utiliz6 métodos cualitativos y cuantitativos de analisis de
los datos obtenidos para validar los resultados obtenidos en el proceso de investi-
gacion y andlisis. Se concluye que la implementacion de un sistema de seguridad
de la informacién asegura, mantiene y asegura la disponibilidad, integridad, con-
fidencialidad y acceso a los activos informaticos fisicos y no fisicos de la empresa.

Segun Nieves (Nieves (2017)) en su trabajo de investigacion titulada “Disefio de
un sistema de gestion de la seguridad de la informaciéon apoyado en la norma
ISO/IEC 27001:2013”, el asunto de la investigacion trata de una guia destinada a
evaluar la integridad, confidencialidad y disponibilidad de los activos de informa-
cion a las oficinas que dan acceso a centros de educacién técnica. Deduciendo
asi que con la creacién de un plan de entrenamiento y concientizacion sobre se-
guridad de la informacién, se lograra ambientes de buen manejo y uso de los
activos de informacion.

En la investigacion realizada por Benavides y Blandon (Benavides Sepulveda
(2018))titulada “Modelo sistema de gestidén de seguridad de la informacién Pa-
ra Instituciones Educativas en el Nivel Fundamental se detalla un proyecto para
realizar un analisis de riesgo basado en la norma ISO 27001 para identificar acti-
vos clave en el area de secretaria académica de una institucion educativa. Cuya
conclusion es que el modelo de sistema de gestion de seguridad de la informa-
cion pueda contribuir a la sociedad evitando que los nifios y nifias transmitan
informacion sensible y que los adolescentes sean manipulados por personas sin
escrupulos o que estos sean involucrados en redes de prostitucion o pornografia
infantil.

Lucano (Lucano Cordones (2019)) afirma, “Diagndstico y Disefio de un sistema de
gestion de seguridad de la informacion basado en La Norma ISO/IEC 27001:2013
en Banca Publica cubre la investigacion de la seguridad de la informacion, el diag-
nostico del estado actual de la banca publica y el disefio de sistemas de gestion
basados en la norma ISO 27001:2013. Para el desarrollo de la investigacion, Lu-



cano utilizé un método bibliografico, con documentos de diversas areas del Ban-
co del Instituto de Seguridad Social del Ecuador (BIESS). Hemos llegado asi a la
conclusién de que se han definido un conjunto de actividades, documentos pro-
ducidos y una estrategia de seguridad que forman parte del diagndstico y disefio
de un sistema de gestidn de seguridad de la informacién aplicable a un banco
publico mediano. sector.

El propdsito de esta revision sistematica de la literatura ha permitido hacer re-
ferencia e identificar otras investigaciones y trabajos desarrollados en ISO/IEC
27001:2013. Aspectos que los GAD de los gobiernos locales pueden tomar en
cuenta. Esto se debe a que comprende estandares ISO para Sistemas de Ges-
tion de Seguridad de la Informacion (SGSI) para evaluar los riesgos y aplicar los
controles necesarios para mitigarlos o eliminarlos.(Isotools (2022)).

De manera similar, ISO/IEC 27001:2013 especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de segu-
ridad de la informacion que satisfaga las necesidades y los objetivos estratégicos
de una organizacion. Son genéricos y aplicables a todas las organizaciones (ISO
(2022)). Para la (ISO.ORG (2022)) establece que esta seguridad de la informa-
cion se logra mediante la implementacién de un conjunto de controles, politicas,
procesos, procedimientos, estructuras organizacionales y funciones de software
y hardware. Un SGSI, como el especificado en ISO/IEC 27001, debe tener una
imagen completa de los riesgos de seguridad de la informacion. Esto se puede
lograr respaldando la informacién mediante controles y procedimientos apropia-
dos, ya que muchos sistemas de informacion no se disefiaron teniendo en cuenta
la seguridad. Ahora bien, el SGSI requiere del involucramiento de todos los que
trabajan en la organizacion, como es el caso del GAD Municipal de Naranjal.
También puede seleccionar o disefar controles para satisfacer las necesidades,
decisiones o estrategias de su organizacion desde su enfoque de gestion de ries-
gos.

Las tres fuentes principales de requisitos de seguridad, son:

a) Necesidad de identificar una evaluacién de riesgos considerando la
estrategia y los objetivos como amenazas a los activos y evaluar las
vulnerabilidades, probabilidades y valoracién del impacto.

b) Requisitos estatutarios, legales reglamentarios y Contractuales.

c¢) Comienzos, finalidad y clausulas para el manejo, evolucién, almace-
namiento, comunicacién y archivo de la informacion para amparar sus
operaciones.

Como se mencioné anteriormente (Tariq (2020)) la computacién en la nube y las
redes inalambricas de sensores estan aumentando el numero de ciberataques.
El objetivo que propuso en su investigacién fue utilizar un enfoque formalizado,
a saber, el proceso jerarquico de enfoque analitico (AHP) y el proceso de priori-
zacion basados en la Organizacion Internacional de Normalizacion y la Comision
Electrotécnica Internacional (ISO/IEC) 27001:2013. El objetivo era mejorar como
se analiza la gestién de la seguridad de la informacion.

De manera similar (Hamit (2020)) comparte preocupaciones sobre: Para la fil-
tracion de datos moviles de 2017, comenzaremos a investigar la causa de la
filtracion. ISO/IEC 27001:2013 Anexo A para la Mitigacién de Riesgos Aplicacion
de un marco de gestion de riesgos a las unidades de desarrollo de software para
abordar el riesgo mediante controles. De manera similar, (Alghiani, 2019) supues-
tamente desarrollé un modelo integrado de gestion de riesgos para sistemas de
gestion estandarizados.



(Phirke (2019)) presentd el estado de los procesos de ejecucion en su estudio
ISO/CEI 27001. Las organizaciones han tenido la oportunidad de demostrar su
confiabilidad siguiendo las mejores practicas aceptadas. Y concluyé que ademas
de la necesidad de pensar en los aspectos técnicos y legales de una organiza-
cion, también hay aspectos relacionados con las personas como: Capacitacion,
conocimiento y concientizacion para lograr la gestion de la seguridad de la infor-
macion.

(Kur (2018)) sefala que la seguridad de la informacion es un proceso que es-
ta influenciado por cuestiones organizacionales y utiliza el estandar ISO/IEC
27001:2013 para realizar una evaluacion de alto nivel y observar la solidez de la
seguridad de la informacién y los estados de ISO/IEC : El estandar 27001:2013
certifica los niveles de madurez de la gestidén de la seguridad de la informacion y
ayuda a abordar los problemas de vulnerabilidad de la seguridad de la informa-
cion.

Para (Aqu (2018)) Materializaron un analisis para ascender el nivel de seguri-
dad de la in formacién en la Direccién de Tecnologias de la Informacién (DTI)
de la UNAMBA, aplicando el Sistema de Gestién de Seguridad de la Informacién
guiado en el estandar ISO/IEC 27001:2013, para considerar la confidencialidad,
disponibilidad e integridad de la informacién y de los sistemas de informacién. Con
un estudio preexperimental aplicando el criterio Deming PDCA, que fundamento
en reconocer los recursos informaticos, analisis y gestion de riesgos, para fijar los
controles y mitigarlos adaptandose la metodologia MAGERIT lll, luego de haber-
se implantado los controles reducidos a un 75 %, con un inicio de 18 controles y
continuar hasta llegar a 65, ademas ponen en consideracion que se realice una
capacitacion de seguridad a los usuarios internos, para fortalecer conocimientos
con nociones de seguridad del 48 % a 95 %.



CAPITULO 2

2.1. Metodologia

Este estudio investigativo es de caracter exploratorio; pues, primero se revisaron
trabajos publicados en bases de datos de SCOPUS y Web Of Science (WOS),

y se incluyd una revision bibliométrica utilizando como término clave ISO/IEC
27001: 2013.

Figura 2.1: Validacién de Fuentes

1SO/1EC 27001:2013

SCOPUS

# TITLE | iso/iec AND
27001: 2013 ) AND
PUBYEAR = 2017

wWQ0s

# "ISO/iec 27001: 2013"
(Topic) and 2018 or 2019
or 2020 or 2021 or 2022

(Publication years)

FASE 1 FASE 2
Identificar las . Evaluacion de
Revisar
fuentes de : los resultados
; s literatura .

informacion obtenidos.
* Delimitacion de * Recoleccidn de * Anélisis cuantitativa y
ISO/IEC 27001:2001 Informacion de otros cualitativa las fuentes

estudios "27001:2013" obtenidas.

* Flaboracién de
instrumento de
encuesta - opinién de
personal del GAD
Municipal.

VALIDACION DE FUENTES

Fuente: Adaptado de (Soto Hernandez, Villamar Monserrate, Vinueza Martinez,
Astudillo Cobos, Correa Peralta, 2018)



Tabla 2.1: Consulta de Fuentes bibliograficas en SCOPUS y WOS con el término ISO/IEC
27001: 2013 Periodo 2018 - 2022

TiTULO ANO

SCOPUS

On the Track of ISO/IEC 27001:2013 Implementation Diffi-

TITLE . - 2018
. culties in Portuguese Organizations.
(isoliec . :
AND Assessment of Information Security Management System
. based on ISO/IEC 27001:2013 On Subdirectorate of Data
27001: : . 2018
2013 Center and Data Recovery Center in Ministry of Internal
) AND Affairs.
ISMS planning based on ISO/IEC 27001:2013 using analy-
PUB- . . ) _
tical hierarchy process at gap analysis phase (Case study: 2018
YEAR -
52017 XYZ institute).
General Data Protection Regulation and [ISO/IEC
27001:2013: Synergies of Activities Towards Organi- 2019
sations’ Compliance.
Implementation of an Information Security Management
System Based on the ISO/IEC 27001: 2013 Standard for 2021
the Information Technology Division.
WOS
ISO/IEC On .the.Track of ISO/IEC 27.001.:2013 Implementation Diffi- 2018
) culties in Portuguese Organizations.
27001: — —— . .
” Decision support for selecting information security controls. 2018
2013”(To . . —
ic) Information Security Management Practices: Study of the 2018
:nd Influencing Factors in a Brazilian AIR FORCE Institution.
2018 or Adapting ISO 27001 to a Public Institution. 2019
2019 or General Data Protection Regulation and ISO/IEC
2020 or 27001:2013: Synergies of Activities Towards Organi- 2019
2021 or sations’ Compliance.
2022



Risk Model for Integrated Management System.

2019

A proposal for the management of the information security
applied to a Colombian public entity.

2019

Analyzing The Relevance of Inhibiting Factors in Implemen-
ting ISO 27001 Using the DEMATEL Method (Case Study:
Electronic Procurement Service Center (LPSE) of the Mi-
nistry of Finance, Republic of Indonesia).

2019

From [SO/IEC27001:2013 and ISO/IEC27002:2013 to
GDPR compliance controls.

2020

Designing Information Security Governance Recommenda-
tions and Roadmap Using COBIT 2019 Framework and ISO
27001:2013 (Case Study Ditreskrimsus Polda XYZ).

2020

From ISO/IEC 27002:2013 Information Security Controls to
Personal Data Protection Controls: Guidelines for GDPR
Compliance.

2020

Prioritization of Information Security Controls through Fuzzy
AHP for Cloud Computing Networks and Wireless Sensor
Networks.

2020

POSSIBILITIES OF ISO 9001: 2015 QMS AND ISO/IEC
27001:2013 ISMS INTEGRATION.

2021

Information Security Assessment On Court Tracking Infor-
mation System: A Case Study from Mataram District Court.

2021

AUTOMATION OF AN INFORMATION SECURITY MANA-
GEMENT SYSTEM BASED ON THE ISO/IEC 27001 STAN-
DARD.

2021

Information Security Multiprofile Maturity Model (ISM3).

2022

Adicionalmente, con el uso de la herramienta de Publish or Perish se accedio
an Google Scholar, OpenAlex, Semantic Scholar obteniendo como resultado la

Tabla 2.

Tabla 2.2: Consulta de Fuentes bibliograficas con el término ISO/IEC 27001: 2013.

SEARCH TERMS SOURCE PAPERS CITES YEAR

ISOIEC  27001:2013"[title] ___

from 2021 to 2022, no cita- 9 42 4 4.00

. Scholar

tions, no patents.

ISO/IEC  27001:2013"[title]

from 2020 to 2022. OpenAlex 27 3 1.50

ISO/IEC 27001:2013”. Semantic 12 11 0.38
Scholar

Adicionalmente, el trabajo se realizé con conocimientos de gestion de la
seguridad de la informacién, al grupo del departamento de Tecnologia aplicando
una encuesta para receptar la opinibn de 55 personas del GAD Municipal
de Naranjal validandose este previamente el instrumento por 2 personas: Ing.
Vicente Jasmany Franco Peralta, Analista de Sistemas e Ing. Jennifer Patricia
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Pérez Parra, Directora de la Gestion Administrativa (E), el procedimiento de
investigacion se llevo a cabo de la siguiente manera:

a) Recoleccion de Informacion de otros estudios previamente investiga-
dos que tengan relacién a la implementacién del SGSI en el estandar
ISO/IEC 27001:2013, con su respectiva guia bajo el ciclo PDCA.

b) Elaboracién de instrumento de encuesta para conocer la opinion de
personas que laboran en el GAD Municipal de Naranjal.

c) Evaluacion de los resultados obtenidos.

Una vez realizado la aplicacion de la encuesta se procedié con la tabulacidon de
los datos, utilizando Excel para la presentacion de los resultados.

2.2. Analisis descriptivo de los resultados

Figura 2.2: Opinién de personal del GAD Municipal del cantén Naranjal

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Avila

Como se observa en el Grafico 1 el 40 % desconoce del sistema de gestion de
informacion o interaccién de la red y desconocen de los ataques informaticos;
ademas el 62 % no conocen de politicas o procedimientos, asi como manuales
relacionados a temas tecnoldgicos, generando que el 82 % considere necesario
incluir normativas de seguridad de la informacion; lo que se infiere que se debe
realizar una induccion del proceso de incluir controles y criterios relacionados a
seguridad informatica, siendo el objeto de estudio de este trabajo de investiga-
cion.
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Adicionalmente, también se consulto:

m ; Cuales de los siguientes tipos de problemas ha tenido en el sistema?

Figura 2.3: Tipos de problemas ha tenido en el sistema

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Avila

m ;Para el acceso a la estacion de trabajo asignada, requiere lo siguiente?

Figura 2.4: Requerimiento para el acceso a la estacion de trabajo asignada

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Avila

m ; Tipo de frecuencia del ingreso de datos de los contribuyentes en el médulo
a cargo?
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Figura 2.5: Frecuencia del ingreso de datos de los contribuyentes

Fuente: Encuesta a usuarios internos del GAD Municipal de Naranjal
Elaborado por: Ing. Alex Avila

Analisis

Como se observa en la Grafico 2, 3 y 4 se debe planificar desde la gestidon
tecnologica para reducir problemas relacionados a recursos compartidos; incluso
el 56 % de los encuestados indicaron que requieren credenciales con permisos de
administrador; en este sentido se identifica la necesidad y sugerencia de realizar
una propuesta relacionado a la seguridad de la informacion.
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CAPITULO 3

En el este capitulo se realizara el analisis de la situacion actual del GAD Munici-
pal de Naranjal, en cuanto a la seguridad de la informacién. Se empezara con las
generalidades y su estructura organizacional, para luego realizar una evaluacién
del estado actual frente a la seguridad de la informacion basado en la ISO/IEC
27001:2013. Y, mediante el cédigo de practicas de seguridad de la informacién
ISO/IEC 27002:2022 disenar los controles adecuados.

El GAD Municipal de Naranjal, es una entidad de gobierno seccional que ad-
ministra el canton de forma autbnoma al gobierno central. La municipalidad esta
organizada por la separacidon de poderes de caracter ejecutivo representado por
el alcalde, y otro de caracter legislativo conformado por los miembros del concejo
cantonal.

La Municipalidad de Naranjal, se rige principalmente sobre la base de lo esti-
pulado en los articulos 253 y 264 de la Constitucion Politica de la Republica y en
la Ley de Régimen Municipal en sus articulos 1y 16, que establece la autonomia
funcional, econdmica y administrativa de la Entidad.

Mision

El GAD Municipal de Naranjal, es una organizacion sin fines de lucro, que cree y
participa en el desarrollo cantonal, comprometida con entregar a los y las ciuda-
danas servicios de calidad y calidez, con un talento humano responsable, com-
petitivo e innovador, empefiado en servir con responsabilidad y puntualidad, para
generar productividad y bienestar a la comunidad.

Vision

La entidad se constituira en una organizacion altamente eficiente capaz de geren-
ciar productos, procesos, proyectos compatibles con la dinamica estatal y social
en forma desconcentrada, descentralizada y con equidad de género.

Estructura organizacional del GAD Municipal de Naranjal

Reformas organicas del Ministerio para la gestion de la organizacion. Para cum-
plir con su mision y responsabilidades, el Municipio de Naranjal ha adoptado los
siguientes procedimientos.

= Procesos Gobernantes: Son responsables de establecer las politicas y
normas de funcionamiento de la organizacion en su conjunto.

= Procesos Habilitantes: Son responsables de los procesos de gestion y
organizaciéon y de ellos mismos para crear los productos y servicios que
hacen viables las operaciones de la organizacion.

= Procesos Agregadores de valor: Elaboracion, gestion y control de
productos y servicios para usuarios externos.
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Figura 3.1: Mapa de procesos del GAD Municipal de Naranjal

Fuente: GAD Municipal de Naranjal

Figura 3.2: Organigrama del GAD Municipal de Naranjal

Fuente: Sitio Web del GAD Municipal de Naranjal LOTAIP Literal A1
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3.1. Propuesta de solucién

El sistema de Gestion de Seguridad de la Informacién hace referencia a un con-
junto de normas y procedimientos para alcanzar un nivel adecuado respecto a la
seguridad de la informacién.

Para el desarrollo de este proyecto se utilizara el ciclo PHVA (Planificar, Hacer,
Verificar y Actuar), el cual partira de la asociacion entre las acciones y la ISO/IEC
27001:2013 y la ISO/IEC 27002:2022 como se observa la figura. Se opté por di-
cha metodologia debido a la mejora continua de los servicios y procesos en una
organizacion.

Figura 3.3: Metodologia para la propuesta

Planificar
» Implementar un plan

de gestion de riesgo
» Implementar el 5GSI
» Implantar controles

Actuar

» Definir politica de
seguridad

» Establecer alcance
del 5G5S

» Realizar analisis de
riesgos

= Seleccionar los

controles

Hacer

+ Revisar internamente
el 5G5S

+ Realizar auditorias
internas

+ Indicadores y
métricas

+ Revisidn por

direccion

Verificar

= Adoptar las
acciones correctivas

= Adoptar las
acciones
preventivas

Elaborado: Ing. Alex Avila

3.1.1. Fase 1: Definicién del alcance y los limites del Protocolo SGSI.

Las necesidades de la organizacién (en este caso el departamento de Tl del
municipio) deben determinar el alcance y la idoneidad del sistema de gestion
de seguridad de la informacién.

Alcance del SGSI
Como parte de este proyecto, el departamento de Tl del GAD Municipal de
Naranjal obtuvo un disefio de SGSI y definié un conjunto de politicas y controles
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para proteger los recursos de informacion del departamento, en vista de los
servicios criticos prestados, para la correcta ejecucion de las actividades y
procesos de la organizacion.

Objetivos del SGSI
m Proteccion de los activos de informacion relacionados con el almacena-

miento de informacion en el departamento de informatica del GAD Municipal
de Naranjal.

» Definir los controles de seguridad para mantener la confidencialidad,
integridad y disponibilidad de los activos de informacion.

3.1.2. Fase 2: Definicidn de la politica de la seguridad de la informacion.

Politicas de Seguridad
Ambito

Esta politica de seguridad de la informacion debe ser divulgada y cumplida por
todos los empleados involucrados en el uso de los sistemas de informacién y
equipos tecnologicos.

Objetivo

Custodiar los recursos tecnolégicos que son utilizados en la institucidon Municipal
de amenazas (internas o externas y/o intencionales o accidentales), asegurando
asi que se cumpla con la seguridad, disponibilidad e integridad de la informacién.

Politicas de los activos de informacion.

Objetivo

Evitar que se den accidental o deliberadamente los riesgos potenciales de los
recursos de informacion, relacionados con el negocio del dia a dia que pueden
interrumpir las actividades de entidad Municipal.

Acciones

= Se deben definir procedimientos eficaces para el rotulado y manejo de
informacion, los mismos deben contemplar los recursos de informacion
tanto en formatos fisicos como electrénicos.

= Todos los activos deben tener una persona responsable, quien sera el
encargado de la proteccion de los mismos.

= El custodio de los activos debe definir qué usuarios pueden acceder a los
datos que estos contengan.

m Los activos de informacion deben estar salvaguardados con cables de
seguridad en todo momento para evitar pérdidas o robos.
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m Las estaciones de trabajo se deben mantener en estricto control, para
lo cual se debera utilizar contrasefias de acceso a su computador y
aplicaciones, evitando el acceso indebido a la informacion cuando el
personal no se encuentre fisicamente en su estacion de trabajo.

= Se debe controlar el mantenimiento preventivo del equipamiento informatico
de acuerdo a las indicaciones de proveedores, el cual asegurara su
disponibilidad e integridad permanentemente.

Politicas del personal
Objetivo

Definir mecanismos para reducir el riesgo de error humano y hacer un uso ade-
cuado de las responsabilidades de los recursos y el personal relacionados con la
seguridad de la informacion.

Acciones

» Asegurar que los usuarios autorizados tengan acceso a la informacion y
sistemas asociados cuando se requiera.

m Los usuarios son responsables de mantener la integridad de sus cuentas y
proteger todas las credenciales de acceso.

= No esta permitido a los usuarios compartir cuentas o passwords con otras
personas, romper seguridades.

= No debe abusar de los recursos disponibles.

m Se prohibe el acceso a archivos de otros usuarios, a no ser que le sea
permitido por parte del responsable del activo.

» Si el usuario identifica que la cuenta y/o clave ha sido violada, debe
contactar al departamento de IT, informar el inconveniente y cambiar la
contrasefna inmediatamente.

= Todo el personal es responsable del reporte de debilidades e incidentes de
seguridad que oportunamente se detecten.

» Es necesario establecer la responsabilidad sobre el cumplimiento de las
normas de seguridad de la informacion tanto de los empleados como del
personal administrativo o de servicio, segun corresponda. Los procesos
contractuales deberan establecer las responsabilidades de cada empleado
en lo que a seguridad de la informacion se refiere.

= Como parte de sus términos y condiciones iniciales de reclutamiento,
los empleados deberan firmar un Compromiso de Confidencialidad o no
divulgacion, en lo que respecta al tratamiento de la informacién.

= Cada integrante de la institucion Municipal debera recibir una adecuada
capacitacion y actualizacién peridédica en lo relacionado a la politica y
normas relacionadas a la seguridad. Esto incluira los requerimientos de
seguridad y las responsabilidades que cada usuario adquiere al iniciar sus
labores.
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Politicas de seguridad fisica
Propésito

Prevenir y evitar el acceso no autorizado, dafio e intrusion a las instalaciones
e informacion de la institucién Municipal, protegiendo asi su equipo e informacion.

Acciones

= Todos los empleados deben contar con una identificacion que permita su
ingreso a las instalaciones de la institucion Municipal.

= En zonas altamente “sensibles” solo debera transitar el personal autorizado
para ese lugar.

= El equipamiento sera ubicado y protegido de tal manera que se reduzcan
los riesgos ocasionados por amenazas, peligros ambientales, y las oportu-
nidades de acceso no autorizado.

= La proteccion se llevara a cabo mediante la creacién de diversas barreras
o medidas de control fisicas.

» Lainstitucidon Municipal debe utilizar perimetros de seguridad para proteger
las areas que contienen instalaciones de procesamiento de informacion,
de suministro de energia eléctrica, de aire acondicionado, y cualquier otra
area considerada critica para el correcto funcionamiento de los sistemas de
informacion.

Politicas de control de acceso e ingreso a los sistemas
Objetivo

Evitar el acceso no autorizado a los sistemas de informacién, bases de datos
y servicios de informacion en general, y concienciar a los usuarios de sus res-
ponsabilidades en el uso de los mismos.

Acciones

= Todos los usuarios deben ser autentificados. Cada usuario debe ser
identificado por un nombre y pertenecer a un grupo dentro del sistema
operativo 0 a un rol dentro de la base de datos.

= Cuando un usuario ya no es parte del personal de la institucién Municipal,
su cuenta debe ser suspendida inmediatamente.

» Los usuarios deben ser capaces unicamente de modificar los datos que les
pertenecen, y solo podran consultar los datos siempre y cuando estos estén
autorizados para hacerlo.

= Solo el administrador IT debe tener la capacidad de conectarse a los recur-
sos del sistema en modo privilegiado para realizar tareas administrativas.

= Todo cambio debera ser evaluado previamente en aspectos técnicos y de
seguridad, asi mismo, sera aprobado, controlado y registrado en detalle por
los responsables de cada area.

19



= Se debe definir un procedimiento formal de registro de usuarios para otorgar
y revocar el acceso a la informacion, limitando y controlando la asignacion,
uso de privilegios.

= A fin de mantener un control eficaz de acceso a los datos y servicios de
informacion, el Propietario de la Informacion llevara a cabo un proceso
formal, a intervalos regulares de no mas de 6 meses, a fin de revisar los
derechos de acceso de los usuarios.

= Los usuarios deben seguir buenas practicas de seguridad en la seleccién
y uso de contrasefias y deben cumplir las directivas que se impartan a tal
efecto.

= Elresponsable de la administracion de los sistemas tiene que asegurar que
la informacién esté disponible cuando sea necesario.

= La informaciéon confidencial debe manejarse bajo el criterio de acceso
autorizado y no debe estar sujeta a cambios no autorizados.

= Cuando exista la necesidad de otorgar accesos especiales a la informacién
confidencial, se llevara a cabo una evaluacion de riesgos para identificar los
requerimientos de controles especificos.

Politicas de software
Objetivo

Lograr el nivel adecuado de integridad, confidencialidad y disponibilidad de to-
dos los dispositivos y la informacién relacionada a través de medidas comunes
en cada estacion de trabajo. Su objetivo principal es asegurar la continuidad ope-
rativa de los procesos y servicios.

Acciones

» | as estaciones de trabajo deben estar protegidas por software antivirus con
capacidad de actualizacion automatica en cuanto a firmas de virus. Los
usuarios no estan autorizados a deshabilitar este control.

= Los usuarios no deben instalar software en sus estaciones de trabajo, en los
servidores de la red, o en otras maquinas, incluso si este software es libre
o no licenciado; toda instalacion de software debe hacerla un responsable
del area de Sistemas.

= No se permite la instalacién de software que viole las leyes de propiedad
intelectual y derechos de autor.

= | os programas de juegos no son permitidos en las estaciones de trabajo de
los usuarios.

= Todo software desarrollado o adquirido debe ser validado previo a su uso.

= Se deberd mantener una base de datos actualizada que contenga un
registro del software autorizado para su uso e instalacién en la institucion
Municipal.

Politicas de redes
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Objetivo

Almacenar y mantener los datos enviados a través de la red, reducir el riesgo
que plantea el acceso indebido a los datos y administrar la entrega de trafico de
datos seguros en la institucion Municipal.

Acciones

» Los datos transmitidos sobre redes publicas deben ser encriptados.

= El acceso a redes externas (publicas y privadas) debe hacerse a través de
un firewall.

= Se debe identificar y autenticar cualquier sujeto en la red institucional.

= Soélo se permiten habilitar los siguientes servicios de red: SMTP, POP3,
HTTP, SSH, SFTP, HTTPS.

= Se debe etiquetar en forma externa las redes disponibles como de acceso
abierto, acceso restringido o acceso altamente restringido, de modo que los
usuarios o propietarios de los datos estén al tanto de la proteccién ofrecida.

= Un responsable del area de Sistemas debera gestionar el acceso a los
servicios y recursos de red, de acuerdo a las responsabilidades de cada

cargo o por solicitud formal de un empleado aprobado por el Jefe de Area
respectivo.

= El camino de las comunicaciones sera controlado, es decir se limitaran
las opciones de eleccién de la ruta entre la terminal de usuario y los
servicios a los cuales el mismo se encuentra autorizado a acceder,
mediante la implementacion de controles en diferentes puntos de la misma.
Dichos controles se podran implementar en los gateways que separan los
diferentes dominios de la red.

= Se incorporaran controles de ruteo, para asegurar que las conexiones
informaticas y los flujos de informacion no violen la Politica de Control
de Accesos. Estos controles contemplaran minimamente la verificacion
positiva de direcciones de origen y destino.

= Se incorporaran controles de ruteo, para asegurar que las conexiones
informaticas y los flujos de informacion no violen la Politica de Control
de Accesos. Estos controles contemplaran minimamente la verificacion
positiva de direcciones de origen y destino.

Politicas de correo electrénico

Objetivo

Garantizar la confidencialidad de los mensajes de correo electrénico, su uso ade-
cuado y las obligaciones unicas entre la institucion Municipal y sus miembros
asociados a este servicio.

Acciones

s Para las operaciones, unicamente se utilizaran los correos electrénicos
asignados por la institucion Municipal, no se puede emplear direcciones de
correo electrénico diferentes a las cuentas oficiales para atender asuntos
de trabajo.
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= Lainformacion general puede enviarse dentro de la institucion Municipal sin
encriptacion, pero la informacion confidencial siempre debe ser encriptada.
Todos los mensajes de correo electronico que contengan informacion con-
cerniente, a numeros de tarjetas de crédito, claves de acceso, informacion
de investigacion y desarrollo e informacion sensible de entidades externas,
debe ser encriptados antes de ser transmitidos.

= Todos los mensajes de correo electronico deben contener el nombre y
apellidos del remitente, su cargo, direccion y numero telefonico.

s En todos los mensajes de correo electronico salientes, debe agregarse
un pie de pagina, en el que se indique que el mensaje puede contener
informacion confidencial, que es para el uso de los destinatarios nombrados,
que ha sido registrado para propositos de archivo.

m E| personal no debe abrir archivos adjuntos de correos electronicos
desconocidos, a menos que hayan sido descargados y analizados por el
software antivirus aprobado.

= Queda prohibido acceder a mensajes de correo electrénico tipo SPAM, asi
como también retransmitir este tipo de mensajes.

= No esta autorizado enviar mensajes que contengan virus, datos corruptos,
texto acosador, difamatorio, obsceno, que atente contra la integridad del
personal y/o de la institucion Municipal.

= E| tamafio permitido de archivos adjuntos no debe exceder de 10MB en un
correo electronico.

= El correo electronico no debe ser considerado como medio de almacena-
miento, por lo que el usuario debera realizar un mantenimiento constante de
su cuenta, archivando la informacion importante, eliminando correos, etc.

= E| responsable de IT debera monitorizar el uso de correo electronico del
personal, asi como también asegurar la eliminacion constante de correos
con histérico mayor a tres meses.

Politicas de internet
Objetivo

Establecer controles para reducir los riesgos que presenta el acceso a Internet
que expone a la institucion Municipal directamente a cddigos maliciosos que pue-
den afectar directamente la integridad, disponibilidad y confidencialidad de la in-
formacion que trata cada elemento de la red.

Acciones
= Tendran acceso al Internet personal administrativo, y para este caso, los
responsables del comercio electronico en la institucién Municipal.

» Los navegadores permitidos deberan establecerse de acuerdo a requeri-
mientos para uso de la web de la institucion Municipal.

= No se debe utilizar el Internet para visualizar o descargar musica, peliculas
u otros archivos no legales; material pornografico; descargar software
peligroso, no licenciado, o de contenido ilicito; o para uso privado, etc.
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= No se deben abrir documentos adjuntos o hacer clic en enlaces de mensajes
no solicitados o sospechosos.

» Los usuarios deben abstenerse de visitar sitios restringidos por la institucion
de manera explicita o implicita, o sitios que afecten la productividad de la
institucién Municipal.

= Ademas, no deben brindar cualquier tipo de informacién institucional en
sitios no autorizados 0 que no cuenten con mecanismos de seguridad que
garanticen la confidencialidad de la informacion en transito.

= Tampoco se debe utilizar el Internet para participar en grupos de discusion
en Internet, Listas de Correo, chats o cualquier otro foro publico, a menos
que su participacion haya sido expresamente autorizada formalmente por
la institucién Municipal.

m E| acceso a Internet sera utilizado con propdsitos autorizados o con el
destino por el cual fue provisto.

= El responsable del area de Sistemas, debera definir procedimientos efica-
ces para solicitar y aprobar accesos a Internet. Los accesos seran autori-

zados por el jefe de Area respectivo.

Politicas de backup
Objetivo

Proporcionar orientacion para ayudar a mantener la disponibilidad de informa-
cidon de acuerdo con las necesidades continuas previstas a nivel de operaciones
y, por lo tanto, a nivel de la institucién Municipal.

Acciones

= Definir el mecanismo y/o programa para realizar respaldos de informacion.
» El usuario debera depurar la informacion previo a realizar un respaldo.

» Debe existir un responsable del area de Sistemas que realice los respaldos
y la restauracion de los mismos. Solo el encargado puede realizar dichas
tareas.

m |Los respaldos deben hacerse con regularidad en base a un cronograma
preestablecido, se recomienda sean realizados con una frecuencia diaria.

» Realizar la clasificacion de informacion: frecuente, debe ser informa-
cion liviana para acceso rapido; histoérica, es robusta y pesada, se ac-
ceda de manera esporadica a esta informacion y el respaldo puede ser
a un lapso mayor al definido para la informacién frecuente.

» Se deben documentar los procedimientos para restaurar el sistema
después de fallas serias en los discos u otros componentes de
hardware y bajo diferentes tipos de desastres.

» Sera necesario identificar mecanismos que permitan que las activida-
des de respaldo y recuperacion de la informacién sean las mas ade-
cuadas, en lo relativo a costo / beneficio.

 Establecer procedimiento para sincronizacién de informacién vs. bac-
kups.
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» El responsable de los backups debera definir procedimientos adecua-
dos para la eliminacién segura de los medios de informacion respetan-
do el cuidado del medio ambiente

» Determinar la ubicacion y seguridad donde se colocaran los respaldos.

3.1.3. Fase 3: Identificacion de los activos del GAD Municipal de Naranjal en

relacion a los riesgos.

Los activos de informacidn se protegeran en la medida necesaria para evitar con-
secuencias negativas que puedan afectar al cumplimiento de sus objetivos.

Identificacion de activos

En la tabla siguiente muestra la acumulacién de informacion en el sector de las
tecnologias de la informacién como resultado de la investigacion de campo a la
que se refiere especificamente el GAD Municipal del canton Naranjal mediante
la observacion y la recopilacion de informacion “in situ”.

Para identificar los activos y cualquier factor de riesgo, es necesario hacer una
lista de activos, que debe incluir: Activos tangibles (hardware) asi como activos
intangibles (software e informacion) involucrados en el comercio electronico. Pa-
ra cada activo que se identifica, ISO clasifica los activos de la siguiente manera:

Tabla 3.1: Identificacion de activos.

N° ID ACTIVOS | DESCRIPCION TIPO RESPONSABLE

1 INFO-001 Fisico Dispositivos de almacenamiento | Dato Departamento de TIC
NAS, respaldo de las bases de
datos institucional y archivos di-

gitales
2 INFO-002 Fisico Equipos servidores virtualizados | Dato Departamento de TIC
(PROXMOX)
3 INFO-003 Fisico Dispositivos de comunicacio- | Dato Departamento de TIC
nes, equipos de computo, redes
e impresion
I 4 SW-001 Software Sistema Integral de Informaciéon | Aplicacion Departamento de TIC

Multifinalitario siimV6 OpenERP
y siim v7 en produccién

5 SW-002 Software | Sistema Integral de Informacion | Aplicacion Departamento de TIC
Multifinalitario siimV6 OpenERP
y siim v7 en desarrollo o pruebas

6 SW-003 Software | Sitio web y correo institucional | Aplicacion Departamento de TIC
en la nube (hosting)

7 SW-004 Software Firewall MikroTik Aplicacion Departamento de TIC

8 SW-005 Software Sistemas operativos, Windows, | Aplicacion Departamento de TIC
Linux

Fuente: GAD Municipal de Naranjal, 2022

Valoracion de los activos

Una vez identificados los activos, se debe identificar y evaluar la importancia de
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cada uno de ellos, teniendo en cuenta los criterios de disponibilidad, integridad y
confidencialidad. Se definieron medidas cualitativas para determinar la importan-
cia de cada activo de informacién identificado por el departamento de TI.

Tabla 3.2: Criterio de validacion de los activos

CRITERIO

VALOR DESCRIPCION

0

No es relevante

Confidencialidad

1

El acceso a la informacion sobre los activos no
interfiere con las actividades diarias de la unidad de
TI.

El acceso a la informacion sobre los activos si interfie-
re con las actividades diarias de la unidad de TI.

El acceso a la informacion sobre los activos interfiere
gravemente con las actividades diarias de la unidad
de TI.

No es relevante

Integridad

No afecta a la variacion de las actividades cotidianas
del departamento de informatica.

Afecta a la variacion de las actividades cotidianas del
departamento de informatica.

Afecta gravemente a la variacion de las actividades
cotidianas del departamento de informatica.

No es relevante

Disponibilidad

La presencia o ausencia de activos no es relevante.

La presencia o ausencia de activos es relevante.

WN =0 W

La presencia 0 ausencia de activos es relevante grave.

Fuente: GAD Municipal de Naranjal, 2022

Tabla 3.3: Nivel de criticidad.

Valor Criticidad
0 No aplica
1 Baja

2 Baja

3 Baja

1 Media
2

3

1

2

Media
Media
Alta
Alta
3 Alta

Fuente: GAD Municipal de Naranjal, 2022
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La unidad informatica evalué cada uno de sus activos segun los siguientes crite-
rios de evaluacion dimensional, que son:

C=Confidencialidad

I=Integridad

D=Disponibilidad

La evaluacion de las herramientas informaticas existentes dio como resultado
una lista agrupando 8 activos muy importantes, que se presentan en el cuadro 4.
En consecuencia, la Agencia debe asignar recursos suficientes para protegerlos

y mantener un nivel de riesgo aceptable para evitar la interrupcion de las activi-
dades.

Tabla 3.4: Nivel de criticidad.

D Nivel Valoracién
3 9 Alta

ID Activo C
INFO-001 Dispositivos de almace- 3
namiento NAS, respal-
do de las bases de da-
tos institucional y archi-
vos digitales
INFO-002 Equipos servidores 2 3 3 8 Alta
virtualizados (PROX-
MOX)
INFO-003 Dispositivos de comu- 2 2 3 7 Alta
nicaciones, equipos de
computo, redes e im-
presion
SW-001 Sistema Integral de In- 2 3 3 8 Alta
formacién Multifinalita-
rio siimV6 OpenERP y
siim v7 en produccion
SW-002 Sistema Integral de In- 2 3 3 8 Alta
formacién Multifinalita-
rio siimV6 OpenERP y
siim v7 de desarrollo o

w

pruebas
SW-003 Sitio web y correo ins- 2 2 2 6 Media
titucional en la nube
(hosting)
SW-004 Firewall MikroTik 3 3 3 9 Alta
SW-005 Sistemas operativos, 1 2 3 6 Media

Windows, Linux

Fuente: GAD Municipal de Naranjal, 2022
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3.1.4. Fase 4: Control de riesgos

Identificacion de amenazas

Las organizaciones estan expuestas a muchos tipos de amenazas. Hay que iden-
tificarlas, analizarlas y determinar su probabilidad de ocurrencia.

Con el fin de la identificacion, el propietario del activo determina cémo se han
comprometido la confidencialidad, la integridad y la disponibilidad del activo.

La deteccidn, prevencidn y control oportunos de las situaciones peligrosas identi-
ficadas como amenazas es la primera estrategia orientada a la gestion de riesgos.
El riesgo es la probabilidad de que se produzca una amenaza que explote una
vulnerabilidad y afecte negativamente a los activos de informacién de una orga-
nizacion, y viene determinado por los siguientes factores.

Tabla 3.5: Identificacion de amenazas.

Inciso Amenaza
Dario fisico
Eventos Naturales
Pérdida de servicios esenciales
Perturbacion por radiacion
Compromiso de la informacion
Fallas técnicas
Acciones no autorizadas
Compromiso de las funciones
Errores humanos
Fallas en la gestion y la operacion del servicio

S TI® Mmoo w>

Elaborado por: Ing. Alex Avila Coello

Identificacion de vulnerabilidades

El siguiente paso fue identificar las vulnerabilidades explotables y su impacto en
los activos de informacion definidos en el SGSI. Cuando una vulnerabilidad es
explotada por una amenaza, el impacto puede ser clasificado como alto, medio
0 bajo, lo que resulta en una situacién negativa en el dia a dia del negocio, la
pérdida de la continuidad del negocio y la incompatibilidad con los objetivos y la
misién de la organizacion.
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Tabla 3.6: Identificacion de vulnerabilidades

ID Activo Amenaza Vulnerabilidad
INFO-001 Dispositivos de al- Perdida de informa- Eventos eléctricos,
macenamiento NAS, cion no existe la contra-
respaldo de las ba- tacion de hosting
ses de datos institu- dedicado
cional y archivos di-
gitales
INFO-002 Equipos servido- Danos fisicos y l6gi- Eventos eléctricos
res virtualizados cos
(PROXMOX)
INFO-003 Dispositivos de co- Dafos fisicos y l6gi- Eventos eléctricos
municaciones, equi- cos
pos de computo, re-
des e impresion
SW-001 Sistema Integral de Mal uso de creden- No existen politicas
Informacion Mul- ciales de acceso nicontroles adecua-
tifinalitario  siimV6 por partes de los dos, para la seguri-
OpenERP y siim v7 usuarios clientes, en dad de la informa-
de produccién los distintos moédu- cion
los que conforman
los sistemas de
informacion
SW-002 Sistema Integral de Mal funcionamiento Eventos eléctricos
Informacién Mul- de equipos a causa
tifinalitario  siimV6 de averias
OpenERP vy siim
v7 en desarrollo o
pruebas
SW-003 Sitio web y correo Infeccion con soft- Falta de medidas de
institucional en la ware malicioso deteccion y preven-
nube (hosting). cién contra cédigos
maliciosos.

SW-004 Firewall MikroTik Ataques externos Falta de mecanis-
contra el sistema, mos de seguridad
mala administracion
del servicio de inter-
net

SW-005 Sistemas operati- Dano a causa de No se posee antivi-

vos, Windows, Linux

codigo malicioso (vi-
rus)

rus con licencia

Fuente: GAD Municipal de Naranjal, 2022

Posibilidad de impacto

La probabilidad de que se produzca un evento refleja la posibilidad de que se
produzca una amenaza o se explote una vulnerabilidad, y puede verificarse revi-
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sando eventos pasados y solicitando informacion a los usuarios y administradores
sobre su frecuencia.

Este proyecto identificd cinco probabilidades cualitativas a partir de la informacion

proporcionada por el departamento de Tl, basandose en eventos de actividades
anteriores.

Tabla 3.7: Niveles de probabilidad.

Probabilidad Descripcion

Muy baja No es probable que la amena-
za explote una vulnerabilidad
Baja No ha ocurrido, es poco pro-

bable que la amenaza explote
una vulnerabilidad.

Media Ha ocurrido una vez al afio,
existe la probabilidad de que
la amenaza explote una vul-
nerabilidad.

Alta Ha ocurrido una vez al mes,
es probable que la amenaza
explote una vulnerabilidad.

Muy Alta Ha ocurrido una vez a la se-
mana, la amenaza explotara
una vulnerabilidad.

Elaborado por: Ing. Alex Avila Coello

Mapa de riesgos

Cuando las vulnerabilidades y amenazas que puedan afectar a los activos del
departamento de tecnologia de la informacion, El nivel de riesgo es la relacién
que existe entre la probabilidad de ocurrencia de un incidente y el impacto resul-
tante del mismo. Los tipos son:

= Muy bajo: La materializacién de una amenaza podria ser insignificante.

= Bajo: La materializacion de una amenaza podria tener consecuencias
minimas.

s Medio: La materializacion de una amenaza puede tener como consecuen-
cia la afectacion en las actividades de la unidad, por un periodo de tiempo
no mayor a cuatro horas.

m Alto: La materializacion de una amenaza puede tener como consecuencia
la afectacion en las actividades de la unidad, por un tiempo no mayor a diez
horas.

= Muy alto: La materializacion de una amenaza puede tener como conse-
cuencia la afectacion total en las actividades de la unidad.
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Evaluacion de riesgo

Partiendo del concepto de utilizacién del riesgo en términos de pérdidas fisicas,
econdmicas y continuas, es necesario definir el riesgo, comprender su naturale-
za 'y como afecta a los activos de informacion y a los distintos procesos y servicios.

El proceso de evaluacion de riesgos debe llevarse a cabo con regularidad pa-
ra validar la calificacion asignada al riesgo y para garantizar que el riesgo se ha
abordado adecuadamente y se ha minimizado. Por ultimo, se obtiene informacién
para la toma de decisiones y la adopcion de nuevas medidas sobre las estrate-
gias de mitigacion de riesgos.

3.1.5. Fase 5: Fijacion de controles y objetivos de control.

A continuacion, se elabor6 un cuadro con todos los controles que se establecieron
en el GAD Municipal de Naranjal.
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Tabla 3.8: Consulta de Fuentes bibliograficas en SCOPUS y WOS con el término ISO/IEC
27001: 2013 Periodo 2018 - 2022

Controles

Objetivos

Estrategias

Politica de Seguridad
de la Informacién

Garantizar la idoneidad, la
adecuacion y la eficacia
continuas de la direccién
de gestion y el apoyo a la

seguridad de la
informacion de acuerdo
con los requisitos
comerciales, legales,
estatutarios,
reglamentarios y
contractuales.

Custodiar los recursos tec-
nolégicos que son utiliza-
dos en la institucién Muni-
cipal de amenazas (inter-
nas o externas y/o inten-
cionales o accidentales),
asegurando asi el que se
cumpla con la seguridad,
disponibilidad e integridad
de la informacion.

Roles y
responsabilidades de
seguridad de la
informacion

Establecer una estructura
definida, aprobada y
entendida para la
implementacion,
operacién y gestion de la
seguridad de la
informacion dentro de la
organizacion.

Se definira y asignara roles
para las todas las respon-
sabilidades de la seguridad
de la informacién

Segregacion de
funciones

Reducir el riesgo de
fraude, error y elusion de
los controles de seguridad

de la informacion.

Se determinara que de-
beres y responsabilidades
deberan segregarse para
evitar problemas en corto,
mediano y largo plazo.

Contacto con las
autoridades

Garantizar que se
produzca un flujo de
informacion adecuado con
respecto a la seguridad de
la informacion entre la
organizacion y las
autoridades legales,
reguladoras y de
supervision pertinentes.

Se definiran diversos pro-
tocolos de comunicacion
con autoridad, como es el
caso de determinar quie-
nes podran contactarse di-
rectamente con un supe-
rior y de qué manera lo ha-
ra, ya que esto garantizara
la seguridad de la informa-
cion y facilitra la intercomu-
nicacion entre entidades.

Contacto con grupos
de interés especial

Garantizar que se
produzca un flujo
adecuado de informacion
con respecto a la
seguridad de la
informacion.

El GAD Municipal de Na-
ranjal debera contacto con
grupos de interés especial
u otros foros especializa-
dos en seguridad.
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Seguridad de la
informacion en la
gestion de proyectos

Para garantizar que los
riesgos de seguridad de la
informacion relacionados
con proyectos y
entregables se aborden de
manera efectiva en la
gestion de proyectos a lo
largo del ciclo de vida del
proyecto.

La seguridad de informa-
cion debe integrarse en la
gestion de proyectos.

Inventario de
informacion y otros
activos asociados

Se debe desarrollar y
mantener un inventario de
informacion y otros activos

asociados, incluidos los
propietarios.

Se deberan identificar los
activos asociados con la
informacion y las instala-
ciones de procesamiento
de informacién.

Uso aceptable de la
informacion y otros
activos asociados

Deben identificarse,
documentarse e
implementarse reglas para
el uso aceptable y
procedimientos para el
manejo de la informacion
y otros activos asociados.

Se determinara y socializa-
ra requisitos de seguridad
de la informacién que ga-
ranticen el correcto manejo
de la data y demas activos
asociados.

Devolucion de
bienes

Para proteger los activos
de la organizacién como
parte del proceso de
cambio o terminacion de
empleo, contrato o
acuerdo.

En caso de terminacion de
contratos o acuerdos se
formalizara la devolucion
de los activos electronicos
y fisicos pertenecientes a
la organizacion.

Clasificacion de la
informacioén

Asegurar la identificacion
y comprension de las
necesidades de
proteccién de la
informacion de acuerdo
con su importancia para la
organizacion.

Toda informacion sera cla-
sificada de acuerdo a su ni-
vel de importancia dentro
de la organizacion para asi
evitar inconvenientes con
datos criticos o sensibles
para la entidad.

Etiquetado de la
Informacion

Facilitar la comunicacion
de la clasificacion de la
informacién y apoyar la

automatizacion del
procesamiento y la gestién
de la informacion.

Se deben definir procedi-
mientos eficaces para el
rotulado y manejo de in-
formacion, los mismos de-
ben contemplar los recur-
sos de informacion tanto
en formatos fisicos como
electronicos.
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Transferencia de la
Informacion

Para mantener la
seguridad de la
informacion transferida
dentro de una
organizacién y con
cualquier parte externa
interesada.

Se establecera y socializa-
ra protocolos y acuerdos
especificos que garantice
sélo las personas interesa-
das relevantes tengan ac-
ceso a la informacion en
caso de una transferencia,
por ende, se disefara con-
troles para salvaguardar la
integridad de la data en ca-
so de accesos no autoriza-
dos o enrutamientos inco-
rrectos.

Control de acceso

Para garantizar el acceso
autorizado y evitar el
acceso no autorizado a la
informacion y otros activos
asociados.

Se gestionara listas de ac-
cesos para que sélo las
personas indicadas pue-
dan acceder a la data y de-
mas activos asociados.

Gestioén de identidad

Permitir la identificacion
unica de personas y
sistemas que acceden a la
informacion de la
organizacién y otros
activos asociados y
permitir la asignacion
adecuada de derechos de
acceso.

Se le asignara un id que
permita identificar a qué
informacion y  activos
tendran acceso cada
uno de los colaboradores
de acuerdo a su rol o
jerarquia.

Informacion de
autenticacion

Para garantizar la
autenticacion adecuada
de la entidad y evitar fallas
en los procesos de
autenticacion.

Se centralizara los dere-
chos de acceso otorgados
a cada uno de los usuarios
acordes a sus roles y tra-
bajo y los cuales se modi-
ficaran cada vez que sea
necesario.

Derechos de acceso

Para garantizar que el
acceso a la informacion y
otros activos asociados se

defina y autorice de
acuerdo con los requisitos
comerciales.

Se centralizara los dere-
chos de acceso otorgados
a cada uno de los usuarios
acordes a sus roles y tra-
bajo y los cuales se modi-
ficaran cada vez que sea
necesario.
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Seguridad de la
informacién para el
uso de servicios en

Especificar y administrar
la seguridad de la
informacioén para el uso de

Para servicios en la nube
la entidad definira todos los
parametros de seguridad
necesarios para emplear

la nube servicios en la nube. estos recursos sin peligro
alguno.
. Se categorizara las vulne-
Evaluacion y Para asegurar una .
L, A rabilidades y amenazas de
decision sobre categorizacion y .
S . mayor relevancia que pue-
eventos de priorizacion efectiva de los .
. . dan comprometer la inte-
seguridad de la eventos de seguridad de . .
. - : . gridad de los activos de la
informacion la informacion.

entidad.

Seguridad de la
informacién durante
la interrupcion

Para proteger la
informacion y otros activos
asociados durante la
interrupcién.

Se disefiaran controles de
seguridad que seran tes-
teados de manera exhaus-
ta para garantizar la in-
tegridad de la informacion
y demas activos durante
cualquier interrupciéon en
operacion.

Requisitos legales,
estatutarios,
reglamentarios y
contractuales

Asegurar el cumplimiento
de los requisitos legales,
estatutarios,
reglamentarios y
contractuales
relacionados con la
seguridad de la
informacion.

Se desarrollaran politicas
para garantizar la seguri-
dad de la informacion, asi-
mismo, se clasificara la in-
formacion y demas activos
asociados acorde a su fun-
cion.

Revision
independiente de la
seguridad de la
informacion

Asegurar la idoneidad,
adecuacion y eficacia
continuas del enfoque de
la organizacién para
gestionar la seguridad de
la informacion.

Se efectuaran politicas y
procesos para revisiones
independientes periddicas

Cumplimiento de
politicas, normas y
estandares de
seguridad de la
informacion

Para garantizar que la
seguridad de la
informacion se

implemente y opere de

acuerdo con la politica de
seguridad de la
informacion de la
organizacion, las politicas,
las reglas y los estandares
especificos del tema.

Las altas cupulas de la en-
tidad a tratar deberan ase-
gurarse que se cumplan to-
dos los requisitos de segu-
ridad preestablecidos con
la mayor cabalidad posible.
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Procedimientos

Garantizar el
funcionamiento correcto y
seguro de las

Se documentara y socia-
lizara los procedimientos
necesarios para llevar a

operativos . . . .
P instalaciones de cabo todo tipo de activida-
documentados . .
procesamiento de des operativas dentro de la
informacion. organizacion.
De forma eventual se dic-
Asegurar que el personal L o
taminaran capacitaciones
comprenda sus . .
_— - basicas sobre seguridad
Términos y responsabilidades de : ., ,
.. : de la informacién, para asi
condiciones de seguridad de la : . e
: . evitar fugas de informacion
empleo informacion para las

funciones para las que se
le considera.

0 que alguno de los colabo-
radores caiga en ataques
de tipos phishing.

Proceso disciplinario

Asegurar que el personal
y otras partes interesadas
relevantes entiendan las
consecuencias de la
violacion de la politica de
seguridad de la
informacion, para disuadir
y tratar adecuadamente al
personal y otras partes
interesadas relevantes
que cometieron la
violacion.

Las politicas de seguridad
estipuladas seran disefa-
das de manera clara para
asegurarse que todos los
colaboradores tengan cla-
ra las medidas que se pue-
dan tomar en caso de una
violacién de alguna clausu-
la establecida.

Acuerdos de
confidencialidad o no
divulgacién

Para mantener la
confidencialidad de la
informacién accesible por
el personal o partes
externas.

Se determinaran y formali-
zara acuerdos de confiden-
cialidad sobre datos criti-
cos de la institucion.

Trabajo a distancia

Para garantizar la
seguridad de la
informacion cuando el
personal esta trabajando
de forma remota.

Se gestionara protocolos
para salvaguardar la infor-
macion y tareas en casos
de la realizacion de trabajo
remoto o teletrabajo.

Reporte de eventos
de seguridad de la
informacion

Para respaldar la
notificacion oportuna,
coherente y eficaz de los
eventos de seguridad de
la informacién que pueden
ser identificados por el
personal.

Se llevara a cabo un re-
gistro constante de even-
tos de seguridad de la in-
formacion.
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Perimetro de
seguridad fisica

Para evitar el acceso
fisico no autorizado, el
dafo y la interferencia a la
informacion de la
organizacién y otros
activos asociados.

Se prohibira el acceso a
personas particulares o no
autorizadas a sitios sensi-
bles de la institucién, como
es el caso de la data cen-
ter.

Entrada fisica

Garantizar solo el acceso
fisico autorizado a la
informacién de la
organizacién y otros
activos asociados.

Solo se les permitira el ac-
ceso a ciertos lugares a las
personas autorizadas pre-
viamente identificadas.

Aseguramiento de
oficinas, salas e
instalaciones

Prevenir el acceso fisico
no autorizado, el dafioy la
interferencia a la
informacion de la
organizacién y otros
activos asociados en las
oficinas, salas e
instalaciones.

Lugares como salas de
conferencia y reunion solo
podra ser accedida si el co-
laborador tiene un permiso
previamente autorizado.

Supervision de la
seguridad fisica

Para detectar y disuadir el
acceso fisico no
autorizado.

Se llevara a cabo un mo-
nitoreo constante a lugares
de acceso restringido.

Proteccioén contra
amenazas fisicas y
ambientales

Prevenir o reducir las
consecuencias de eventos
originados por amenazas
fisicas y ambientales.

La infraestructura contara
con sistemas capaces de
proteger picos de voltajes
que puedan comprometer
a la integridad de los equi-
pos. Asimismo, se reali-
zaran inspecciones aleato-
rias para detectar presen-
cia de explosivos 0 armas.

Trabajar en areas

Para proteger la
informacion y otros activos
asociados en areas
seguras contra dafos e

En caso de trabajar en lu-
gares ajenos al puesto de
trabajo se debera evitar el
trabajo sin supervision, pa-

seguras interferencias no I ) :

. ra asi evitar infracciones

autorizadas por parte del . .
. de seguridad y actividades

personal que trabaja en L
. maliciosas.
estas areas.
, . Se propone monitorear las
Reducir los riesgos de prop :
S . condiciones ambientales
Ubicacion y amenazas fisicas y

proteccion del equipo

ambientales, y de accesos
y dafios no autorizados.

de lugares de vital impor-
tancia como es el caso de
la data center.
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Seguridad de los
activos fuera de las
instalaciones

Para evitar la pérdida, el
dano, el robo o el
compromiso de los
dispositivos externos y la
interrupcion de las
operaciones de la
organizacion.

En caso de que el colabo-
rador deba trabajar en lu-
gares fuera de la entidad
y con equipos de la orga-
nizacién, el usuario se de-
bera comprometer a cuidar
tales bienes.

Medios de
almacenamiento

Para garantizar solo la
divulgacion, modificacion,
eliminacion o destruccién

autorizadas de la
informacién almacenada.

Se evitara el uso de memo-
rias externas ajenos de la
compafia para el respaldo
de los archivos de la enti-
dad.

Seguridad de
cableado

Para evitar la pérdida, el
dano, el robo o el
compromiso de la

informacion y otros activos
asociados y la interrupcién
de las operaciones de la
organizacion relacionadas
con el cableado de
energia y comunicaciones.

Se mantendra un control
constante del cableado es-
tructurado de la entidad,
para asi evitar interrupcio-
nes en las operaciones co-
tidianas.

Mantenimiento del
equipo

Para evitar la pérdida,
dafo, robo o compromiso
de la informacion y otros

activos asociados y la

interrupcién de las

operaciones de la
organizacion causada por
la falta de mantenimiento.

El equipo de TIC’s reali-
zara de manera periodica
un mantenimiento preven-
tivo a todas las oficinas, y
del mismo modo realizara
un mantenimiento correcti-
Vo apenas se lo solicite.

Eliminacion segura o
reutilizacion de
equipos

Para evitar la fuga de
informacién de los equipos
que se desecharan o
reutilizaran.

Solo el equipo de TIC’s
tendra la autorizacién de
gestionar con los equipos
que ya no se estén utilizan-
do.

Derechos de acceso
privilegiado

Para garantizar que solo
los usuarios autorizados,
los componentes y
servicios de software
reciban derechos de
acceso privilegiado.

Restringir y controlar la
asignacion y uso de dere-
chos de acceso privilegia-
do de acuerdo con la po-
litica y las reglas de con-
trol de acceso especifica
del tema del Municipio.

Restriccion de
acceso a la
informacioén

Para garantizar solo el
acceso autorizado y evitar
el acceso no autorizado a

la informacién y otros

activos asociados

El acceso a cualquier infor-
macion solo sera permitido
al personal autorizado.
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Proteccion contra
software malicioso

Para garantizar que la
informacion y otros activos
asociados estén
protegidos contra
malware.

Se instalara y configurara
antivirus con licencias ori-
ginales.

Gestion de
vulnerabilidades
técnicas

Para prevenir la
explotacion de
vulnerabilidades técnicas.

Obtener informacion opor-
tuna sobre las vulnerabili-
dades técnicas de los sis-
temas de informacién uti-
lizados y evaluar si la or-
ganizacion esta expuesta a
estas vulnerabilidades.

Eliminacion de la
informacioén

Para evitar la exposicion
innecesaria de
informacion confidencial y
cumplir con los requisitos
legales, estatutarios,
reglamentarios y
contractuales para la
eliminacion de
informacion.

Se gestionara y formaliza-
ra normas para la correcta
eliminacion de archivos de
la entidad.

Prevencién de fuga
de datos

Para detectar y prevenir la
divulgacion y extraccién
no autorizada de
informacion por parte de
individuos o sistemas.

Se configurara medidas de
prevencion para evitar ata-
ques de intrusidon como
hombre en el medio o bot-
nets de tipo backdoor.

Copia de seguridad
de la informacién

Para permitir la
recuperacion de la pérdida
de datos o sistemas

La informacion critica de la
institucion debera ser res-
paldada

Redundancia de las
instalaciones de
procesamiento de
informacion

Asegurar el
funcionamiento continuo
de las instalaciones de
procesamiento de
informacion.

Se disenara una red robus-
ta y jerarquizada

Instalacion de
software en sistemas
operativos

Para garantizar la
integridad de los sistemas
operativos y evitar la
explotacion de
vulnerabilidades técnicas.

Implementacion de un pro-
grama para controlar la
instalacién de software en
el sistema operativo.

Seguridad de las
redes

Para proteger la
informacion en las redes y
sus instalaciones de
procesamiento de
informacion de apoyo del
compromiso a través de la
red.

Se debera instalar herra-
mientas que permitan sal-
vaguardar la integridad de
la red, como es el caso de
IDS o IPS
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Proteccién de los
sistemas de
informacién durante
las pruebas de
auditoria

Minimizar el impacto de la
auditoria y otras
actividades de
aseguramiento en los
sistemas operativos y
procesos comerciales.

Se realizara una auditoria
constante a nivel de red
para evitar posibles ata-
ques a través de puertos.

Codificacion Segura

Garantizar que la
seguridad de la
informacion se disefie e
implemente dentro del
ciclo de vida de desarrollo
seguro de software y
sistemas.

El area de desarrollo se ve-
ra dividida en tres entor-
nos; desarrollo, prueba y
produccion. Todo proyecto
se realizara en primera ins-
tancia en dockers o en ser-
vidores locales para com-
probar su correcto funcio-
namiento y se evitara usar
repositorios publicos.

Filtrado Web

Para proteger los sistemas

contra el malware y evitar

el acceso a sitios web no
autorizados.

Se auditara las paginas uti-
lizadas por cada uno de los
departamentos y se blo-
quearan por ip los sitios
que no cumplan con estan-
dares de seguridad (certifi-
cados ssl)
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Tabla 3.9: Presupuesto

CPC

DESCRIPC

ESPECIF

CANTIDAD

COSTO

TOTAL

831410012

Estudio
para una
Propuesta

de un
Modelo de

Sistema

de

Gestion

de
Seguridad
de la In-
formacion,
para
establecer
controles
basados
enla
norma

ISO/IEC
27001:2013
mediante
el codigo

de
practicas
de
seguridad
de la infor-
macion
ISO
27002:2022
en el

Departa-
mento de
Tecnolo-
gias de la
Informa-

cién del

GAD
Municipal
del canton

Naranjal.

10 dias

10

6.416,07

6.416,07

Fuente: GAD Municipal de Naranjal, 2022
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CONCLUSIONES Y TRABAJO FUTURO

Mediante el analisis del estudio investigativo del trabajo se llego a las siguientes
conclusiones:

La propuesta de un Modelo de sistema de gestion de seguridad de la informa-
cion, permite estandarizar la informacion mediante el establecimiento de contro-
les basados en la norma ISO/IEC 27001:2013 relacionado al codigo de practicas
de seguridad de la informacion ISO/IEC 27002:2022 en el Departamento de Tec-
nologias de la Informacién del Gobierno Auténomo Descentralizado Municipal
del canton Naranjal, de esta manera se obtiene una adecuada seguridad, dis-
ponibilidad e integridad de los datos, y por consiguiente facilidad en la toma de
decisiones.

La identificacion de los componentes para el Modelo de Sistema de Gestidon de
Seguridad de la Informacion se la realizo a través de una encuesta efectuada a
los usuarios internos del GAD Municipal de Naranjal, permitiendo la evaluacion
de las estrategias utilizadas y dando seguimiento al procesamiento de los datos,
para que con el empleo de los controles adecuados y normados evitar errores y
problemas.

Es importante el establecimiento de una metodologia de gestion y mejora con-
tinua del Modelo de Sistema de Gestion de Seguridad de la Informacion, garan-
tizando un adecuado tratamiento de la informacion, donde con el disefio de es-
trategias ayuden a minimizar los casos de vulnerabilidad y ataques con respecto
a la base de datos y el mal uso de las credenciales de acceso a los sistemas de
informacion y demas recursos tecnolégicos por parte de los usuarios internos del
GAD Municipal de Naranjal.

Mediante la evaluacion del Modelo de Sistema de Gestion de Seguridad de la
Informacion de forma continua, y con el empleo de grupos de expertos de segu-
ridad focal se garantiza un adecuado tratamiento de la informacién, mediante el
disefio de una propuesta relacionada al aporte de mejoras en los controles admi-
nistrativos bajo la norma ISO/IEC 27001:2013
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RECOMENDACIONES

De acuerdo con el estudio de investigacion realizado es importante considerar
las siguientes recomendaciones:

Proponer a las autoridades respectivas la gestion de alternativas que aporten
con mejoras en la gestidon del control de la informacién relacionada a la Norma
ISO/IEC 27001:2013 en el departamento de Tecnologias de la Informacion del
GAD Municipal de Naranjal.

Gestionar ante el organismo competente la vinculacion de nuevas estrategias
de participacion en los procesos de gestion de seguridad de la informacion, para
ir actualizando nuevas acciones encaminadas al fortalecimiento de la calidad en
la seguridad de la informacion.

Realizar socializaciones del disefio de la propuesta sobre los controles, proce-
sos y medidas preventivas dando paso a capacitaciones para el personal que
labora como usuarios dentro del GAD Municipal de Naranjal.

Establecer una cultura de acciones encaminadas para garantizar la seguridad de
la informacion con respecto a los diferentes departamentos de la entidad munici-
pal, permitiendo una confiabilidad, integridad y salvaguardar los datos de manera
oportuna.

Gestionar la aplicacion de manuales que complementen las actualizaciones de

los diferentes comandos relacionada a la Norma ISO/IEC 27001:2013, para la
identificacién clara y oportuna de la gestion de la informacion.
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ANEXOS

Anexo 1 Solicitud para levantamiento de informacién

Figura 4: Solicitud para levantamiento de informacién

Elaborado: Ing. Alex Avila
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Anexo 2 Aprobaciéon del GAD Municipal de Naranjal para
levantamiento de informacion

Figura 5: Aprobacion del GAD Municipal de Naranjal para levantamiento de informacion

MAESTRANTE

Elaborado: GAD Municipal del cantén Naranjal
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Anexo 3 Constancia del levantamiento de Informacion en las
diferentes dependencias del GAD Municipal de Naranjal.

Figura 6: Dialogo con el alcalde Ab. Luigi Rivera Gutiérrez

Elaborado: Ing. Alex Avila
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Figura 7: Aprobacion del levantamiento de informacion del GAD Municipal de Naranjal.

Elaborado: Ing. Alex Avila
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Figura 8: Encuesta realizada al usuario de la Gestién de Tecnologia e Informatica

Elaborado: Ing. Alex Avila

Figura 9: Encuesta realizada al usuario de Tesoreria Municipal

Elaborado: Ing. Alex Avila
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Figura 10: Encuesta realizada al usuario de Gestion de Direccién Financiera

Elaborado: Ing. Alex Avila

Figura 11: Encuesta realizada al usuario de Directora de Gestion Administrativa (E)

Elaborado: Ing. Alex Avila
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Figura 12: Encuesta realizada al usuario de Presupuesto

Elaborado: Ing. Alex Avila

Figura 13: Encuesta realizada al usuario de Catastro

Elaborado: Ing. Alex Avila
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Anexo 3 Encuesta
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Anexo 4 Informe Técnico
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Anexo 5 Informe Técnico
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INTRODUCCION

Las amenazas a los sistemas informaticos van en aumento y ponen en peligro
uno de los activos mas importantes y vulnerables de una empresa, por ejemplo,
la informacion correspondiente al Gobierno Autonomo Descentralizado Municipal
del cantdén Naranjal. Dado que la integridad de los datos es un servicio que las
organizaciones tienen que prestar, los controles de seguridad de la informacién
deben documentarse y aplicarse mediante procedimientos conocidos.

Este trabajo tiene como objetivo desarrollar un plan de seguridad de la informa-
cion para el Departamento de Tecnologias de la Informacion del GAD Municipal
de Naranjal. Para ello, se realizé un estudio de acuerdo con la norma ISO/IEC
27002:2013 para identificar las vulnerabilidades con el fin de analizar y abordar
los riesgos en los procesos mencionados.

Para ilustrar este modelo, el estudio se divide en los siguientes capitulos:

Capitulo 1: se detalla la problematica que presenta el GAD Municipal de Naran-
jal, asi como se establece los objetivos que se van detallando en el transcurso
de la tesis y para finalizar se expone el estado del arte tomando como ejemplo
investigaciones bibliografica.

Capitulo 2: se trata de un estudio de mapeo que los articulos publicados en las
bases de datos SCOPUS y Web of Science (WOS) se selecciona inicialmente
con el fin de utilizar ISO/IEC 27001:2013 para concluir se presenta una encuesta
evaluada por dos personas que conforman el departamento de TI.

Capitulo 3: se evalua un sistema de gestion de la seguridad de la informacion,
el cual es un conjunto de politicas y procedimientos basados en la ISO/IEC
27001:2013 y disefiados mediante el cddigo de practicas de seguridad de la infor-
macién ISO/IEC 27002:2022, para alcanzar un nivel adecuado de seguridad de
la informacidn, . La metodologia que se ha desarrollado es utilizando el proceso
PHVA (Planificar, Hacer, Verificar, Actuar) .

Por ultimo, se presenta las conclusiones y recomendaciones siguiendo el mo-
delo de SGSI lo cual sera muy util para la implantacién del sistema en el GAD
Municipal del canton Naranjal.
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