UNIVERSIDAD ESTATAL DE MILAGRO

REPUBLICA DEL ECUADOR

VICERRECTORADO DE INVESTIGACION Y
POSGRADO

PROYECTO PREVIO A LA OBTENCION DEL TITULO DE:

MAGISTER EN TECNOLOGIAS DE LA INFORMACION

TITULO DEL PROYECTO:

Evaluacion de la seguridad informatica bajo lasnormas
ISO/IEC 27001 en la infraestructura tecnoldgica de la
Universidad Estatal de Milagro

TUTOR
RAMIREZ ANORMALIZA RICHARD IVAN

AUTOR
LUIS CASTILLO SALVATIERRA

MILAGRO, 2022



UNIVERSIDAD ESTATAL DE MILAGRO

VICERRECTORADO DE INVESTIGACION Y
POSGRADO

Milagro, 31 octubre, 2021

CERTIFICACION DE ACEPTACION DEL TUTOR

En calidad de Tutor del Proyecto de Investigacion, nombrado por el Comité
Académico del Programa de Maestria en Tecnologias de la Informacion de la
Universidad Estatal de Milagro.

CERTIFICO

Que he analizado el Proyecto de Investigacion con el tema EVALUACION DE
LA SEGURIDAD INFORMATICA BAJO LAS NORMAS ISO/IEC 27001 EN LA
INFRAESTRUCTURA TECNOLOGICA DE LA UNIVERSIDAD ESTATAL DE
MILAGRO, elaborado por CASTILLO SALVATIERRA LUIS ENRIQUE, el
mismo que reune las condiciones y requisitos previos para ser defendido ante el
tribunal examinador, para optar por el titulo de MAGISTER EN TECNOLOGIAS
DE LA INFORMACION.

#RICHARD IVAN
RAMIREZ ANORMALIZA

RAMIREZ ANORMALIZA RICHARD IVAN
C.I: 1203238132



UNIVERSIDAD ESTATAL DE MILAGRO

DECLARACION DE AUTORIA DE LA INVESTIGACION

El autor de esta investigacion declara ante el Comité Académico del Programa de
Maestria en Tecnologias de la Informacion de la Universidad Estatal de Milagro,
gue el trabajo presentado es de mi propia autoria, no contiene material escrito por
otra persona, salvo el que esta referenciado debidamente en el texto; parte del
presente documento o en su totalidad no ha sido aceptado para el otorgamiento de
cualquier otro titulo de una institucion nacional o extranjera.

Firmado digitalmente por LUIS ENRIQUE

L U IS E N RI U E CASTILLO SALVATIERRA
Nombre de reconocimiento (DN):
cn=LUIS ENRIQUE CASTILLO

CASTILLO
serialNumber=151021114632,

ou=ENTIDAD DE CERTIFICACION DE

SA LVATI E R RA IZITIZSSCI\/IACION, 0=SECURITY DATA S.A.

Fecha: 2023.04.27 16:54:23 -05'00'

CASTILLO SALVATIERRA LUIS ENRIQUE
C.I: 1203238132



UNIVERSIDAD ESTATAL DE MILAGRO

VICERRECTORADO DE INVESTIGACION Y POSGRADO
DIRECCION DE POSGRADO
CERTIFICACION DE LA DEFENSA

El TRIBUNAL CALIFICADOR previo a la obtencién del titulo de MAGISTER EN TECNOLOGIAS DE LA INFORMACION, presentado
por ING. CASTILLO SALVATIERRA LUIS ENRIQUE, otorga al presente proyecto de investigacion denominado "EVALUACION DE LA
SEGURIDAD INFORMATICA BAJO LAS NORMAS ISO/IEC 27001 EN LA INFRAESTRUCTURA TECNOLOGICA DE LA
UNIVERSIDAD ESTATAL DE MILAGROQ", las siguientes calificaciones:

TRABAJO DE TITULACION 55.67
DEFENSA ORAL 39.00
PROMEDIO 94.67
EQUIVALENTE Muy Bueno

Mgti. CHACON LUNA ANA EVA
PRESIDENTE/A DEL TRIBUNAL

Firmado electrénicamente por:

RICAUTER
, MOISES LOPEZ
| SAVIER RICARDO . BERMUDEZ
BERMEO PAUCAR
Mgti. BERMEO PAUCAR JAVIER RICARDO Analista LOPEZ BERMUDEZ RICAUTER MOISES
VOCAL SECRETARIO/A DEL TRIBUNAL
H Cdla. Universitaria Dr. Rémulo Minchala Murillo, www.unemi.edu.ec @UNEMIEcuador
km 1,5 via Milagro - Virgen de Fatima iH v lin]

rectorado@unemi.edu.ec



UNIVERSIDAD ESTATAL DE MILAGRO

CESION DE DERECHOS DE AUTOR

Doctor
ING. FABRICIO GUEVARA VIEJO, PhD
Rector de la Universidad Estatal de Milagro

Presente.

Mediante el presente documento, libre y voluntariamente procedo a hacer
entrega de la Cesidon de Derecho del Autor al Trabajo realizado como requisito
previo para la obtencion de mi Titulo de Cuarto Nivel, cuyo tema fue
EVALUACION DE LA SEGURIDAD INFORMATICA BAJO LAS NORMAS
ISO/IEC 27001 EN LA INFRAESTRUCTURA TECNOLOGICA DE LA
UNIVERSIDAD ESTATAL DE MILAGRO, elaborado por CASTILLO
SALVATIERRA LUIS ENRIQUE y que corresponde al Vicerrectorado de
Investigacion y Posgrado.

LU IS E N R I QU E Firmado digitalmente por LUIS ENRIQUE
CASTILLO SALVATIERRA
Nombre de reconocimiento (DN): cn=LUIS
CASTI LLO ENRIQUE CASTILLO SALVATIERRA,
serialNumber=151021114632, ou=ENTIDAD
DE CERTIFICACION DE INFORMACION,

SA LVAT' E R RA 0=SECURITY DATA S.A. 2, c=EC
Fecha: 2023.04.27 16:54:52 -05'00"

CASTILLO SALVATIERRA LUIS ENRIQUE
C.I: 1203238132



DEDICATORIA

Este proyecto de maestria es un logro en mi vida profesional va dedicado a mi familia por
guiarme en todo momento, y enseflarme que en la vida todo se gana con esfuerzo, por
dar el apoyo en cada paso de mivida y estar presentes, para ensefiarme que cada objetivo
gue me proponga hay que lucharlo hasta conseguirlo y principalmente por forjarme a llegar
hasta este peldafio.

Este trabajo esta dedicado a todas las personas que se esfuerzan dia a dia para cumplir
sus metas y propaositos.

Atentamente,

Luis Castillo Salvatierra

Vi



AGRADECIMIENTOS

A la Universidad Estatal de Milagro que me brind6é una educacion superior de calidad, en
el cual he forjado gran parte de mi conocimiento y vida profesional.

A Dios y a mi Madre Bélgica Salvatierra, mi padre Luis A. Castillo y mi hermana Elizabeth
Castillo que me han acompafiado en cada paso de mi vida.

A mi novia Mayra D’Armas por incentivarme a retomar los estudios y darme la confianza
para seguir mejorando como profesional.

A la directora de tecnologia de la informacién y comunicaciones Kerly Palacios Zamora
por su gentil apoyo y acceso a la informacion para la elaboracion de este proyecto
maestrante.

A mi tutor Richard Ramirez Anormaliza por su completo apoyo durante el desarrollo de la
tesis.

A todo mi equipo de trabajo del area de Operaciones por su gran apoyo y ardua
predisposicion laboral.

Atentamente,

Luis Castillo Salvatierra

Vii



RESUMEN

El proyecto maestrante tuvo como finalidad detectar las vulnerabilidades de la Universidad
Estatal de Milagro con el fin de mejorar la infraestructura tecnoldgica, basado en la norma
ISO/IEC 27001 con el propésito de disminuir los riesgos en los sistemas de informacion
de la institucion. Se aplicé la metodologia en funcion de los objetivos establecidos,
determinacién de la situaciébn actual de los procesos, recursos, infraestructura,
componentes de hardware, software y sobre todo la informacion de la direccion de
tecnologia de la informacion. Investigacion de los componentes de hardware que soportan
la infraestructura tecnolégica. Disefio de un cuestionario de preguntas tipo checklist
estructuradas y basadas en los diferentes componentes de la norma aplicadas. Evaluacion
de los riesgos en base a las vulnerabilidades detectadas. Aplicacion de la metodologia
Andlisis Modal de Fallos y Efectos (AMFE), mediante la identificacion del nivel de riesgo
de cada componente, lo cual permiti6 tomar acciones de mitigacién con respecto a la
integridad de la informaciéon. Y, por dltimo, planteamiento de un listado de
recomendaciones de acuerdo con las vulnerabilidades encontradas, orientadas a la
mejora de la seguridad de la informacién.

PALABRAS CLAVES

UNEMI, Gestion de la informaciéon, Seguridad de la informacion, AMFE, ISO/IEC 27001,
vulnerabilidades de la infraestructura tecnoldgica.
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ABSTRACT

The purpose of the master project was to detect the vulnerabilities of the State University
of Milagro in order to improve the technological infrastructure, based on the ISO/IEC 27001
standard with the purpose to reduce the risks in the institution's information systems. The
methodology was applied according to the established objectives, determination of the
current situation of the processes, resources, infrastructure, hardware components,
software and especially the information of the information technology management.
Research of the hardware components that support the technological infrastructure.
Design of a questionnaire of structured checklist questions based on the different
components of the standard applied. Risk assessment based on detected vulnerabilities.
Application of the Failure and Effect Mode Analysis (FMEA) methodology, by identifying
the risk level of each component, which allowed mitigation actions to be taken with respect
to the integrity of the information. And, finally, propose a list of recommendations according
to the vulnerabilities found, aimed at improving information security.

KEYWORDS

UNEMI, Information Management, Information Security, FMEA, ISO/IEC 27001,
vulnerabilities in technological infrastructure.
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CAPITULO 1

1. INTRODUCCION

En los ultimos afios, el uso de la informéatica se ha extendido a la mayoria de las
actividades profesionales y humanas a nivel mundial, convirtiéndose las redes de
comunicacioén y los sistemas de informacion (Sl) en un factor esencial para el desarrollo
econdmico y social de las naciones (Ramirez Castro & Ortiz Bayona, 2011).

De acuerdo a los datos recabados del sistema académico de la Universidad Estatal de
Milagro SGA+ nos presenta la cantidad de estudiantes registrados en admision, pregrado
en las diferentes modalidades (presencial y semipresencial) del periodo mayo a
septiembre de 2022 es de 39.630 (Figura 1) de los cuales se encuentran matriculados en
pregrado en las Facultades de Ciencia de la Ingenieria (FACI), Educacion (FACE), Salud
(FACS) y Ciencias Sociales, Educacién Comercial y Derecho (FACESECYT), cifra que
evidencia la existencia de una gran infraestructura que brinda soporte a una red
tecnoldgica exigente.

21990

11553

3498

Figure 1. Total de estudiantes matriculados en pregrado.

2589
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La seguridad de los datos es un tema delicado y de mucho cuidado para el éxito de la
institucion. Debido a la pandemia y la implementacion de clases virtuales los
requerimientos de la institucion se vieron en la necesidad de desarrollar varios softwares
tales como: tesoreria, financiero, ndmina de rol de pagos, inventarios, avallos etc. Por tal
razon es de caracter vital que la seguridad de la informacidn garantice su funcionamiento.

Por otro lado, se tienen las amenazas fisicas que afectan a la infraestructura tecnolégica
de las instituciones, teniendo en claro que las infraestructuras tecnoldgicas son el
hardware y software que poseen las entidades. Las amenazas fisicas como su nhombre lo
indica estan relacionadas al hardware, en fin, estas amenazas se pueden producir de
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forma voluntaria o involuntaria, por ejemplo: un cortocircuito, un robo o un incendio, por
tal motivo es importante resguardar la seguridad fisica de los equipos y sistemas
informaticos, ya sea con procedimientos de control, medidas ante amenazas de los
recursos, etc.

Los sistemas de informacién, los datos contenidos en ellas y la informacion son los activos
mas valiosos para las organizaciones y se hace necesario brindarles una proteccion
adecuada frente a las posibles intrusiones derivadas de las vulnerabilidades existentes
en sus sistemas de seguridad (Solarte, Enriquez, & Benavides, 2015). La Universidad
Estatal de Milagro (UNEMI) no est& exenta de dicho contexto, y siendo la Institucion de
Educacion Superior (IES) en la Zona 5 con mayor demanda de jévenes que buscan
formarse profesionalmente para lograr insertarse en campo laboral, esta institucion seve
en la obligacién de mejorar dia a dia los servicios que brinda a la comunidad universitaria.

Este proyecto maestrante lleva como fin mejorar la seguridad de la informacién por ende
la infraestructura tecnoldgica aplicando estandares internacionales y best practice con el
fin de garantizar la seguridad y confidencialidad de los datos personales, evitar pérdidas,
adulteraciones, accesos indebidos que permitan corromper la integridad de la
informacion, ya sean registros de accion humana o del medio tecnologico.

Dado que los procesos administrativos y académicos de la institucidén estan soportado por
la internet, y por ende a la infraestructura tecnologica, esta sujeto ataques informaticos,
tales como: el robo de contenido digital o activos digitales, documentos, calificaciones,
test, examenes, audios, videos o0 hasta titulos, certificados, diplomas, entre otros. Por lo
cual, el propésito de este proyecto es evaluar todos los riesgos que se pueden presentar
para brindar una infraestructura tecnoldgica robusta en la Universidad Estatal de Milagro.

Este proyecto se encuentra basado legalmente por la LOTAIP (Ley Orgéanica de
Transparencia y Acceso a la informacién publica) en relacion al derecho de acceso a la
informacion relacionada con asuntos publicos (educacion.gob.ec, 2022). El fin de dicho
proyecto es centralizar y mejorar la seguridad de la informacién, basado en las normas
ISO 270001 y buenas practicas, el cual salvaguarda el recurso mas importante de la
institucion educativa UNEMI, la informacién.

Ademas, se busca el progreso de la Universidad con los datos disponibles, con el fin de
obtener alternativas de control que mejoren la confidencialidad de la informacion y convertir
las debilidades en fortalezas que mitiguen los riesgos de la informacion en los diferentes
departamentos.



1.1. Planteamiento del problema

La importante presencia de las tecnologias de informacién y comunicacion y el creciente
volumen de informacién que se maneja dentro de las organizaciones, aumentado a la
tendencia cada vez mas persistente de estar interconectado, ha traido como
consecuencia que las organizaciones se ven expuestas a una cantidad de retos y
amenazas que son cada vez mas sofisticadas y que les obliga a proteger la informacion
por ser uno de sus activos mas valiosos (Valduciel, 2014).

En el &mbito educativo, el uso de las herramientas tecnoldgicas se ha intensificado, los
ultimos acontecimientos han forzado un cambio acelerado en las modalidades de estudio,
lo que ha obligado a las instituciones educativas a adaptarse a las nuevas clases virtuales,
estar en continuo desarrollo para fortalecer la infraestructura tecnologica, y asi satisfacer
las actuales necesidades a las que se enfrenta el sistema educativo.

No obstante, la incorporacion de las tecnologias de la informacion y comunicacion (TIC)
como soporte a los procesos académicos y administrativos de las instituciones hace
imprescindible tomar en cuenta los temas de seguridad. El uso de las TIC no solamente
facilita lograr el alcance de los objetivos y metas de la organizacién, sino que trae como
consecuencia el riesgo inherente a ellas, es decir la posibilidad de que una debilidad sea
aprovechada por una amenaza y sus consecuencias: divulgacién, modificaciéon, pérdida o
interrupcién de informacion sensible (Mendoza & Lorenzana, 2013).

De acuerdo a lo antes mencionado la seguridad de los datos es de caracter vital para el
éxito de toda institucion, lo cual recae en la responsabilidad de TIC. Por tal motivo desde
hace un tiempo atras se han implementado medidas de seguridad como lo es el control
de acceso y firewalls ademéas de implementar algunas politicas de seguridad para tener
una idea mas clara del manejo de la informacion y los recursos.

Ante los requerimientos de la instituciéon de cada departamento existié la necesidad de
desarrollar un software para la institucion el cual es SGA+ Sistema de Gestion Académica
el cual entre sus funciones importantes se encuentran el sistema financiero, rentas,
catastros, avallos, tesoreria, rol de pagos e inventarios de activos fijos, estos son
procesos de indole tipo critico en el nivel de seguridad, por tal motivo la preocupacion
para la Universidad Estatal de Milagro que dichos sistemas no cuenten con la seguridad
gue se requiere para su funcionalidad.

La realidad informatica es que todo sistema posee un conjunto de debilidades o
vulnerabilidades por tal motivo es necesario hacer un escaneo de vulnerabilidades que
ayuden a detectar y a su vez mejorar los sistemas informaticos. Por esta razon este
trabajo de tesis maestrante conlleva un diagndéstico de los procesos que se aplican en la
Universidad Estatal de Milagro (UNEMI) con el fin de contribuir un aporte para seguridad
de la informacion de la institucion, promoviendo la innovaciéon tanto de softwares o
hardware de los diferentes sistemas informaticos.

Es relevante sefalar la importancia de identificar las amenazas y posibles ataques al que
se enfrentan las infraestructuras tecnoldgicas. Como se ha mencionado anteriormente
pueden existir tres tipos de amenazas a las que se enfrentan los sistemas informaticos:
humanas, légicas y fisicas, siendo relevante conocerlas y estudiarlas para fortalecer los
sistemas y asi contar con la capacidad para contrarrestar estos ataques informaticos. Se
deben identificar las amenazas humanas que afectan a las infraestructuras tecnolégicas,
como pueden ser los hackers (personas que ingresan a los sistemas cuando no estan
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autorizados), que, aunque la mayoria no tienen intenciones maliciosas sino mas bien
curiosidad o deseo de aprender, no se debe de tomar a la ligera este tipo de accionesya
que su sola intrusion representa una peligrosa amenaza, por lo que puede ocasionar
dafios no intencionados. También se encuentran los crackers (conocido como hacker
dafino), que tratan de penetrar en el sistema con el fin de ocasionar dafios o robar
informacion, este tipo de personas suelen ser peligrosas ya que poseen el conocimiento,
la experiencia y las herramientas necesarias para vulnerar los sistemas. Por lo cual nos
llevan a tener las siguientes interrogantes:

. ¢, Como puede la Universidad Estatal de Milagro contar con la seguridad informatica
que le permita afrontar de manera satisfactoria los diferentes riesgos, asi como
prevenirlos, para mantener segura la infraestructura tecnolégica?

. ¢, Cudles son las amenazas humanas que pueden vulnerar la infraestructura
tecnoldgica de la institucién?

. ¢, Cudles son los riesgos de las amenazas légicas que se pueden evidenciar, asi
como las diferentes amenazas fisicas que se puedan presentar para violar la seguridad
de la informacién?

. ¢ Como evitar que usuarios no autorizados puedan acceder a equipo o informacion
confidencial dentro de la infraestructura tecnologica?

. ¢ Cudles son los recursos de la infraestructura tecnoldgica mas criticos o de mayor
prioridad dentro de la organizacion que pueden ser afectados por un problema de
seguridad?

. ¢,De qué forma se podria generar conciencia en la comunidad universitaria acerca
de temas de seguridad informética?

De esta manera establecer un analisis mas amplio y claro de los posibles escenarios a
los que se enfrentan las actividades administrativas y académicas, y qué puede hacerse
para evitar riesgos y ataques a la infraestructura tecnoldgica.

A partir de la situacién descrita, surgio la necesidad de desarrollar esta investigacion con
el propodsito de evaluar la seguridad informatica, bajo la Norma ISO/IEC 27001, en la
infraestructura tecnolégica de la Universidad Estatal de Milagro, lo que permitira conocer
el nivel de impacto que pueden tener la ocurrencia de las amenazas en cada activo de la
infraestructura tecnoldgica, minimizar los riesgos existentes y, por ende, ayudar a
fortalecer la confidencialidad, integridad y disponibilidad de la informacion.

1.2. Justificacion

En el Ecuador la ciberseguridad es un tema no muy desconocido hoy en dia, ya que en
los ultimos afios un cierto porcentaje de empresas publicas, privadas y sobre todo
instituciones educativas han sufrido ataques cibernéticos debido a su débil infraestructura
tecnoldgica, poniendo en riesgo la integridad de la informacion. Esto ocasionado por la
poca importancia que se le dedica a un correcto sistema de seguridad, que controle la
vulnerabilidad de sus equipos tecnoldgicos, haciéndolos blancos faciles de todo tipo de
ataques cibernéticos.



Segun Miranda Cairo y otros (2016), los ataques mas importantes se deben principalmente
a aspectos como las vulnerabilidades de software, malware, dispositivos maoviles, personal
interno y hackers, los cuales acaparan alrededor del 69% de causas de ataques
cibernéticos. Sin embargo, existen diferentes tipos de amenazas que afectan a los
sistemas de informacion entre las que se encuentran las humanas que son la principal
fuente de amenaza a la que se enfrentan las infraestructuras tecnoldgicas, ya sea por
actos malintencionados, actos negligentes o también falta de un control adecuado sobre
los sistemas, lo que conlleva a utilizar mas recursos para controlarlos y contrarrestarlo.
Ademas, estan las amenazas légicas que también afectan de forma gradual a las
infraestructuras tecnolégicas, estas amenazas logicas representan todo tipo de programas
que de alguna manera u otra intentan dafiar o vulneran los sistemas, comiunmente se
conocen como softwares maliciosos, también llamados malware, por ello es importante
mantener un constante analisis de riesgos para evitar este tipo de ataques.

Es relevante sefalar la importancia de identificar las amenazas y posibles ataques al que
se enfrentan las infraestructuras tecnolégicas. Como se ha mencionado anteriormente
pueden existir tres tipos de amenazas a las que se enfrentan los sistemas informaticos:
humanas, logicas y fisicas, siendo relevante conocerlas y estudiarlas para fortalecer los
sistemas y asi contar con la capacidad para contrarrestar estos ataques informaticos. Se
deben identificar las amenazas humanas que afectan a las infraestructuras tecnoldgicas,
como pueden ser los hackers (personas que ingresan a los sistemas cuando no estan
autorizados), que, aunque la mayoria no tienen intenciones maliciosas sino mas bien
curiosidad o deseo de aprender, no se debe de tomar a la ligera este tipo de acciones ya
que su sola intrusién representa una peligrosa amenaza, por lo que puede ocasionar
dafios no intencionados. También se encuentran los crackers (conocido como hacker
dafiino), que tratan de penetrar en el sistema con el fin de ocasionar dafios o robar
informacion, este tipo de personas suelen ser peligrosas ya que poseen el conocimiento,
la experiencia y las herramientas necesarias para vulnerar los sistemas.

Ademas, se deben analizar las amenazas logicas a las que se enfrenta la infraestructura
tecnoldgica, teniendo en cuenta las posibles amenazas logicas que pueden ingresar a
nuestros sistemas a causar dafos, entre estos los malware y los bugs o agujeros. Asi
como establecer las amenazas fisicas dentro de la infraestructura, toda entidad o
institucion educativa debe contar con controles de seguridad que permitan prevenir dafios
fisicos en la institucion, por ello, es importante contar con manuales de seguridad
informatica que permita salvaguardar la integridad de la infraestructura informatica.

Una manera efectiva de descubrir estas vulnerabilidades y amenazas existentes es
iniciando los procesos diagndsticos que permitan establecer el estado actual de la
seguridad dentro de la organizacién, teniendo en cuenta la normativa ISO 27001 ya que
indica un analisis y evaluacion de riesgos (Solarte, Enriquez, & Benavides, 2015).

El presente proyecto tiene como propésito realizar una evaluacion de la seguridad
informatica de la red basado en las normas ISO/IEC 27001 en la infraestructura
tecnoldgica de la Universidad Estatal de Milagro, con el propésito de mejorar la seguridad
informatica de los recursos tecnolégicos, con el fin de evitar, prevenir, detectar posibles
ataques y amenazas que afecten a la Universidad, asi como la recomendacion de
politicas de seguridad para la centralizacion y control de la informacion de tal.

1.3. Objetivos



1.3.1. Objetivo General

Evaluar la seguridad informatica, bajo la Norma ISO/IEC 27001, en la infraestructura
tecnoldgica de la Universidad Estatal de Milagro.

1.3.2. Objetivos Especificos

= |dentificar mecanismos de seguridad informatica para evitar que usuarios no
autorizados puedan acceder a equipos o informacién dentro de la infraestructura
tecnoldgica de la Universidad Estatal de Milagro.

= Reconocer los recursos de la infraestructura tecnologica de la Universidad
Estatal de Milagro.

= Determinar las amenazas humanas, logicas y fisicas de la infraestructura
tecnoldgica de la Universidad Estatal de Milagro.

1.4. Alcance

El uso de las tecnologias de la informacién y la comunicacion, asi como las grandes
cantidades de informacion que se maneja dentro de la institucién, conlleva una cantidad
de riesgos y amenazas que obligan a tomar acciones para preservar su integridad. Por
tal motivo, es importante evaluar las amenazas y los riesgos con el fin de mejorar la
seguridad informatica de la infraestructura tecnoldgica de la universidad.

La seguridad informatica es la encargada del desarrollo e implementacion de los
mecanismos de proteccion informatica y de la infraestructura tecnoldgica, en la actualidad
los ataques informaticos han incrementado de tal forma que se han convertido en el pan
de cada dia de los hackers, debido al crecimiento que ha tenido la tecnologia en los
altimos tiempos, desencadenadapor la nueva era digital y la globalizacion han permitido
que el tema de seguridad informatica tome una evolucién sin precedentes en los sistemas
educativos y en otras areas (Cando Segovia & Medina Chicaiza, 2021).

A través de este estudio se podran identificar las amenazas humanas, logicas vy fisicas
gue puedenatacar la infraestructura tecnoldgica de la universidad, y asi estar alerta y
contar con las herramientas necesarias para controlar y contrarrestar estos riesgos y
amenazas a la seguridad informatica. El presente trabajo brinda un beneficio a toda la
comunidad universitaria, ya que,con un estudio adecuado se puede brindar una mejor
calidad de la informacion y en especial que cada uno de estos actores cuenten con un
sistema seguro al momento de realizar sus actividades.

Al evaluar los riesgos y amenazas que puede sufrir la estructura tecnoldgica de la
institucion, se evita en gran medida dafios y vulnerabilidades a cualquier tipo de
informacion, como es el caso de las clases virtuales, donde, en la actualidad todo se
maneja de forma online, como: las clasesde profesor — alumno en las herramientas
pertinentes, envios y recepcion de tareas, toma de examenes, entregas de certificados
de cursos o titulos. Por ende, para solventar estas actividades se debe contar con una
infraestructura segura capaz de responder a las necesidades, donde no se vea vulnerada
la veracidad de la informacién, es decir que no se pueda violar el sistema. Por lo que es
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importante llevar un control y evaluacion de riesgos que puede tener la infraestructura
tecnologica.

Toda organizacion independientemente de su dedicacion esta compuesta por un conjunto
de procesos sinérgicos que se comunican entre si, a través del intercambio de la
informaciontransformada, que da completitud, disponibilidad, integridad y calidad del cual
depende el éxito de cualquier operacion (Santiago & Sanchez, 2017). Por ello se puede
considerar que la informacién es el activo mas importante en la actualidad en especial en
el sector educativo, dondela mayoria de los procesos se llevan a cabo en forma virtual,
con el presente trabajo se busca solucionar problemas de posibles robos de informacién,

atagues en los sistemas y asi poder salvaguardar la integridad de los datos de los
usuarios que forman parte de la infraestructura tecnoldgica de la Universidad Estatal de
Milagro.

Muchas de las instituciones educativas como en el caso de la Universidad Estatal de
Milagro, buscan seguir mejorando e innovando, para brindar una educacion de calidad y
ofrecer servicios de calidad a todos los que conforman la institucion. Mucho mas en un
mundo tan cambiante como el actual, el tema de seguridad de la informacion es primordial
no solamente en el sector educativo, también en los sectores empresariales, donde la
informacion es un activoindispensable para seguir laborando, por ello se invierte mucho en
la seguridad de la informacién,de la misma manera el sector educativo (Reyes Guerrero,
2017).

El andlisis y evaluacion de riesgos, la verificacion de la existencia de controles de seguridad
existentes, las pruebas con software y el monitoreo de los sistemas de informacion
permiten establecer el estado actual de la organizacion, identificar las causas de
vulnerabilidades y proponer soluciones de control que permitan su mitigacion (Solarte,
Enriquez, & Benavides, 2015). Por lo que los resultados obtenidos en esta investigacion
serviran de base para un futuro disefio, implementacione implantacion de un Sistema de
Gestidon de Seguridad de la Informacion - SGSI basado en la Norma ISO/IEC 27001 que
permita controlar las vulnerabilidades, amenazas y los riesgos de seguridad a que se ve
expuesta la institucion.

1.5. Estado del Arte
1.5.1. Antecedente de la investigacion

En este trabajo de investigacion se utiliza un mapeo sistémico donde se analiza los
trabajos que han sido publicados en el buscador de Google Académico. El objetivo
propuesto es identificar los trabajos donde describan la evaluacion de la seguridad
informatica o plan de evaluaciones informaticas.

El Sistema de Gestidon de la Seguridad Informética SGSI posee la conformacion de una
estrategia de cdmo tratar los aspectos de la seguridad e implica las observaciones
necesarias para garantizar el cumplimiento a partir de un analisis de riesgos.



Procesos de un Sistema de Gestion de la Sequridad Informatica

El SGSI se compone de cuatro procesos basicos:
Requisitos y
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Figura 2. Procesos de un SGSI

Seguridad
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1.5.2. Teoria de Sistema

El concepto de Sistemas es mudltiple, para poder comprenderlo se debe conocer
algunas caracteristicas de los sistemas: propdsitos, globalismo, entropia y
homeostasis, asi como de los tipos de sistemas posibles y de sus parametros:
entrada, proceso, salida, retroalimentacion y ambiente. Dentro de los sistemas el
abierto permite hacer un analisis amplio y profundo de las organizaciones.

Las organizaciones se consideran sistemas abiertos, pues su comportamiento es
probabilistico y no determinista. Ellas forman parte de una sociedad mayor y estan
constituidas por partes menores que guardan una interdependencia entre si. La
organizacion necesita alcanzar la homeostasis o estado de equilibrio. Las
organizaciones tienen fronteras o limites mas o menos definidos, formulan objetivos y
se caracterizan por la morfogénesis.

Al hacer una evaluacion critica de la teoria de sistemas, se evidencia que ese enfoque
trajo una gran ampliacion en la vision de los problemas organizacionales en
contraposicion al antiguo enfoque de sistema cerrado. Su caracter integrador y
abstracto y la posibilidad de comprension de los efectos sinérgicos de la organizacion
son realmente sorprendentes. La vision de hombre funcional dentro de las
organizaciones es la consecuencia principal de la concepcion de la naturaleza
humana.

Los objetivos originales de la Teoria General de Sistemas son los siguientes
(Bertalanffy, 1976):

a. Impulsar el desarrollo de una terminologia general que permita describir las
caracteristicas, funciones y comportamientos sistémicos.



b. Desarrollar un conjunto de leyes aplicables a todos estos comportamientosy,
por ultimo,

c. Promover una formalizacion (matematica) de estasleyes.

La primera formulacion en tal sentido se le atribuye al bidlogo Ludwig von Bertalanffy,
quien acund la denominacion “Teoria General de Sistemas” (TGS). Para él, la TGS
deberia constituirse en un mecanismo de integracién entrelas ciencias naturales y
sociales y ser al mismo tiempo un instrumento basico para la formacion y preparacion de
cientificos. Sobre estas bases se constituyé en 1954 la Society for General Systems
Research, cuyos objetivos fueron los siguientes: (a) Investigar el isomorfismo de
conceptos, leyesy modelos en varioscampos y facilitar las transferencias entre aquellos; (b)
Promocién y desarrollo de modelos tedricos en campos que carecen de ellos; (¢) Reducir la
duplicacién de los esfuerzos tedricos; y (d) Promover la unidad de la ciencia a través de
principiosconceptuales y metodolégicos unificadores (Arnold & Osorio, 1998).

Si bien el campo de aplicaciones de la TGS no reconoce limitaciones, alusarla en
fendmenos humanos, sociales y culturales se advierte que sus raices estan en el area de
los sistemas naturales (organismos) y en el delos sistemas artificiales (maquinas).
Mientras mas equivalencias reconozcamos entre organismos, maquinas, hombres y
formas de organizacion social, mayoresseran las posibilidades para aplicar correctamente
el enfoque de la TGS, pero mientras mas experimentemos los atributos que caracterizan
lo humano, lo social y lo cultural y sus correspondientes sistemas, quedaran en evidencia
susinadecuaciones y deficiencias (Arnold & Osorio, 1998). Para (Euroinnova, 2019), este
enfoque sistémico, permiti6 comprender de mejor forma a las organizaciones como una
serie de subsistemas que se relacionan formando un solo unitario; donde cada uno
desarrolla una cadena de eventos que parte de una entrada y culmina en salida, lo que
ocurre entre las entradas y las salidas es la esencia delsubsistema, conociéndose a esto
COMOo proceso.

Una definicion de este enfoque se trata de un esfuerzo de estudio interdisciplinario que
busca hallar las propiedades comunes a entidades llamadas sistemas.Estos se presentan
en todos los niveles, pero son objetivos especificos de di- versas disciplinas académicas
diferentes. La teoria de los sistemas puede ser aplicada en cualquier ambito de las
ciencias sociales. Al ser una teoria que busca generar pensamiento sistematico, esta ha
originado conocimiento dentro de lainformatica llevando a las personas a desarrollar y
trabajar en teorias como la deinformacion o la teoria dinamica de sistemas y la cibernética
(Euroinnova, 2019).

1.5.3. Sistemas de Informacioén

El ambiente de los sistemas de informacion que predominé hasta principios de ladécada
de los noventa, previo a la globalizacion de las telecomunicaciones,las redes mundiales
de teleproceso, la Internet, etcétera tuvo como una de suscaracteristicas mas relevantes
la de poseer entornos informaticos en los quese operaba de manera aislada o en redes
privadas en las cuales, la seguridad impuesta por el acceso fisico y algunas simples
barreras informaticas bastaban para que la seguridad de la informacion en ellos contenida
estuviese garantizada (Voutssas, 2010).

Los sistemas de informacion han ido evolucionando desde mediados del siglo pasado
hasta la actualidad, tal como se muestra en la Tabla 1. Segin Monasterio (2018), los
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sistemas de informacion se han vuelto imprescindibles con el paso de los afios ya que

aportan demasiadas ventajas competitivas a lasorganizaciones frente aquellas que no se
encuentran en disposicién de uno:

1950 - 1960, los sistemas de informacion eran muy simples debido a la tecnologia de la
época, se utilizaban basicamente para el procesamiento de datos, y tenian como principal
funcion facilitar diferentes tipos de tareas como procesar transacciones, mantener
registros o llevar la contabilidad.

1960 — 1970, surgen los sistemas de informacion gerenciales o MSI que tienen lanovedad
de transformar los datos almacenados en informacion atil para ayudar en la toma de
decisiones.

1970 - 1980, se produce un avance importante con el surgimiento de las computadoras
personales o PC lo que facilitd la expansion de los sistemas informaticos a toda la
organizacién. Un nuevo rol de los Sl para proporcionar soporte ad-hoc interactivo para el
proceso de toma de decisiones a los gerentes sistemas de informacion gerencial.

1980 — 1990, surgi6é la conocida como informética departamental, en la que cada
departamento se encargaba de comprar el hardware y software necesario para satisfacer
sus necesidades. Esto dio lugar a incompatibilidades entre software de diferentes
departamentos y surgieron problemas de conectividad.

1990 - 2000, el surgimiento de Internet cambi6 drasticamente las capacidades de los
sistemas de informacion ya que hizo posible intercambiar informacién en tiempo real con
diferentes partes del mundo.

2000 - actual, en los ultimos afios los SI mantienen las funcionalidades que ofrecian
anteriormente, sin embargo, han ido mejorando debido a los avances tecnoldgicos (mayor
capacidad de almacenamiento, mejor infraestructura de red, cloud computing etc.). Existe
una gran infraestructura de red, un mayor nivel de integracion de funciones en todas las
aplicaciones y potentes maquinas con mayor capacidad de almacenamiento.

Tabla 1. Evolucién de la funcién de los sistemas de informacion.

1950 — 1960 1960 - 1970 1970 - 1980 1980 - 1990 1990 - 2000
Procesamiento de Informes de Apoyo a las . : Conocimiento
datos estion decisiones Apoyo Ejecutivo administrativo
g
Recopila, Informes y Soporte ad-hoc Proporcione Apoya la
almacena, pantallas pre interactivopara el informacion creacion,
modifica y especificados proceso de toma interna y externa organizacion y
recupera para apoyar la de decisiones relevante paralos | diseminacién del
transacciones toma de Ayuda a los objetivos conocimiento
cotidianas de una decisiones gerentes estratégicos de la empresarial
organizacion empresariales senior organizacion Ayuda disponible
Ayuda a los Ayuda a los Ayuda a los para toda la
trabajadores gerentes ejecutivos empresa
intermedios

Fuente: Tecnologias-informacion.com (2018)

En la actualidad, los sistemas de informacién han sido sustituidos casi en su totalidad por
Las TIC convergentes, por complejas redes institucionales locales y regionales, por
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servidores y computadoras personales que cada vez tienen mayor capacidad deproceso

y de acceso a otros computadores, y cuya interconexion se extiende mundialmente. Al
mismo tiempo, la Internet forma ya parte de la infraestructura operativa de sectores
estratégicos de todos los paises, y es un factor cada vez mas crecientede intercambio de
informacion por parte de los ciudadanos toda vez que se forman redes sociales cadavez
mas complejas (Voutssas, 2010).

La infraestructura tecnologica ha cambiado sustancialmente, por lo que la cantidad de
informacion ha aumentado significativamente, siendo actualmente un activo muy valioso
para casitodas las organizaciones. Por lo tanto, la capacidad de administrar eficientemente
esa informacion influye directamente en la credibilidad, competitividad e imagen de la
mayoria de las organizaciones.

De acuerdo con Voutssas (2010), la informacion se enfrenta a riesgos de dafioo pérdida,
por sus condiciones de ser digital, multi accesible y necesariamente operada en red.
Como resultado de esa creciente interconexion masiva y global,los sistemas y las redes
de informacion se han vuelto méas vulnerables, surgiendonuevos retos que deben
abordarse en materia de seguridad. La seguridad informéatica pretende eliminar o contener
estos dafios o pérdidas.

1.5.4. Seguridad Informatica

Hoy dia la seguridad informatica es un tema central para todos los usuarios de equipos
de codmputo de escritorio 0 moviles, en el hogar, en la escuela o dentrode una organizacion,
debido a que el uso del Internet con su popularizacién hatraido consigo importantes
riesgos de seguridad (Roque & Juarez, 2018).

De acuerdo con Calvo y otros (2013), la seguridad informatica es reconocida como el
proceso que vela por la proteccion de los activos de informacion, es decir,se establece en
el nivel operativo del negocio, pues su fin es brindar soporteal negocio mediante el
establecimiento de los controles o buenas practicas de configuracion y el manejo o uso
de los diferentes dispositivos que conforman la infraestructura de TI.

La seguridad informatica esta relacionada con las metodologias, procesos Yy
procedimientos para mantener salvaguardada la informacion y los datosconfidenciales de
una organizacion, al interior de los sistemas informaticos.Los procesos se estructuran con
el uso de estandares, normas, protocolos y metodologias para mitigar y minimizar los
riesgos asociados a la infraestructuratecnolégica (Solarte, Enriquez, & Benavides, 2015).

De acuerdo con Sanchez (2018) la seguridad informética se describe como la distincion
tactica y operacional de la seguridad, es decir, las medidas técnicas que aseguran la
seguridad de la informacion. Enfocandose en la proteccion de infraestructura: redes,
sistemas operativos, ordenadores.

El objetivo primario de la seguridad informatica es el de mantener al minimolos riesgos
sobre los recursos informaticos, y garantizar asi la continuidadde las operaciones de la
organizacion al tiempo que se administra el riesgo informatico a un cierto costo aceptable.
El objetivo secundario de la seguridad consiste en garantizar que los documentos,
registros y archivos informaticosde la organizacibn mantengan siempre su total
confiabilidad (Quiroz Zambrano & Macias Valencia, 2017).

La seguridad informatica, de igual manera a como sucede con la seguridad aplicada a
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otros entornos, trata de minimizar los riesgos asociados al accesoy utilizacion de
determinados sistemas de forma no autorizada y en general malintencionada. El objetivo
de la seguridad informatica es proteger los recursos informaticos valiosos de la
organizacion, tales como informacion, hardware o software. A través de la adopcion de
las medidas adecuadas, la seguridad informética ayuda a una organizacion a cumplir sus
objetivos, permite proteger los recursos financieros, sistemas de informacion, reputacion,
situacion legal, y otrosbienes tanto tangibles e intangible (Galdamez, 2003).

A este respecto se han realizado diversas investigaciones sobre la seguridad informatica
en la infraestructura tecnoldgica, considerando elementos como auditorias de seguridad
informatica, modelos para la gestion de la seguridad informatica, seguridad en
aplicaciones web, asi como concientizacion y capacitaciénpara incrementar la seguridad
informatica. A continuacion, se presentan antecedentes sobre estudios que aportan
referencias tedricas y metodolégicas a los investigadores, que son pertinentes a la
variable bajo estudio.

Rodriguez (2020), realizé una investigacion de tipo documental con el objetivo de
describir algunas de las herramientas seleccionadas para el escaneo y explotacién de
vulnerabilidades, y conceptos fundamentales sobre el hacking ético, teniendo en cuenta
las herramientas que se adecuaran a las caracteristicas de las redes cubanas. Las
herramientas expuestas en este trabajo son las mas usadas por los especialistas de
seguridad tecnoldgica para detectar, prevenir y responder ante cualquier ataque que se
detecte y que afecte la seguridad de las redes: Nmap, Owasp, Metasploit, Bettercap,
Armitage, Openvas.

Parada, Florez y GoOmez (2018) desarrollaron una investigacion sobre los componentes
de seguridad desde una perspectiva de la dinamica de los sistemas, como parte de un
proyecto de investigacion Andlisis Sistémico de los Observatorios de Ciberseguridad, con
el apoyo de la Universidad Pontifica Bolivariana de Bucaramanga. Realizaron una revision
del estado del arte en funcion de la Ciberseguridad y la Dindmica de los Sistemas, esto para
poder identificar y describir varios elementos que caracterizan a la Ciberseguridad basado
en los framework, normas o estandares internacionales como: la Organizacion
Internacional de Estandares (ISO), la Union Internacional de Telecomunicaciones (ITU),
la Agencia Europea de Seguridad de la Informacion yde las Redes (ENISA).

Roque y Juarez (2018), realizaron una investigacion donde buscaban explorar las
deficiencias en seguridad informéatica que poseen los alumnos universitarios de
licenciatura en informatica de los primeros semestres, hicieron una evaluacionpreliminar
para buscar qué efectos tendria un programa de capacitacion y concientizacion.
Trabajaron con un grupo de estudiantes, a quienes se les aplicoO una encuesta antes y
después de un evento formativo en modalidadde conferencia. Analizaron los datos con
SPSS, y realizaron pruebas no paramétricas de Wilcoxon para buscar diferencias entre las
respuestas obtenidas antes y después del evento. Se evidencié que los estudiantes
podrian tener mayores niveles de conocimientos y seguridad en sus actividades
cotidianasde computo, logrando incrementar indicadores tales como la percepcion de
conocimientosde seguridadinformaticaylaconcienciaderealizarrespaldos masfrecuentes.

1.5.5. Infraestructura Tecnologica
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Es el equipamiento y conectividad de una organizacion que permite el soporte o la

sustentacion de las operaciones de la misma, al referirse a la infraestructura tecnolégica
dentro de las instituciones educativas, (Mufioz, 2017) la define como: “Conjunto de
hardware y software sobre el que se asientan los diferentes servicios que la institucion
necesita tener en funcionamiento para poder llevar a cabo toda su actividad, tanto docente
como de investigacion, administracion o gestion interna” (pag. 23).

La infraestructura tecnoldgica cuenta con elementos necesarios para que una institucion
opere tecnoldgicamente de manera eficiente y eficaz, ademas del hardware y software
mencionados en el parrafo anterior, (Laudon, 2012)destaca otros componentes como:
plataformas de internet, plataformas de sistema operativo, redes/ Telecomunicaciones,
consultores e integradores de sistemas y gestion de almacenamiento de datos. El
hardware son los componentes fisicos que posee el ordenador los cuales pueden ser
dispositivos internos o externos (Marcillo, 2021).

e Software por su parte es la contraposicion a los componentes fisicos, pueses
el equipamiento intangible y l6gico de los sistemas informéticos (Maida &
Pacienzia, 2015)

e Plataformas de internet son un conjunto de servidores que permiten llevar a
cabo operaciones en internet (Laudon, 2012).

e Al hablar de las plataformas del sistema operativo se hace referencia al
‘Intermediario entre, por un lado, los programas de aplicacion, las
herramientas y los usuarios, y, por otro, el hardware del computador’
(Stallings, 2012).

e Las redes/telecomunicaciones son un conjunto de elementos que se
encuentran interconectados entre si y hacia el exterior por lo cual se facilita la
transmision de diferentes tipos de informacion de un usuario a otro.

e Consultores e integradores de sistemas busca integrar los sistemas heredados
de una institucion a la infraestructura tecnolégica contemporanea.

e Debido al aumento de informacion digital se requiere de un software
responsable de gestionar la informacién de la empresa siendo posible poder
acceder a ella de manera eficiente, este almacenamiento puede ser DAS, NAS
0 SAN (Vazques, 2015).

Este ecosistema de elementos es fundamental al momento de asegurar un correcto
funcionamiento de las instituciones dado que permitiran el almacenamiento,
procesamiento y analisis de datos, a la vez que optimizan la productividad y la seguridad
de la informacién.

1.5.6. Estandar ISO/IEC 27001

Las normas ISO 27000 fueron desarrolladas en el afio 1995 con la BS 7799 por el
Departamento de Comercio e Industria del Reino Unido, estas normas también son
conocidas con el nombre “ISO/ IEC” debido a que son desarrolladas y mantenidas por la
Organizacion Internacional de Normalizacion y la Comision Electrotécnica Internacional,
las cuales son organismos internacionales de normalizacion. El conjunto de normas se
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creo a partir de la necesidad de poder contar una base practica de gestion de la seguridad
de la informacion que especifique los requisitos que permitan establecer, implementar,
mantener e innovar un SGSI. (Villacis, 2016)

Actualmente existen 45 publicaciones relacionadas a las normas ISO 27000, entre las
cuales encontramos la norma 27001, esta norma tiene su origen en la BS 7799-2, es el
estandar principal de la serie y se constituye como una norma internacional de
certificacién para los Sistemas de Gestidén de la Seguridad de la Informacién (Bermeo,
2021)

Esta norma nos brinda un marco robusto para proteger la informacion sensible que se
maneja dentro de una organizacion, para Kosutic (como se citdé en (Ochoa, 2016) la
estructura de la norma consiste en investigar y evaluar los riesgos para poder aplicar un
tratamiento sisteméatico a los mismos. Por ello en la actualidad las organizaciones
prefieren utilizar un SGSI que cumpla con la norma ISO 27001 debido a que estas ayudan
a realizar una evaluacion regular para el control y mejora de procesos, proporciona
credibilidad al sistema, reduce los riesgos e incertidumbre y ayuda a aumentar las
oportunidades de negocio, pues desde la perspectiva de Bermeo (2021) estas normas
permiten la: “Proteccién de los activos, datos financieros, informacion de los empleados y
datos intelectuales” (pag. 18).

La ISO 27001 trabaja bajo el ciclo Deming el cual es un sistema de mejora continua que
busca optimizar las actividades empresariales mediante el uso de cuatro etapas que nos
permitiran evaluar procesos unay otra vez para de esta manera asegurarnos del progreso
continuo de la organizacion, estas etapas son:

e Planificacion: proceso en el cual se establecen objetivos, recursos, requisitos
del cliente y accionistas, politica organizativa e identificar riesgos vy
oportunidades.

e Hacer: en este proceso se implementa toda la planificacién.

e Verificacién: etapa en la cual se controlan y miden los procesos para establecer
el rendimiento de la politica, objetivos, requisitos y actividades planificadas e
informar de los resultados.

e Actuar: fase en la cual se toman acciones para mejorar el rendimiento, en la
medida de lo necesario.

La ultima version de la ISO 27001 es la ISO/IEC 27001:2013 cuenta con 114 objetivos de
control, diecinueve objetivos menos a diferencia de la version del 2005, en esta se da a
las organizaciones la plena libertad de poder definir el patron para establecer la mejora
continua que deseen utilizar para la implementacion del SGSI (Quille, 2016).

Lograr la certificacion ISO 27001 al implantar un SGSI es un gran reto para la mayoria de
las organizaciones, pero si este se logra de manera efectiva, se podran obtener beneficios
significativos para las siguientes areas:

eArea comercial: en esta area nos ayuda a aumentar las oportunidades de
negocio, dado que permite efectuar los requerimientos legales, una organizacion
superior y brinda apoyo para conseguir una ventaja comercial (Ochoa, 2016).
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eArea operacional: en esta area nos brinda un enfoque coherente para tener
controles robustos en el manejo de amenazas.

Si bien es cierto, las normas ISO 27001 son perfectamente validas en cualquier
organizacién indistintamente de su tamafio, resulta ser muy necesaria en tres sectores es
especifico: salud, financiero y publico, en este ultimo sector es fundamental dado que
permitira poner en marcha distintos sistemas y protocolos que puedan garantizar la
confidencialidad y gestion adecuada de la gran cantidad de datos que se manejan, entre
los cuales la mayoria son de caracter personal y cuentan con un alto nivel de criticidad.

Esta norma requiere de una extensa carpeta de documentacion, entre aquellos se
encuentran el alcance del SGSI, las politicas de seguridad de la informacion, declaracion
de aplicabilidad, plan de tratamiento de riesgos, informe de evaluacién de riesgos,
definicion de roles y responsabilidad de seguridad, inventario de activos, procedimiento
operativo para gestion de TI, entre otros documentos necesarios para cumplir con la
norma ISO 27001, ademdas de ciertos registros como el registro de habilidades,
experiencia y calificaciones, monitoreo y resultado de la medicion, entre otros (Bermeo,
2021).

CAPITULO 2

2. METODOLOGIA

2.1 Infraestructura de red y componentes de hardware

Mediante la investigacién desarrollada dentro de las instalaciones de TIC, se afirma que
la infraestructura tecnoldgica de la red comprende los siguientes de componentes de
hardware.

Dentro de la Universidad Estatal de Milagro se cuenta con una gran infraestructura de red
soportada por dos proveedores de internet, contando con un enlace principal de fibra
optica y un enlace secundario proveniente del segundo proveedor de internet este
haciendo la funcién de backup, dando una alta disponibilidad de acceso a internet a la
institucion. Tal como se muestra en la siguiente ilustracion. Figura 2. Proveedores de la
red UNEMI.
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Internet Internet

Principal Secundario
-y -y

190.15.128.128/26

Port1 . 28

138.122.108.32/28

Figura 3. Proveedores de la red UNEMI.
Fuente: Autoria Propia

Estos enlaces se conectan a un router cisco Fortinet, para el debido manejo del trafico de
la red y a su vez la administracion del firewall de la institucion, tal como se muestra en la
Figura 3.

s

Figura 4. Router Fortinet Cisco.
Fuente: Autoria Propia

Dicho router se conecta a un switch principal a través de patch core y este a una red LAN
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de topologia estrella donde se conectan cada switch de los diferentes bloques de la
universidad. Su funcién principal es repartir los diferentes enlaces de fibra a los distintos
edificios tantos las garitas de acceso, bloques administrativos y los diversos bloques de
las aulas de clases. Asi como se muestra en la Figura 4.

BACKUP A-B-C-D-E-GARITA

Figura 5. Swtich principal.
Fuente: Autoria Propia

Ademas del antes mencionado switch se conecta a un servidor DHCP y su respectivo
backup para proceder hacer la labor de asignacion de ip tanto para los diferentes access
point o comunmente llamados antenas de wifi 0 puntos de red en los diversos edificios,
bloques o aulas. En la siguiente Figura se puede visualizar el servidor DHCP.

17



Figura 6. Servidor DHCP.
Fuente: Autoria Propia

Y por ultimo el usuario final, tanto estudiante, docente, administrativo etc. Se conectan a
la red de la universidad, esto puede ser tanto por cable de red o por wifi.

Figura 7. Antena wifi.
Fuente: Autoria Propia

Estos son los componentes de hardware mas relevantes que hacen posible la arquitectura
y esquema de toda la red universitaria, la cual soporta la conexion de mas de 70.000
estudiantes, docentes y administrativos.
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A continuacion, se muestra en la Figura 8 el esquema de la arquitectura de red de la
Universidad Estatal de Milagro donde se puede visualizar una red redundante en base a
un router que permite obtener la conexidn de a internet, conectado a un switch core,

pasando por los servidores, proveyendo acceso a internet a todos los ordenadores de la
institucion.

Internet

Internet
Principal

Secundario

190.15.128.128/26

Port1 . 28

138.122.108.32/28

Portchannel:
FortiGate: Port 25 & 27
Cisco: TenGigabit 1 & 2

20 Gigas Link
DHCP Servers
TR T e
.

; . ESTRELLA
T e

Mm (Nm Al A0;

a | /| I 1] ]

Figura 8. Esquema de infraestructura de red de la red UNEMI.
Fuente: Autoria Propia

2.2 Infraestructura de red y componentes de software

El ataque de cibernautas al sector educativo es bastante frecuente hoy en dia. En la
actualidad existen muchos casos de universidades que han sufrido ataques incluso de
sus propios estudiantes, utilizando software registrador de teclas, también llamados key
loggers cuya funcién es capturar las contrasefias de docentes para poder acceder al
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sistema, entre otros a lo largo del tiempo se ha producido innumerables ataques a las
universidades de educacion superior como los son:

v' Ataques a través de un servidor FTP sin proteccion.
v" Robo y extorcién de la data de empleados y alumnos.
v' Captura de la pagina web principal de la institucién,

Las instituciones de educacién superior contienen grandes cantidades de datos sensibles,
incluyendo los datos financieros, estadisticos de investigacion costosa. Lo que los hace
blanco directo para hackers en todo el mundo (auditoriainterna.usta.edu.co, 2022). Por tal
motivo es fundamental un monitoreo de la red, usando herramientas o software para
dichos monitoreos.

Dentro de una institucion educativa es de suma importancia el uso de herramientas o
software para deteccidon o prevencion de ataques maliciosos, asi como el monitoreo
constante de ciertos componentes de red. Segun el andlisis e investigacion que se hizo
en el departamento de tics, existen los siguientes softwares o herramientas de monitoreo.

Una de las herramientas de vital importancia dentro de una infraestructura tecnolégica es
el firewall, el encargado de administrar toda la red universitaria en este caso. Su principal
funcién recae en la creacion de redes seguras, dando una proteccibn amplia y
automatizada contra amenazas sofisticadas y emergentes. Entre las principales
caracteristicas con la que cuenta este dispositivo es el control de aplicaciones, antivirus,
sandboxing, inspeccion de SSL, prevencion de intrusos. En la Figura 9 se visualiza una
pequefa ventana del software del firewall Fortinet implementado en la red UNEMI.
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Figura 9. Firewall Fortinet UNEMI.
Fuente: Autoria Propia

Otra de las herramientas de suma importancia para el monitoreo y la alta respuesta ante
la eventualidad de la red, es el software de control de las AP (access point) o antenas wifi.
Dado que una universidad de educacion superior cuenta con muchas aulas y la
importancia de la conexion a internet es de caracter vital para cada sesion de clase.

En la Figura 10 se puede visualizar el monitoreo de cada una de las antenas de wifi en
los diferentes bloques.
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Figura 10. Controladora de antenas wifi UNEMI.
Fuente: Autoria Propia

Si bien en la Figura anterior se puede ver que es una interfaz dedicada para el monitoreo
de las antenas wifi de la institucion. UNEMI utiliza otra herramienta para el monitoreo de
todos los switches que se encuentra en cada uno de los bloques. Esta herramienta es
una de libre de distribucion llamada ZABBIX, el cual su principal funcién es verificar que
todos los puertos estén conectados, aseverando la correcta conexién de cada bloque. Tal
como se muestra en la Figura 11 a continuacion.

ZABBIX « Time Severity R r Staly fo Host Problem v Duration b
10:48.07 Warning PROBLEM Zabbix server sda Disk readwrite request responses are 1o high (read > 20 ms for 15m or wiite > 20 ms for 15m) Il 6hi7m Mo L1,
43s
16:45:11 Average PROBLEM switch_Ganta_Ingreso T Interface gi1A/21(): Link down il 20m39s Mo 1
121316 Avorage PROBLEN switeh 1 Interface Git/0/5(Aula 107 biogue | : Link down il ahsam Mo 1
34s
10:46:16 Average PROBLEM switch_J 1 interface Gi1/0/3(Aula 105 blogue | ): Link down Jiill 6h 19m No L
34s
10:08:16 Avorage PROBLEM switch_J 1 intertace GI1/072(Auia 104 biogue | ; Link down Jill snsTm Mo 1,
34
131540 Mverage PROBLEM switch_CRA-3P-1 1 Intertace Gio/41(: Link down Jill 3nsom Mo i
10s
91038 PROBLEM switch_CRA-2P-2 1 intertace Gio/41() Ethernet has changed to lower speed than itwas before il Thesm  No 1
125
1617 Average PROBLEM switch_CRA-2P-2 T Interface GiOP2(CUBICULO-17); Link down il 48m12s Mo L
161939 fverage PROBLEM switch_CRA-3P-1 1 interface GI/2B(CUBICULO 113); Link down [l 46m1ts o
Inventory 8:30°37 - PROBLEM switch_CRA-2P-1 1 Interface Gilr27(auddoria-externa) Ethernet has changed to lower speed than it was before Jill 8h35m No L
13s
Reports 16:50.07 PROBLEM switch_C 1 interface Gi0/24(BC-P2-PP1-P24 Enlace hacia switch blogue c pianta baja) Ethemet has changedto lower speedthanitwas b 15md3s  No 1,
efore
Configuration
16:10.12 _ FROBLEN switch_B 1 interface Gi0i22() Ethernet has changed to lower speed than it was before Jll 55m38s Mo 1
Administration 12:30.40 Average PROBLEM switch_CRAL3P-2 1 interface Gi0r21(CUBICULO 72) Link down Jll 4h35m No %,
108
16:1230 Average PROBLEN switch_S 1 Interface GI0i21() Link down & 53m20s Mo 1
164912 Average PROBLEN switch B 1 Interface Gi0/20(ARQUITECTO OBRAS UNVIVERSITARIAS): Link down JEl 16m 38s !
12:04.39 Average PROBLEW switch_CRA-2P-2 1 interface Gi0/19(CUBICULO-20): Link down Jill 5h1m 11s
155330 Average PROBLEN switch_$ T Interface Gio/19(conexion 1 vmware-hp): Link down il thizm Mo L
208
12:55.30 Average PROBLEM switch S 1 Interface Gio/18(conexion 2 web server): Link down &l 4h 10m No i
208
Average PROBLEM switch C T interface GI0/1B(AP BC-P2-PP1-P18-SW1-P-13 Antena RRII): Link down &l 11m 43s
Average PROBLEM switch S 1 interface Gi0i17(conexion 1 web server): Link down il 54m 203
PROBLEW switch_R: 1 interface GIOIGIVAN SALTOS): Ethemet nas changed to lower speed than it was before Jll 55m 225
DataCenter3

Figura 11. Software de monitoreo Zabbix UNEMI.
Fuente: Autoria Propia
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Para un administrador de red es sumamente importante disponer de herramientas que
permitan realizar su trabajo de forma ordenada, agil y simple. Si se habla de redes y
manejo de ip otra de las herramientas que usa la Universidad Estatal de Milagro UNEMI
es PHPIPAM el cual su principal propésito es la gestion de las subredes y ademas la
posibilidad de acceder a ella desde cualquier dispositivo dentro de la red en otras
palabras, es un gestionador de direcciones ip para evitar el desperdicio de estas en la
institucion. Tal como se muestra en la Figura 12.

phpipam

. > Tools Subnets + - Altools n i s B o misuaton -

Available VLANs in domain default

+AcdL2Domain 4 Add VLAN

+ | VLAN 1 - 2001 (2000 free)

IPV6 private 1 subnets
+ | VLAN 2002 - 4000 (1999 free)

DMZ public

+ | VLAN 4002 - 4096 (35 free)

Figura 12. Administrador de direcciones ip PHPIPAM
Fuente: Autoria Propia

2.3 Método de desarrollo

La metodologia de desarrollo forma parte del proceso de cualquier proyecto, sistema o
producto que se quiere implementar, donde debe describir técnicas y métodos que se ha
seguido para lograr los objetivos propuestos, dando un mejor resultado en el tiempo de la
entrega final del trabajo.

De los varios tipos de metodologias que se encontraron para la evaluacion de la seguridad
de la informacion, se definié el uso de la metodologia AMFE (Analisis Modal de Fallos y
Efectos). La cual es una metodologia que se usa para predecir y estimar los fallos que en
un producto puede suceder y se encuentra en fase de disefio, con la finalidad que desde
un inicio incorpore todos los componentes, funciones y funcionalidades, donde garantice
su fiabilidad, seguridad y cumplimiento de los parametros que los clientes exijan del nuevo
producto.

El AMFE, dentro de la ingenieria de calidad es una de las herramientas mas comunes
que reduce o previene fallos potenciales durante el desarrollo de productos. Esta
herramienta de manera general ha referido un grupo de actividades para:
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Identificar procesos que eliminen o reduzcan las probabilidades de falla.
Evaluar y reconocer potenciales fallas y sus posibles efectos.

Documentar o describir la informacioén del analisis.

La aplicacion de esta metodologia permitio:

Conocer a fondo el proceso de seguridad informatica de la Universidad
Estatal de Milagro.

Identificar las posibles fallas.

Identificar los efectos.

Identificar las causas de las posibles fallas.
Establecer niveles de confiabilidad.

Evaluar el nivel de criticidad de los efectos.

Evaluar mediante indicadores especificos la relacion: gravedad,
ocurrencia y defectibilidad.

Documentar los planes de accion para minimizar los riesgos.

2.4 Fase parala obtencion de evidencia

Para la presente investigacion, fue indispensable realizar una solicitud de aprobacion para
el progreso de la investigacion a la Direccion de Tecnologias de la Informacion y
Comunicaciones de la Universidad Estatal de Milagro (UNEMI), con el fin de recolectar
informacion de primera mano que refleje los procesos de seguridad de la red, ademas de
los protocolos con el fin de hacer un diagnostico de manera minuciosa de la problemaética.
Se tomd6 en cuenta realizar encuestas tipo checklist al personal en la Direccion de
Tecnologias de la Informaciéon y Comunicaciones (TIC) de caracter sensible, permitiendo

recabar datos de los distintos problemas de forma dinamica y especifica.

Para medir la situacion actual con respecto al caso de estudio, se disefid un esquema
basado en lanorma ISO 27001 el cual posee 6 componentes a evaluar con sus respectivos

items, tal como se muestran a continuacion en las siguientes Tablas 2, 3, 4, 5, 6, 7.
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Tabla 2. Componente Inventario Activo

Componente

Items

Inventario
activo

. ¢ Posee con un Plan Estratégico?

. Posee un control de los inventario de los activos en formatos fisicos?

. Posee un control los inventario de los activos en formatos electronicos?

. ¢ Registra un control los inventarios de los activos de soporte de hardware?

. ¢ Registra un control los inventarios de los activos de soporte de software?

. ¢ Posee control los inventarios de los activos de soporte de redes?

Nooju | h|W|N (K-

. Registra activos o grupos de activos que no poseen custodios asignados?

Tabla 3. Componente Seguridad de los Recursos Humanos

Componente

Items

Seguridad de
los Recursos
Humanos

. ¢ Se relacionan los procedimientos de mantenimiento correctivo, preventivo de los

bienes: Software, Hardware y equipos de comunicacion?

N

. ¢, Se atribuye o notifica al personal del mal uso y destruccién de los equipos

tecnoldgicos asignados?

. ¢ El departamento de tecnologia tiene restringido con claridad sus responsabilidades?

. ¢, Se posee objetivos para el departamento de tecnologia?

. ¢ Posee definido por escrito los objetivos del departamento de tecnologia?

. ¢ El personal que trabaja en el departamento de informética son los

adecuados para cumplir las necesidades de este?

. ¢ El departamento tecnoldgico posee conflictos por la carga de trabajo?

. ¢, Bajo qué criterios existe la falta de cumplimiento de sus funciones?

. .Se

efectia la devolucion de los del

que finaliza su contrato de trabajo por escrito?

equipos tecnoldgicos personal

Tabla 4. Componente Seguridad Fisica del Entorno

Componente

Iltems

Seguridad
Fisica del
Entorno

. ¢ Se encuentran los repuestos y soportes de los equipos a una distancia prudente para

evitar dafios en caso de desastre de las instalaciones principales?

. ¢,Se ubica el equipo apropiado contra incendios?

. ¢ Se efectian mantenimientos de las instalaciones eléctricas y ups?

. ¢ Se efectian mantenimientos de los sistemas de climatizacion y ductos de

ventilacion?

. ¢, Se establecen controles para minimizar el riesgo de amenazas fisicas, tales como

robo, incendio, entre otras?

. ¢ Existen garantias fisicas para trabajar en las areas seguras?

. ¢ Los equipos se encuentran correctamente ubicados o protegidos de las amenazas o

peligros del entorno?

. ¢ Se da seguimiento de las condiciones ambientales de humedad y temperatura?

. ¢, Se posee proteccién contra variaciones de energia o descargas eléctricas en las

edificaciones de la
institucion?

10.¢,Se posee filtros protectores en las lineas de comunicacién y en el suministro de

energia?
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11.¢Los equipos tecnoldgicos cuentan con proteccion contra fallas de suministro de
energia?

12.¢ Se garantiza el cableado de la red contra dafio?

13.¢ Se garantiza el cableado de energia de los cables de red?

14.;Se separan los cables de energia de los cables de red segun los estandares para el
correcto funcionamiento de la red en el Data Center?

15.¢ Se establecen las normativas locales e internacionales para la implementacion de
las redes?

16.¢, Se dispone de documentacién, planos, disefios, de la distribucién de todas
conexiones de redes alambricas e inalambricas?

17.¢Se posee un control de mantenimientos periédicos de los dispositivos tecnolégicos y
los equipos de acuerdo a las especificaciones y recomendaciones del proveedor?

18.¢ El personal calificado y autorizado realiza los mantenimientos de los equipos
tecnoldgicos?

19.¢ Se guardan registros de los mantenimientos correctivos, preventivos,
fallas relevantes o sospechosas?

20.¢ Se constituyen controles de mantenimientos programados?

21.¢;Posee un registro de los mantenimientos correctivos y preventivos?

22.¢ Posee custodio los equipos y medios que se encuentran fuera de la institucion?

23.¢;Posee cobertura de seguro para proteger los equipos que
se encuentran fuera de la institucién?

24.¢ Posee control de acceso para las redes inalambricas del establecimiento?

25.¢,Posee control de acceso a los servidores?

26.¢ Posee un formulario de evaluacion a los dispositivos deteriorados que contengan
informacion sensible antes de enviar a reparacion?

27.¢Posee un manual de borrado para equipos con informacién sensible o reutilizado?

28.¢ Posee la autorizacion necesaria previa para el retiro de cualquier equipo, informacion
o software?

29.¢ Poseen identificacion las personas autorizadas para el retiro de los activos del
establecimiento?

30.¢,Posee un registro del equipo o activo se ha retirado o cuando se ha
devuelto?

Tabla 3. Componente Gestién de Comunicacién y de Operacion

Componente

Items

Comunicacién
y de Operacion

1. ¢ Posee documentacion del proceso de respaldo y restauracion de la informacion?

2. ¢ Posee documentacion o instrucciones para el manejo de errores y otras
condiciones que pueden surgir mediante ejecucion de tareas?

3. ¢ Posee documentacion de los procedimientos para el reinicio y recuperacion del
sistema en caso de fallas?

4. ¢ Posee programacion del proceso de cambio con su prueba correspondiente?

5. ¢ Se delegan responsables de control de cambios en los equipos tecnolégicos y
software?

6. ¢ Se autorizan de manera formal los cambios o recomendaciones propuestas?

7. ¢ Posee distribucién de responsabilidades y funciones en el Departamento
Tecnolégico?

8. ¢ Posee gestiones de escalabilidad para asegurar el desempefio requerido de los
servicios y sistemas informaticos?

9. ¢ Posee un bloqueo de software no autorizado o0 ajenos a terceros para la institucion?
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10.¢ Posee instalacion y actualizacién automatica de software de antivirus contra cédigo
malicioso?

11.;Se posee los sistemas operativos actualizados con las Ultimas versiones estable?

12.¢ Posee politicas de respaldo de la informacion antes del mantenimiento?

13.¢;Las areas de redes y mantenimiento se encuentran separadas?

14.¢; Denominan responsabilidades y procedimientos para la asistencia de equipos
remotos?

15.¢Hacen disefios, planos antes de la implementacion de una red?

16.¢, Se verifican fallas o alertas del sistema operativo ?

17.¢.Se efectdan cambios de configuracion de seguridad del
sistema operativo?

Tabla 4. Componente Control de Acceso

Componente

Items

Componente

. ¢ Se documenta y encuentran identificados los equipos de las redes?

2. ¢ Posee documentada la identificacién de todos los equipos que permitidos de la red?

3. ¢ Se implementan procedimientos para controlar la instalacion de software en sistemas

operativos?
Control de - — : : —
Acceso |4. ¢Posee un registro de las actualizaciones de software que se realizan, tipo auditoria?

. ¢ El sistema operativo posee restricciones de cambios o instalacion de paquetes de
software?

. ¢ Posee documentacidn del control de versiones para todas las actualizaciones de
software?

Tabla 5. Componente Cumplimiento
Componente Iltems

Cumplimiento

. ¢ Se posee inventario de todas las normas legales, estatutos y reglamentos pertinentes

para cada programa de software, servicio informatico e
informacion que utilice el establecimiento?

. ¢ Posee conocimiento de las leyes y normas generales relacionadas a la

gestion de datos e informacion electronica?

Cada uno de los componentes se calificaron con un checklist usando la escala de Likert
por el nivel de informacién o importancia de la investigacion, teniendo en cuenta estos
criterios permitiendo determinar los valores de la siguiente forma:

Escala Descripcion
1 No cumple
2 Cumple sin evidencias
3 Cumple a medias
4 Cumple
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Para una mejor visualizacién con respecto a calificacion visualizar el Anexo 2. Con base
a las respuestas y evidencias obtenidas por parte del personal de la Direccion TIC se pudo
determinar los resultados de cumplimento a los estandares ISO 27001 con relacion a los
procesos.

CAPITULO 3

3. EVALUACION, AMENAZAS Y VULNERABILIDADES

Para la respectiva evaluacion del proyecto se tuvo en cuenta la metodologia descrita
anterior con referencia a las normas 1SO 27001. Se procedié a hacer encuestas a los
principales funcionarios a cargo de la infraestructura y su respectiva direccién donde se
pudo obtener datos, los cuales permitieron identificar las vulnerabilidades segun el
cumplimiento de la norma. Para luego ser analizado y evaluado mediante la metodologia
AMFE, clasificando por los diferentes dispositivos 0 componentes principales de la red,
para asi ponderar el impacto para obtener un nivel de riesgos y asi poder tomar acciones
de mitigacion y aceptacion por parte de la Direccion TIC.

Para el desarrollo del objetivo, se realiz6 una calificacion de cada componente segun la
norma ISO 27001, obteniendo los resultados mostrados en las siguientes Tablas.

La informacién presentada en la Tabla 8 corresponde a los datos recolectados del
componente inventario de activo basado en las normativas 1ISO 27001 lo cual arrojé como
resultado que posee un total de 3 vulnerabilidades que no cumple y a su vez 3
vulnerabilidades que cumple a medias, representados en un 43%.

Tabla 6. Calificacion del componente Inventario Activo segun la norma ISO 27001

Componentes Criterios Numero de Frecuencia
Vulnerabilidades
INVENTARIO DE | No cumple 7 43%
ACTIVO Cumple sin evidencias 1 14%
Cumple a medias 3 43%
Cumple 0 0%
Total 7 100%

Fuente: Autoria Propia

Enla Tabla 9 los datos recolectados del componente de la norma ISO 27001 de seguridad
fisica con respecto al entorno, se evidencia como resultado 21 vulnerabilidades cumple
sin evidencia representados en un 70%.
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Tabla 7. Calificacién del componente Seguridad Fisica segun la norma ISO 27001

Componentes Criterios Numero de Frecuencia
Vulnerabilidades
SEGURIDAD No cumple 5 17%
FISICA Cumple sin 21 70%
evidencias
Cumple a medias 1 3%
Cumple 3 10%
Total 30 100%

Fuente: Autoria Propia

La Tabla 10 corresponde a los datos recolectados del componente de seguridad de los
recursos humanos con la norma ISO 27001 dando como resultado 3 vulnerabilidades con
criterio cumple, 3 vulnerabilidades con criterio cumplen sin evidencias y 3 mas con
criterio No cumple, representados en 33% cada uno de ellos.

Tabla 8. Calificacion del componente Seguridad de los RRHH segun la norma ISO 27001.

Componentes Criterios Numero de Frecuencia
Vulnerabilidades
SEGURIDAD DE No cumple 3 33%
Loigﬁiﬁggos Cumple sin 3 33%
evidencias
Cumple a medias 0 0%
Cumple 3 33%
Total 9 100%

Fuente: Autoria Propia

En la Tabla 11 los resultados de los datos de gestion de comunicaciéon y de operacién
fundamentado en la norma ISO 27001, da como resultado 10 vulnerabilidades Cumple
sin evidencias, representados en un 59%.
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Tabla 9. Calificacion del componente gestion de comunicacion y operacion segin la norma 1ISO

27001.
Componentes Criterios Numero de Frecuencia
Vulnerabilidades
GESTION DE No cumple 6 35%
“OOPERACION | Cumple si N
evidencias
Cumple a medias 0 0%
Cumple 1 6%
Total 17 100%

Fuente: Autoria Propia

En la tabla 12 se puede visualizar la informacion que corresponde al componente control
de acceso, dieron como resultado un total de 3 de vulnerabilidades del criterio Cumple
sin evidencias correspondiente al 50%.

Tabla 10. Calificacion del componente Control de Acceso segun la norma ISO 27001.

Componentes Criterios Numero de Frecuencia
Vulnerabilidades
CONTROL DE No cumple 2 33%
ACCESO Cumple sin 3 50%
evidencias
Cumple a medias 0 0%
Cumple 1 17%
Total 6 100%

Fuente: Autoria Propia

En la Tabla 13 la informacion recolectada corresponde al cumplimiento segun la norma
ISO 27001, donde se puede evidenciar 2 vulnerabilidades del criterio no cumple

Tabla 11. Calificacion del componente Cumplimiento segun la norma 1ISO 27001

Componente Criterio Numero de Frecuencia
Vulnerabilidades Relativa
CUMPLIMIENTO \ No cumple 2 75%
Cumple sin 1 25%
evidencias
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Cumple a medias 0 0%
Cumple 0 100%
Total 3 100%
Fuente: Autoria Propia

En la Figura 13 presentada se puede evidenciar el total de 39 vulnerabilidades con criterio
Cumple sin evidencia. De los cuales el mayor nimero de vulnerabilidades fueron en el
componente seguridad fisica del entorno, seguida por el componente gestion de
comunicacion y de operacion.

INVENTARIO DE SEGURIDAD DE SEGURIDAD GE
ACTIVO LOS RECURSOS FISICADEL COM
HUMANOS ENTORNO  YDE

Figura 13. Total de vulnerabilidades
Fuente: Autoria Propia

En la Figura 14 se evidencia un total de 21 de vulnerabilidades encontradas de todos
componentes que no cumple, los cuales el 29% pertenece al componente Gestion de
Comunicacion y de Operacion, 24% Seguridad Fisica del Entorno, 14% tanto para
Inventario de Activo y Seguridad de recursos Humanos, 10% Cumplimiento y 9% para
Control de Acceso.
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9% 10%  14%
(1)

Figura 14 Total de vulnerabilidades que No Cumplen
Fuente: Autoria Propia
Con todo lo antes mencionado se puede evidenciar en la siguiente Figura 15 las
vulnerabilidades detectadas de cada componente de acuerdo a la norma ISO 27001. Los
datos presentados evidencian una falta de control al cumplimiento de la norma y contar
con los respectivos respaldos de la documentacién de procesos y manejo eficiente.

ECumple MECumpleamedias ECumple

Figura 15 Total de Vulnerabilidades por cada componente
Fuente: Autoria Propia
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3.1 Evaluacién y Amenazas

Para la realizacion del objetivo principal de este proyecto, primeramente, se necesitd
obtener los resultados de los objetivos anteriores con el cual se puede evidenciar el estado
actual de las vulnerabilidades de la Universidad Estatal de Milagro, Tablas 8, 9, 10, 11,
12, 13. Para luego ser analizados y evaluados, clasificando por cada componente las
vulnerabilidades y ponderando por impacto, probabilidad el nivel de riesgo, de tal forma
se pueda tomar accion de mitigacion y criterio de aceptacion.

Se obtuvo resultados empleando la matriz de riesgos AMFE, se establecieron para cada
una de las vulnerabilidades encontradas en el checklist realizado con la norma ISO 27001
los cuales se encuentran clasificados por cada componente establecida por la normalSO
27001. Para una mejor compresion se presenta a continuacion en las Tablas 14, 15, 16,
17, 18 y 19 las vulnerabilidades encontradas a través del checklist basado en la Norma
ISO/IEC 27001.

Dentro de los aspectos mas relevantes, se pudieron evidenciar el alto indice de

vulnerabilidades que se cumplen a medias, esto quiere decir que se debe llevar un mejor
control del cumplimiento de la norma.

Tabla 12. Vulnerabilidades en el componente Inventario de Activo.

INVENTARIO DE ACTIVO
Vulnerabilidades
. Cumple sin
Cumple Cumple a medias Evidgncias No cumple
Llevan los .
: . Se tiene un plan
inventarios de los L
estratégico
hardware que llega
Llevan los Se llevan el
inventarios de las inventario de los
herramientas para activos
el soporte de red automatizados
Existen muchos Trasladan los
activos que no inventarios de
tienen custodios activos en formatos
asignados técnicos
Se lleva a cabo los
inventarios de
activos de soporte
de software

Fuente: Autoria Propia
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Tabla 13. Vulnerabilidades en el componente Seguridad de los Recursos Humanos.

SEGURIDAD DE LOS RECURSOS HUMANOS

Vulnerabilidades
Cumple sin
Evidencias

Se relgcpnan los El personal que
procedimientos de .
mantenimiento trabaja en el El departamento
: departamento de P Lo Se posee objetivos
correctivo, inf fo | de tecnologia tiene i
reventivo de los | ormatica son los restringido con para e
P! ] adecuados para : departamento de
bienes: Software, lir | claridad sus loai
Hardware y cumplir fas responsabilidades tecnologia
: necesidades de
equipos de
o este
comunicacion
Se atribuye o
notifica al personal Bajo qué criterios | Posee definido por
del mal usoy iste |a falta d ito | bieti
destruccion de los existe la falta de | escrito los objetivos
. cumplimiento de del departamento
equipos . .
L sus funciones de tecnologia
tecnologicos
asignados
Se efectua la
devolucion de los
equipos El departamento
tecnoldgicos del tecnoldgico posee
personal conflictos por la
que finaliza su carga de trabajo
contrato de trabajo
por escrito
Fuente: Autoria Propia

Tabla 14. Vulnerabilidades en el componente Seguridad Fisica del Entorno.

SEGURIDAD FISICA DEL ENTORNO

Vulnerabilidades
Cumple sin
Evidencias
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Se posee un

Posee un registro
del equipo o activo
se haretirado o
cuando se ha

devuelto

Se encuentran los
repuestos y
soportes de los
equipos a una
distancia prudente
para

evitar dafios en
caso de desastre

tecnolégicos y los

especificaciones y

control de
mantenimientos
periodicos de los
dispositivos

equipos de
acuerdo a las

de las
instalaciones recomendaciones
principales del proveedor
Se guardan

Se ubica el equipo

apropiado contra correctivos,
incendios preventivos,
fallas relevantes o
sospechosas
Se efectlan Se constituyen

registros de los
mantenimientos

mantenimientos de
las instalaciones
eléctricas y ups

controles de
mantenimientos
programados

Se efectiian
mantenimientos de
los sistemas de
climatizacién y
ductos de
ventilaciéon

Se establece un
registro de los
mantenimientos
correcticos y a su
vez los preventivos

Se posee
proteccion contra
variaciones de
energia o
descargas
eléctricas en las
edificaciones de la
institucion

Posee custodio los
equipos y medios
gue se encuentran
fuera de la
institucion

Posee cobertura de

Existen garantias

fisicas para trabajar los equipos que
en las areasseguras

seguro para proteger

se encuentran fuera
de lainstitucion

Los equipos se
encuentran
correctamente
ubicados o
protegidos de las

amenazas o peligros

Posee un manual de
borrado para equipos

con informacion
sensible o reutilizado

del entorno
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Se da seguimiento

de las condiciones

ambientales de
humedad y
temperatura

Se posee
proteccion contra
variaciones de
energia o
descargas
eléctricas en las

edificaciones de la
institucion

Se posee
proteccién contra
variaciones de
energia o
descargas
eléctricas en las
edificaciones de la
institucion

Se posee filtros
protectores en las
lineas de
comunicacion y en
el suministro de
energia

Se garantiza el
cableado de
energia de los
cables de red

Se separan los
cables de energia de
los cables de red

Se separan los
cables de energia
de los cables de
red segun los
estandares para el

correcto

funcionamiento de

la red en el Data
Center

Se establecen las

normativas locales e
internacionales para
la implementacién de

las redes
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Se dispone de
documentacion,
planos, disefios, de
la distribucién de
todas conexiones
de redes
alambricas e
inalambricas

El personal calificado
y autorizado realiza
los mantenimientos

de los equipos
tecnoldgicos

Posee control de
acceso para las
redes inalambricas
del establecimiento

Posee control de
acceso a los
servidores

Posee un formulario
de evaluacion a los
dispositivos
deteriorados que
contengan
informacién sensible
antes de enviar a
reparacion

Posee la
autorizaciéon
necesaria previa
para el retiro de
cualquier
equipo,
informacion o
software

Poseen
identificacion las
personas
autorizadas para el
retiro de los activos
del
establecimiento

Fuente: Autoria Propia

Tabla 15. Vulnerabilidades en el componente Gestion de Comunicacion y Operacion.

GESTION DE COMUNICACION Y DE OPERACION

Vulnerabilidades
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Cumple sin
Evidencias

Posee distribucion

de escalabilidad
para asegurar el

Posee
Posee politicas de de documentacion del
respaldo de la responsabilidades proceso de
informacion antes y funciones en el respaldo y
del mantenimiento Departamento restauracion de la
Tecnoldgico informacion
Posee gestiones Posee

documentacion de
los procedimientos

Posee un bloqueo
de software no
autorizado o
ajenos a terceros
para la institucion

desempeiio para el reinicio y
requerido de los recuperacion del
servicios y sistema en caso de
sistemas fallas
informaticos
Posee

documentacion de
los procedimientos
para el reinicio y
recuperacion del
sistema en caso de
fallas

Posee instalacion y
actualizacion

automatica de
software de

antivirus contra

Posee
programacion del
proceso de cambio
con su prueba

codigo correspondiente
malicioso
Se posee los Se delegan
sistemas responsables de
operativos control de cambios
actualizados con en los equipos
las dltimas tecnolégicos y
versiones estable software
Denominan

responsabilidades
y procedimientos
para la asistencia

cambios
de equipos propuestos
remotos

Se aprueban de
manera formal los

Hacen disenos,

implementacion de
una red

Las areas de redes
planos antes de la | y mantenimiento se

encuentran

Se verifican fallas o
alertas del sistema

separadas

operativo
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Se efectuan
cambios de
configuracion de
seguridad del
sistema operativo

Fuente: Autoria Propia

Tabla 16. Vulnerabilidades en el componente Control de Acceso.

CONTROL DE ACCESO

Vulnerabilidades
Cumple sin
Evidencias

Se implementan

procedimientos

para controlar la
instalacion de

Posee
documentada la
identificacion de

todos los equipos

Se documenta y
encuentran
identificados los

equipos de las o software en
quip gue permitidos de .
redes la red sistemas
operativos

Se implementan
procedimientos
para controlar la
instalacion de
software en
sistemas
operativos
Posee
documentacion del
control de
versiones para
todas las
actualizaciones de
software

Posee un registro
de las
actualizaciones de
software que se
realizan, tipo
auditoria

Tabla 17. Vulnerabilidades en el componente Cumplimiento

CUMPLIMIENTO
Vulnerabilidades

Cumple sin
Evidencias
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Se posee
inventario de todas
las normas legales,

estatutos y
reglamentos
pertinentes para
cada programa de
software, servicio
informatico e
informacion que
utilice el
establecimiento
Posee
conocimiento de
las leyes y normas
generales
relacionadas a la
gestion de datos e
informacion
electrénica
relacionadas a la
gestion de los
datos.

Fuente: Autoria Propia

La cantidad de riesgos encontrados para cada componente se resume en la Tabla 20
mostrada a continuacion. Se puede visualizar que el componente de Recursos Humanos
es el que posee mayor riesgo con un 46%, mientras que el componente Control de Acceso
posee un riesgo del 23%.

Tabla 18. Porcentaje de Riesgo de componentes de la norma ISO 27001.

Nivel de riesgos
riesgo identificados

Alto
Medio
Bajo
Total

Componentes Porcentaje riesgo

N

Inventario de activo 11,9%

O O|IN (PN OINIO|IWIN

_ Alto
Seguridad recursos Medio

humanos

11,9%

Bajo
Total

Alto
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. L Medio 9

Segurldea:]otl(;‘;zlgs de los Bajo 2 44.44%
Total 28
Critico 2
Alto 10

Gestion comunicacion Me@o 3 25,39%
y operacion Bajo 0
Total 16
Critco 2

Alto . 1 6.35%
Control de Acceso Medio 1
Bajo 0
Total 4
Critico 1
Alto 1

Cumplimiento il 0 2,05%
Bajo 0
Total 2

Total de riesgos 63 100,00%

Finalmente, los resultados del diagnostico realizado sirvieron como base para diseiar las
Matrices de Riesgos de cada uno de los componentes segun norma ISO/IEC 27001.
Dichas matrices se presentan a continuacion en las Tablas 21, 22, 23, 24, 25 y 26
(Inventario de activo, Seguridad de los recursos humanos, Seguridad fisica de los
entornos; Gestion de la comunicacion y operacion, Control de Acceso, y Cumplimiento;

respectivamente).

Fuente: Autoria Propia
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Tabla 1. Matriz de Riesgos basado en el componente Inventario de Activo segin norma ISO/IEC 27001.

ID. - L . Matriz de ID de Acciones de Criterio de
Riesgo Vulnerabilidades Probabilidad Impacto Nivel Riesgos Responsables Mitigacion mitigacion aceptacion
Elaborar un plan
Alto . estratégico que
Se cuenta con un Plan Muy Grave contenga
R11 Estratégico Critico Directora/Coordinadora A111 estrategias Contlnwde_td del
3 3 TI alineadas a los negocio
L M H objetivos
. Ejecutar reportes de
Se lleva un control de los Alto Grave I0S activos que .
. ; . X . . custodia el Constancia de
inventario de los activos en Directora/Coordinadora .
Y Alto A . Al21 departamento de los activos del
R.1.2. formatos fisicos Tl — Areas asignadas .
3 2 te(?nologlas_ dela departamento TI
L M H informacion.
! Realizar registros
No se llevan los inventarios Alto de inventario de o
. Muy Grave . . . Actualizacién de
de los activos de soporte de Directora/Coordinadora activos que han -
- A.1l31 . registros
R.1.3. software 3 Critico TI tenido soporte cada
3 3 meses
L MH
Se lleva un control los . Cumplir l"’.‘ totalidad
. - . Alto Menor . . del registro de o
inventarios de los activos de Directora/Coordinadora Actualizaciéon de
R.1.4 soporte de software Medio X TI Alal soporte dg los registros
o 3 1 inventarios
L MH
.I Cumplir la totalidad
Se lleva control los . . o
. h . Medio Grave X . . del registro de Actualizacién de
inventarios de los activos de Directora/Coordinadora d . -
R.15 soporte de redes Medio TI A.l51 soporte de activos registros
B 2 2 de redes
L MH
Existen activos o grupos de . Asignar un custodio Sostener la
- Alto Grave X . . X norma en el
activos que no poseen Directora/Coordinadora para la seguridad de . -
R.1.6. . ; P . - inventario de
custodios asignados 3 > Alto Tl — Areas asignadas A.l16.1 los activos activos
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Tabla 2. Matriz de Riesgos basado en el componente Seguridad de los Recursos Humanos segun norma ISO/IEC 27001.

ID. - - . Matriz de ID de Acciones de Criterio de
Riesgo Vulnerabilidades Probabilidad Impacto Nivel Riesgos Responsables Mitigacion mitigacion aceptacion
. Politicas,
Se posee objetivos Alto Grave X Entablar objetivos del Planes y
para el departamento Directora/Coordinador departamento para una | procedimientos
R.2.1. de tecnologia Alto T A21.1 mejor productividad del departa-
3 2 mento.
L MH
- . Aprobacion de los
Posee defmu_io por Medio Grave . IOobjetivos del Integridad de la
. | = noiz |  Cemamenon. | iomacir
R.2.2. tgcnolo ia Directora/Coordinador e socializando con el resto departamento
9 TI del personal TI
2 2 L M H
teE(I:r?oelgair(t:?)m?)r;?e Alto Grave .X La directora de Tl debe
0gIco p Directora/Coordinador segregar funciones al .
R23 conflictos por la Alto T A2.1.3 ersonal Ambiente
e carga de trabajo 3 5 P ' laboral estable
L MH
X
El departamento de Alto Menor Elaborar un manual de
restngido son clicad A2.14 funciones y Mejorar e
R.2.4. sus re% onsabilidades Alto Directora/Coordinador B responsabilidades para ambiente
P TI el departamento Tl laboral
2 3 L MH
Se atribuye o naotifica .
uzloperdsgs?[?lljgglc')r:zle Medio Grave Mejorar el
)Il . Directora/Coordinador Contratar personal 10}
R.2.5 0S equIpos Alto Tl A2.1.5 capacitado en Tl ambiente
B tecnoldgicos 3 5 laboral
asignados L M H
El personal que trabaja X .
en el departamento de Medio Muy Grave Capacitar o seleccionar
informética son los Directora/Coordinador al mejor personal para Capacidad
R.2.6. adecuados para Alto Tl A216 las necesidades laboral
cumplir las B requeridas
necesidades de este 5 3 L M H
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Tabla 3. Matriz de Riesgos basado en el componente Seguridad Fisica del Entorno seguin norma ISO/IEC 27001

.ID' Vulnerabilidades Probabilidad Impacto Nivel Mgtrlz oz Responsables . I.D de. . Acg:l'one's’de Crlterlo.c’ie
Riesgo Riesgos Mitigacion mitigacion aceptacion
Se posee un control de
mantenimientos . Mantenimientos periodicos
periddicos de los Alto Muy Grave X > perioc
) " o de equipos y dispositivos .
dispositivos tecnoldgicos . . LA Mejora de los
A Directora segun las especificaciones
y los equipos de acuerdo : procesos
R.3.1. o Tl y recomendaciones del
a las especificaciones y A311 roveedor
recomendaciones del 3 3 Critico L M H T P
proveedor
Se guardan registros
mantenimientos Muy Grave Mantener areas seguras
correctivos, . los registros de los .
. Directora L Mejora de los
R.3.2. preventivos, - mantenimientos
Critico TI A3.21 procesos
fallas relevantes o 3 3
sospechosas L MH
Se constituyen Muy Grave X.
y Medio y Crear controles de
controles de . e
ot Directora mantenimientos cada 6
mantenimientos A . A.3.3.1 Control
R.3.3. Alto Tl- Areas asignadas meses
programados 2 3
L MH
Posee un registro de .
2 Alto
los mantenimientos Muy Grave .
correctivos y - Directora Programar .reglstros de .
R.3.4. . Critico A3.4.1 mantenimientos Seguridad
preventivos > 3 TI
L MH
Posee custod_lo los Alto Grave ! Disponer de (_:ustodlos
equipos y medios que para los equipos que
R.35. se encuentran _fllJera Alto Directora A35.1 estan dgntr_o y fgera de Control
de la institucion 3 5 TI la institucion
L MH
Posee cobertura de . .
seguro para proteger los . Determinar cobertura de
COLIDOS aUE Medio Grave X seguro para la
R.3.6. se encger?traanuera de Directora proteccion de los
I institucion institucion Medio TI A3.6.1 equipos que estan fuera Control
L M H de la institucion
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2 3
Posee un formulario
de evaluacion a los .
dispositivos X
deteriorados que Medio Grave .
Usar técnicas de
R.3.7 . contengan . . borrado seguro . .
o informacion sensible Medio Directora Tl A3.7.1 Ejecucion
antes de enviar a 2 2 M H
reparacion
Se encuentran los x.
repuesios y soportes de Mantener repuestos en
los equipos a una . Muy Grave . 4
) . Medio Directora TI-Areas lugares que no puedan .
distancia prudente para X R, Seguridad
X . asignadas sufrir dafios en caso de
R38 evitar dafios en caso de desastres
- desastre de las Alto A3.8.1
instalaciones principales 2 3 M H
Se ubica el equipo Medio Grave Establecer los equipos
apropiado contra contra incendios sean Control
R.3.9. incendios Medio Directora Tl A3.9.1 apropiados para TI
2 2 M H
. . X .
Se efectdan Medio Registrar los
e Muy Grave S
mantenimientos de . . mantenimientos para .
- . Directora TI-Areas Seguridad
las instalaciones asionadas llevar detalles de los
R.3.10 eléctricas y ups 3 Alto 9 A.3.10.1 fallos de los equipos
2 M H
. Medio Grave .
Los equipos .
s X Implementar sistema de
tecnolégicos cuentan
> . alertas para los
con proteccion contra Directora TI sistemas de informacion Control
R.3.11 fallas de suministro Medio A3.11.1
de energia 2 5 M H
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Se efectian

. Medio Grave .
mantenimientos de Llevar los registros de
los sistemas de . mantenimientos en los
A Directora Tl : SN Control
climatizacién y ductos sistemas y climatizacion
R.3.12 de Medio A3.12.1 y ductos de ventilacion
ventilacion > 2 H
Se establecen . . .
. Realizar registros de
controles para Medio Grave -
e h control de riesgos para
minimizar el riesgo de L
. . minimizar amenazas Control
amenazas fisicas, Directora Tl . . .
fisicas, robo, incendio,
R.3.13 tales como robo, . :
incendio, entre otras H interferencia
’ Medio A3.13.1
2 2
. . Medio Muy Grave . Elaborar un disefio de
Existen garantias . < . !
fisi ) X Directora TI-Areas seguridad y proteccion
isicas para trabajar X e .
en las 4reas seguras asignadas fisicas de las areas _ -
R.3.14 Alto A3.14.1 seguras Ejecucion
2 2 H
Se encuentran los
repuestos y soportes .
de los equipos a una . .
distancia prudente Medio Grave %mear los equipos en
. ugares seguros para
para Directora Tl ducir el ri d
evitar dafios en caso . rel_ucw € nlesgo € .
R.3.15 de desastre de las Medio A3.15.1 peligros del entorno Seguridad
instalaciones 2 2 H
principales
Se (r:r;cr)lrélit;genaenslas . Controlar la temperatura
. . ambiental y la humedad
ambientales de Bajo Menor )
para que los equipos no
temperatura y ~
humedad, pero no . Directora Tl S”fra!” dafios o .
R.3.16 h ' Bajo A.3.16.1 deterioros en su Seguridad
ay reportes de ) .
H funcionalidad
control 1 1
Los equipos D:. Directora Tl Registrar edificaciones
tecnoldgicos cuentan Medio Grave seguras contra




R.3.17 | con proteccién contra Medio X A3.17.1 descargas eléctricas Seguridad
fallas de suministro
de energia
2 2 M H
Se posee filtros !
protef:tores en las Bajo Menor Usar filtros protectores
comu:ir(lzz%ge enel Directora Tl del suministro de
R.3.18 L yene Bajo A.3.18.1 energia Seguridad
suministro de energia
1 1 M H
Se posee proteccion !
contra variaciones de Alto Grave
energia o descargas X . Acoger equipos .
b Directora Tl A Seguridad
eléctricas en las tecnoldgicos contra
R.3.19 edificaciones de la Alto A.3.19.1 fallas de energia
institucion 3 2 M H
Se garantiza el Bajo Menor
gaeﬁfsaigkﬂgseggr%g Directora Tl Acoger cableado de la
R.3.20 Bajo A.3.20.1 red Seguridad
1 1 M H
Se separan los cables
de energia de los Baio Menor
cables de red segln ! Usar diferentes canales
los estandares para el Directora Tl para los cables de
R.3.21 correcto Bajo A3.21.1 energia de los cables Seguridad
funcionamiento de la 1 1 M H de red
red en el Data Center
Se llevan las normas .
locales e Muy Grave
. ; Alto
internacionales para Directora Tl
R.3.22 la implementacion de Critico A3221 Acoger normativa CGE Mejora la
" las redes, 1 1 e 410-09 TI seguridad
parcialmente M H
Se dispone de
documentacion, Disponer la informacién,
planos, disefios, de la Medio Grave X Directora Tl documentos, disefios,
R.3.23 distribucién de todas A.3.23.1 planos, distribucion de Control
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conexiones de redes Medio red
alambricas e
inalambricas de redes 2 2 L MH
inalambricas y
aldmbricos, no estan
disponibles
Posee la autorizacion .I .
i ) . Disponer de personal
necesaria previa para Bajo Menor X ;
A ; debidamente
el retiro de cualquier itad |
equipo, informacion o Directora Tl capacitado para los
R.3.24 ' . A3.24.1 mantenimientos de los
software Bajo . Control
L MH equipos
1 1
Posee control de Muy Grave .I
Alto .
acceso para las redes Gestionar control de E
inalambricas del Directora Tl acceso de las redes
R.3.25 establecimiento " A.3.25.1 inaldmbricas
Critico
3 3 L MH
Posee control de Alto Muy Grave
acceso a los Directora Tl Gestionar controles de Seguridad
R.3.26 servidores " A.3.26.1 acceso a los servidores
Critico
3 3 L MH
Posee un formulario
de evaluacioén a los .I
detdel rsig?asgglsosue Medio Muy Grave X Efectuar evaluacion de
q equipos deteriorados o Control
contengan Directora de Tl con fallas que posean
R.3.27 | informacion sensible A3.27.1 : - due pos
h 3 Alto informacién sensible
antes de enviar a 2 L MH
reparacion
Posee la autorizacién .I
necesaria previa para Alto Grave X
el retiro de cualquier Gestionar autorizaciéon o Control
R.3.28 equipo, informacion o Directora Tl A3281 person_al esenuql para
software Alto el retiro de equipos.
3 ) L MH
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Poseen identificacion .I Retirar activos de la
las personas . institucion debe ser
; Medio Grave X 4
autorizadas para el través de actas de
retiro de los activos Directora Tl entrega recepcion, e Seguridad
R.3.29 del Alto A.3.29.1 identificando al personal
establecimiento 2 > L MH quien lo va a retirar.
Tabla 4. Matriz de Riesgos basado en el componente Gestion de Comunicacion y Operacién segun norma ISO/IEC 27001
.ID' Vulnerabilidades Probabilidad Impacto Nivel M‘fﬂ”z oz Responsables . I.D de. . Acclzl_one_s’de Crlterlo'Qe
Riesgo Riesgos Mitigacion mitigacion aceptacion
Posee ) . Tomar medidas de
documentacion del Alto .
Muy Grave documentacion del
proceso de respaldo Directora proceso de respaldo y
R.4.1. y regtaurauo_n, de la 3 Critico TI A4l restauracion de la Control
informacién 3 - L
L M H informacion
Posee
documentacion o !
instrucciones para el .
manejo de errores y Alto Muy Grave Tomar med_@as de
otras Documentacién de los
R.4.2. condiciones que Directora errores y otras fallas
. ” A4.2 gue se presentan en la Control
pueden surgir 3 Critico TI ciecucion de tareas
mediante ejecucion 3 L M H !
de tareas
Posee
documentacion de ! Tomar medidas de
los procedimientos Alto documentacion de los
L Muy Grave i
para el reinicio y Directora procedimientos para el
R.4.4. recuperacion del Critico A4.4 inicio y recuperacion
. 3 TI h Control
sistema en caso de 3 del sistema
fallas L MH
Posee programacion Realizar planificaciones
del proceso de Alto Muy Grave ! de los cambios que se




R.4.5. cambio con su Alto X Directora A45 realizan en cada
prueba 3 TI prueba Ejecucion
correspondiente 2
M H
Se delegan X Delegar la formalidad
responsables de .
. Alto Grave en los cambios de
control de cambios . .
en los equipos Directora equipos y software _ 3
R.4.6. o Alto TI A.4.6 estableciendo una Ejecucion
tecnolégicos y 3 2 ersona a cargo
software M H P 9
a |
Se autorizan de Medio Muy Grave Gestionar los cambios
manera formal los . para que haya
cambios o Alto Directora formalidad en el . .
R.4.7. . TI A4.7 Ejecucién
recomendaciones 3 proceso
propuestas 2 M H
Las areas d_e redesy Medio Grave X Cada areas del
mantenimiento se Directora departamento deben
R.4.8. encuentran Medio A.4.8 P Seguridad
TI mantenerse separadas
separadas 2 2
M H
Posee distribucion X
de . .
responsabilidades y Medio Muy Grave z‘ijg?ggi?c'gzﬁzgle
funciones en el Directora em Iegdo
R.4.9. Departamento 3 Alto TI A.4.9 P Control
Tecnoldgico 2 M H
Posee gestiones de
escalabilidad para Medio Muy Grave X.
:segurarNeI . Generar indicadores de
esempefio Directora ~
i desempefio de los
requerido de los TI : L
servicios y sistemas A.4.10 sistemas Y SEIvicios
R.4.10 - L Alto M H o informaticos Control
informaticos 2 3
Posee un bloqueo X!
de.software.no Medio Muy Grave Gestionar el control del
autorizado o ajenos Directora uso de software no Control
R.4.11 aterceros parala Alto A4.11 . oy
R 3 TI autorizado Seguridad
institucion 2
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Posee instalacion y
actualizacion

Realizar programas de

automatica de Medio Grave actualizacion periodica
software de antivirus Directora de antiviruspcontra
R.4.12 contra cédigo Medio TI A.4.12 5di lici Seguridad
malicioso 5 5 o codigo malicioso
Denominan . . Des_i_gnar
o Medio responsabilidades para
responsabilidades y Muy Grave |a asistencia de
procedimientos para la equinos remotos de
asistencia de equipos . quip
[EMOtoS Directora A413 acuerdo al manual de
R.4.13 3 Alto H TI o procedimiento Control
2
Hacen disefios, Medio Muy Grave Elaborar y documentar
planos antes de la . disefios d d idad d
implementacion de . Directora A 414 isefios de re antgs Seguridad de
R.4.14 una red 5 3 Medio TI o de su implementacién Redes
H
Se verifican fallas o Medio Muy Grave Sgrsttellznaa:rziear:?endeer
alertas del sistema Directora para . L
R.4.15 operativo 3 Alto Ti A.4.15 actualizaciones del Ejecucién
P 2 H sistema operativo
Se efectian cambios Medio .
de configuracién de Muy Grave Configurar los accesos
seguridad del Directora de seguridad del Seguridad y
R.4.16 sistema operativo 5 3 Ao TI A4.16 sistema operativo Control
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Tabla 5. Matriz de Riesgos basado en el componente Control de Acceso segin norma ISO/IEC 27001

ID. Vulnerabilidades Probabilidad Impacto Nivel Matriz de Responsables ID de Acciones de Criterio de
Riesgo Riesgos Mitigacion mitigacion aceptacion
Se implementan Gestionar
procedimientos para Alto Grave procedimientos para el
R.5.1. controlar la . Directora A5.1 uso de software. Antivirus
instalacion de Alto X TI
software en sistemas 3 2
operativos
L MH
Posee un registro de Gestionar lista de
las actualizaciones de Alto Grave . control de auditoria que
R.5.2. software que se X Directora se hacen en la Control
realizan, tipo auditoria Alto TI A5.2 actualizacion del
3 2 software.
L MH
Se documenta y
encuentran Muy Grave X! Gestionar
identificados los Medio documentacion de los
R.5.3. equipos de las redes Alto Directora A5.3 equipos permitidos, Registros
3 TI segun lared a la que documental
2 L MH pertenecen
El sistema operativo
posee restricciones Alto Menor . Restringir acceso a
R.5.4. de cambios o Medio Directora Ab5.4 configuraciones para Seguridad
instalacion de TI denegar los cambios de
paquetes de software 3 1 X paquetes de software
L M H
Posee
documentacion del Medio Grave . Llevar control de
R.5.5. control de versiones Medio Directora A.5.5 versiones actualizadas Control
para todas las TI de software
actualizaciones de 2 2

software
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Tabla 6. Matriz de Riesgos basado en el componente Cumplimiento segdn norma ISO/IEC 27001

ID. Matriz de ID de Acciones de Criterio de
Riesgo Vulnerabilidades Probabilidad Impacto Nivel Riesgos Responsables Mitigacion mitigacion aceptacion
Se posee inventario
de todas las normas Acoger la normativa de
legales, estatutos y Contraloria General del
reglamentos . Estado 410-09, ademas
pertinentes para cada Alto Grave de las normativas Normativa
R.6.1. | programa de Directora A.6.1 internacionales ISO para la
software, servicio Critico TI 27001 para asegurar la seguridad de
informatico e informacion la informacion
informacién que 3 3 L M H
utilice el
establecimiento
Posee conocimiento
de las leyes y normas . Capacitar al personal
R.6.2. | generales Alto Grave X Directora esencial de Tl sobre las | Regulacion de
relacionadas a la Alto TI A.6.2 leyes que se estan la normativa
gestion de datos e rigiendo para la gestién
informacion 3 2 L M H de informacion
electrénica
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Explicacion de Matriz de Riesgo

Cada componente posee su Matriz de riesgo con sus respectivos items detallados a
continuacion:

ID. Riesgo: Corresponde a cada item segun su orden en las tablas anteriores, tomando
en cuenta el componente, por ejemplo.

Tabla 25 ID de Riesgo

Componente ID
Inventario de Activo R1
Seguridad de los R2
Recursos Humanos
Seguridad Fisica R3
Gestion de R4
Comunicacion y
Operacion

Control de Acceso R5
Control de Acceso R6

Fuente: Autoria Propia

Vulnerabilidades: Hace referencia al componente evaluado.
Probabilidad: Corresponde a la concurrencia a la que suele suceder la vulnerabilidad.

Impacto: De nota lo importante que es esa vulnerabilidad, su nivel de impacto o
importancia.

Nivel y matriz de riesgos: De acuerdo a la tabla 20 porcentaje de riesgo de componentes
de la norma los niveles se encuentran divididos en los siguientes sectores y colores:

Nivel de
riesgo
Alto
Medio
Bajo

Figure 16 Nivel de riesgo

Responsables: Hace referencia al area asignada donde se encuentra dicha
vulnerabilidad.

Acciones de mitigacion: Recomendacion o accion para solventar la vulnerabilidad de
acuerdo a las normas.

Criterio de aceptacion: Definen los requisitos o bases para la aceptacion de la
vulnerabilidad.
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Explicacién tabla 20 Matriz de Riesgos basado en el componente
Inventario de Activo.

De acuerdo a la antes mencionada matriz esta cuenta con 10 items, las cuales cuentan
con ID de Riesgo para identificarlas, vulnerabilidades las cuales el 80% de estas constan
con una probabilidad de concurrencia ALTA con las que suele suceder dichas
vulnerabilidades, posee 3 vulnerabilidades con impacto GRAVE, 2 MUY GRAVE y 1
MENOR, con niveles de riesgo de tipo CRITICO, ALTO y MEDIO segun el seméforo
explicado en la tabla 20, Responsables el cual en este caso recae sobre la Directora de
TIC, ID de mitigacion que se representa de forma secuencial al ID de Riesgo por ejemplo
A.1.1.1, A.1.2.1, etc. también cuenta con un item de Acciones de Mitigacion donde posee
una recomendacion o accion de acuerdo a todos los datos recolectados basado en la
norma iso 27001 y por ultimo Criterio de aceptacion donde se define la aceptacion de la
vulnerabilidad de acuerdo a las bases o requisito como por ejemplo. De la vulnerabilidad
Se lleva un control del inventario de los activos en formatos fisicos posee como
criterio de aceptacion Constancia de los activos del departamento TI.

Explicacién tabla 21 Matriz de Riesgos basado en el componente
Seguridad de los Recursos Humanos segin norma

La Matriz de riesgo basado en el componente de seguridad de los recursos humanos
consta de 6 vulnerabilidades con sus respectivo id de riesgo el cual entre los principales
son: El departamento tecnolégico posee conflictos por la carga de trabajo, El
departamento de tecnologia tiene restringido con claridad sus responsabilidades.
Cada uno con respectivo ID, en el cual de las 6 vulnerabilidades posee 3 con probabilidad
ALTA y 3 con probabilidad MEDIO, con un indice de impacto de 4 GRAVE, 1 MUY GRAVE
y 1 MENOR. Su nivel de riesgo es de 5 ALTOS y 1 MEDIO, responsabilidad exclusiva de
la Directora de TIC con su respectivo ID de mitigacion, entre las principales acciones de
mitigacion se encuentra las de la directora de Tl debe segregar funciones alpersonal,
Elaborar un manual de funciones y responsabilidades para el departamento TI
poseyendo los siguientes criterios de aceptacion Ambiente laboral estable y Mejorar el
ambiente laboral.

Explicacidon de la tabla 22 Matriz de Riesgos basado en el

componente Seguridad Fisica del Entorno.

De acuerdo a la tabla 23 de la matriz de riesgos basado en el componente seguridad fisica del
entorno este cuenta con 29 vulnerabilidades con su respectivos ID como por ejemplo R.3.3, R.3.4,
R.3.5, entre las principales vulnerabilidades y mas importantes estan las siguientes: Se
constituyen controles de mantenimientos programados, Posee un registro de los
mantenimientos correctivos y preventivos, Posee custodio los equipos y medios que se
encuentran fuera de la institucion. De los cuales estos poseen una probabilidad de MEDIO,
ALTO y ALTO con un impacto de MUY GRAVE, MUY GRAVE y GRAVE y sus niveles de riesgo
ALTO, CRITICO y ALTO el cual se encuentran representado segun el semaforo en la figura 16.
Su responsable a cargo la directora de tic, poseen las siguientes acciones de mitigacién: Crear
controles de mantenimientos cada 6 meses, Programar registros de mantenimientos,
Disponer de custodios paralos equipos que estan dentro y fuera de la instituciéon. Para cada
una de las vulnerabilidades descritas anteriormente comprenden un criterio de aceptacién como
lo son: Control, Seguridad y Control.



Explicacion de la tabla 23 Matriz de riesgos basado en la gestidon de
comunicacion y operacion.

Segun la tabla 24 de la matriz de riesgos basado en la gestion de comunicacion y
operacion cuenta con un total de 16 vulnerabilidades con su respectivo ID de riesgo de los
cuales poseen una totalidad de probabilidad de 11 MEDIO y 5 ALTO, manejando un
impacto total de 12 MUY GRAVE y 4 GRAVE, mientras que sus totales de niveles de
riesgo son de 9 ALTO, 4 CRITICO y 3 MEDIO. Su responsable a cargo la directora de tic,
entre las vulnerabilidades mas importantes se encuentran las siguientes: Posee
documentacion del proceso de respaldo y restauracion de la informacién, Se delegan
responsables de control de cambios en los equipos tecnoldgicos y software, Se autorizan
de manera formal los cambios o recomendaciones propuestas. De las cuales sus acciones
a mitigar son: Tomar medidas de documentacion del proceso de respaldo y
restauracion de la informacion, Delegar la formalidad en los cambios de equipos y
software estableciendo una persona a cargo, Gestionar los cambios para que haya
formalidad en el proceso. Mientras que su criterio de aceptacion son los siguientes:
Control, Ejecucion, Ejecucién.

Explicacion de la tabla 24 Matriz de Riesgos basado en el
componente Control de Acceso.

De acuerdo a la tabla 25 Matriz de Riesgos basado en el componente Control de Acceso
existen un total de 5 vulnerabilidades entre las cuales las principales a tomar en cuenta
son: Posee un registro de las actualizaciones de software que se realizan tipo
auditoria, El sistema operativo posee restricciones de cambios o instalacion de
paquetes de software, Posee documentacién del control de versiones paratodas las
actualizaciones de software con su respectivo ID de Riesgo R.5.2, R.5.4, R.5.5.Las
cuales cada una de estas poseen una probabilidad de concurrencia de ALTO, ALTO,
MEDIO y un impacto GRAVE, MENOR Y GRAVE. Mientras que su nivel de riesgo es
ALTO, MEDIO, MEDIO diagramado segun el semaforo en la figura 16. El area o direccion
encargado es la direccién de TIC, al igual que cada uno de estos posee acciones a
mitigar, tales como: Gestionar lista de control de auditoria que se hacen en la
actualizacion del software, Restringir acceso a configuraciones para denegar los
cambios de paquetes de software, Llevar control de versiones actualizadas de
software. Y sus criterios de aceptacion control, seguridad, control.

Explicacion de la tabla 25 Matriz de Riesgos basado en el
componente Cumplimiento.

Segun los datos recaudados para la generacién de la matriz de riesgos en el componente
cumplimiento tiene un total de 2 vulnerabilidades las cuales son: Se posee inventariode
todas las normas legales, estatutos y reglamentos pertinentes para cada programa
de software, servicio informatico e informacion que utilice el establecimiento, Posee
conocimiento de las leyes y normas generales relacionadas a la gestién de datos e
informacion electrénica poseyendo los siguientes ID de riesgo R.6.1, R.6.2, con una
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probabilidad de concurrencia de la vulnerabilidad de ALTO, ALTO y de un impacto
GRAVE, GRAVE, con un nivel de riesgo CRITICO, ALTO diagramado en las tablas y
figuras anteriores. Como area responsable se encuentra la directora de TIC, su ID de
mitigacion es A.6.1, A.6.2, con las siguientes acciones de mitigacién: Acoger la
normativa de Contraloria General del Estado 410-09, ademé&s de las normativas
internacionales I1ISO 27001 para asegurar la informacion, Capacitar al personal
esencial de Tl sobre las leyes que se estan rigiendo para la gestion de informacion
y sus criterios de aceptacion son: Normativa para la seguridad de la informacion,
Regulacion de la normativa.

CAPITULO 4

4. CONCLUSIONES Y TRABAJO FUTURO

La importancia de la implementacion de un Sistema de gestion de la seguridad de la
informacion basado en las normas ISO 27001 son varios entre ellos, el manejo de la
seguridad informatica a nivel institucional, la importancia de la identificacion de las areas
a mejorar, la toma de acciones correctivas y efectivas.

Contar con un sistema de seguridad informética con la capacidad de proteger la
infraestructura tecnoldgica, esencialmente la informacion contenida en un ordenador o
circulante a traves de las plataformas virtuales, es primordial para minimizar los riesgos
de ataques a la infraestructura tecnolégica. Por ello, la importancia de analizar todo
respecto a la seguridad informatica, establecer preguntas de investigacion que permitan
determinar si los sistemas cuentan con la gestion para minimizar los riesgos de futuros
ataques informaticos, analizar las amenazas a las que se enfrentan los sistemas y equipos
tecnoldgicos, es decir:

e (CoOmo puede la Universidad Estatal de Milagro contar con la seguridad
informatica que le permita afrontar de manera satisfactoria los diferentes
riesgos, asi como prevenirlos, para mantener segura la infraestructura
tecnologica?

e (¢Qué amenazas humanas pueden vulnerar la infraestructura tecnologica de
la institucion?

e ¢ Determinar los riesgos de las amenazas l6gicas que se pueden evidenciar
y las diferentes amenazas fisicas que se puedan presentar para violar la
seguridad de la informacién?

e /COmo establecer politicas de acceso para evitar que usuarios no
autorizados puedan acceder a informacion confidencial dentro de la
infraestructura tecnolégica?

e ¢ Cuales son los recursos de mayor prioridad dentro de la organizacion que
pueden ser afectados por un problema de seguridad?

e ¢De qué forma se podria generar conciencia en la comunidad universitaria
acerca de temas de seguridad informatica?



Establecer un analisis mas amplio y claro de los posibles escenarios a los que se enfrentan
las actividades administrativas y académicas, y qué puede hacerse para evitar riesgos y
ataques a la infraestructura tecnologica.

Lo cual la principal necesidad surgié de desarrollar esta investigacion con el propdsito de
evaluar la seguridad informética, bajo la Norma ISO 27001, en lainfraestructura tecnologica
de laUniversidad Estatal de Milagro, lo que permitira conocer el nivel de impacto que pueden
tener la ocurrencia de las amenazas en cada activo de la infraestructura tecnolégica, minimizar
los riesgos existentes y, por ende, ayudar a fortalecer la confidencialidad, integridad y
disponibilidad de la informacién.

Por lo tanto, un sistema de Gestion de Seguridad de la informacién genera un sentido de
adecuacion, adaptacién y compromiso con respecto a la seguridad, la integracion,
participaciony contribucidondelosdistintos miembros delainstitucién enlasdiferentes etapas
de su desarrollo.

4.1 CONCLUSIONES

% Mediante la investigacion, evaluacién y andlisis de la situacion actual de los
procesos, recursos y requerimientos, se pudo evidenciar las vulnerabilidades
encontradas en la seguridad fisica del area, operacion y gestion de
comunicacién, entre ellas se pudo encontrar la falta de procedimientos,
documentos, politicas para una buena centralizacion y gestion de la informacion.

+ Siguiendo la norma de investigacién con los objetivos establecidos se concluye
la necesidad de la elaboracion de un plan de Gestion para la seguridad de la
Informacién basado en las normas ISO 27001, con el fin de disminuir los riesgos
de la informacion institucional y académica.

% Gracias a la identificacion de las vulnerabilidades de cada componente (Figura
15) dio la apertura a la estimacion de riesgos por sus respectivos niveles como
lo son: Critico, Alto, Medio, Bajo, dando las bases para la mejora de los procesos
en la Universidad Estatal de Milagro (Tabla 20).

¢ Los niveles de riesgos se determinaron mediante la probabilidad e impacto de
las vulnerabilidades encontradas en cada una de los componentes (Tablas 14,
15, 16, 17, 18 y 19) los cuales estan enlazados a robo, omisiones, ataques, fallos
en los sistemas de gestion, accesos no autorizados.

X/

% La Universidad Estatal de Milagro posee una infraestructura de red sélida, la cual
soporta y evidencia una gran cantidad de estudiantes y empleados de la
institucion, sin embargo, una de las vulnerabilidades encontradas es, la falta de
politicas, manuales y estandarizacion de la informacion y acceso fisico al entorno
o medio donde se puede obtener informacion critica de la red.

4.2 Recomendaciones de mejora de la seguridad informatica UNEMI
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De acuerdo a las evaluaciones realizadas de los riesgos y proporcionados por la
norma ISO 27001, se recomienda la implementacion de un plan de gestion de
seguridad de la informacién lo antes posible para mitigar los riesgos que estén
posiblemente expuestos los datos.

Definicion de las politicas de seguridad del sistema de gestion sistemas de
informacion.

Administracion de activos, personal responsable, activos de la informacion.
Comunicacion y asignacién de responsabilidades.

Tener en cuenta la gestion de incidentes para la seguridad de la informacion,
implementando procedimientos y responsabilidades para la gestion de eventos
para la efectividad de tal.

Implementacién de una herramienta de deteccion de ataques a la red, para la toma
de acciones preventivas y correctivas.

Acoger las normativas ISO 27001 para la mejora de la seguridad informéatica.

Definicién de politicas de seguridad para el acceso fisico a la data center.
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ANEXO 1: Solicitud de ingreso a la Direccion TIC para el levantamiento de
informacion.

Milagro, 05 de mayo de 2022

Estimada

Ing. Kerly Vanessa Palacios Zamora, Mgs.

Directora de Tecnologia de la Informacion y Comunicaciones
Universidad Estatal de Milagro

Milagro. -

De mi consideracion:

Yo, LUIS ENRIQUE CASTILLO SALVATIERRA, identificado con C.I.
0921071270, ante usted respetuosamente me presento y expongo que:

Actualmente me encuentro cursando una maestria en Tecnologia de la
Informacién, por lo cual solicito a usted de la manera mas comedida se me
permita realizar un TRABAJO DE TITULACION bajo la modalidad de proyecto
de investigacion maestrante, con informacién correspondiente al area de
Tecnologia de la Informacién y Comunicaciones de la Universidad Estatal de
Milagro, el mismo que consiste en: “Evaluacién de la Seguridad Informatica bajo
las normas ISO/IEC 27001 en la Infraestructura Tecnolégica de la Universidad
Estatal de Milagro”

A tiempo de agradecerle la atencién de la presente solicitud, aprovecho la
oportunidad para reiterarle mi mas alta consideracion y estima.

Atentamente,

Ing. Lui‘ nrique Castillo Salvatierra
Estudiante de la Maestria en Tecnoiogia de la Informacién
Universidad Estatal de Milagro




ANEXO 2: Solicitud de aceptacién por la Direccion TIC para el levantamiento de

informacion.

- UNEMI

wm UNIVERSIDAD ESTATAL DE MILAGROF. T e e piites A

Milagro, 09 de mayo de 2022

Estimado

Ing. Luis Enrique Castillo Salvatierra

Estudiante de la Maestria en Tecnologia de la Informacion
Universidad Estatal de Milagro

Milagro. -

De mi consideracion:

En atenci6n a su solicitud emitida el 5 de mayo del 2022 con Nro. oficio S/N, en el que requiere
se le permita realizar el TRABAJO DE TITULACION en la Universidad Estatal de Milagro, bajo
la modalidad de proyecto de investigacion maestrante, el mismo que consiste en: “Evaluacién de
la Seguridad Informatica bajo las normas ISO/IEC 27001 en la Infraestructura Tecnoldgica de la
Universidad Estatal de Milagro”

Al respecto, una vez analizada la viabilidad técnica de la peticion realizada, se notifica que su
solicitud ha sido APROBADA.

Ante lo expuesto, a partir de la presente fecha se puede acercar hasta la Subdireccién de
Tecnologias de la Informacién y Comunicacion de (TIC) Milagro, a realizar la investigacién

solicitada.

Particular que comunico a usted, para los fines consiguientes.

Con sentimientos de alta consideracién y estima

Atentamente,

Ing. Kerly Vanessa Palacios Zamora
Directora de Tecnologia de la Informacion y Comunicaciones

15 via Milagro - Virgen die Fitima www.unemi.edu.ec B @Univer
[ in B3
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ANEXO 3: Aplicado al departamento tecnoldgico basado en la Norma ISO/IEC 27001.
Aplicado y ponderado el checklist de acuerdo a la escala en el departamento de
Tecnologia de Informacion y Comunicacion.

Componente INVENTARIO DE ACTIVO SG. NORMA ISO 27001

ObjetonAmblto El presente checkl:st es con Ia finalidad de conocer y verificar el nivel de |
cumplimianto de procedimientos de contro! y mantenimiento de los bienes o activos tecnoldgicos de
{a institucion.

AREA AUDITADA:

DEPARTAMENTO
TECNOLOGICO | : ‘
CACIFICA [PONDERATOESERVACID
PREGUNTAS: sl NO na | cion CION NES

1) ¢ Posee con un Plan 'JC
Estratégico? X | el B
los inventario de los
activos en formatos ME
fisicos? 1 , i
de los actives en )( LY
formatos

3)Posee’un controllos ~ \
Jinventario de los activos X /] R J
en formatos electrénicos? i)
los inventarios de fos i A
activos de soporte de 5 A
hardware? P oh &
a) Equipos” o yoshzin
Méviles (Smartphone, Se vt
Tablet, celutar, X
computadoras portatiles,
etc.)

servidores,
computadoras de )(
escritorio, portatiles, etc)
cjPeriféric ' "
0s de entrada (teclado, ) [E s o

raton, escaner, camara )( PO
digital, camara web, etc.) ") uﬁf; in

d) Periféricos de salida _ -
(monitor, audifonos, 2{ X et~
impresoras, proyector,

-2’
etc.) o Jijk

Lz

o2 »L(a £

S—( rdol z{;\.
[RE t:"-‘ thjg.




dispositivos de
almacenamiento (disco
duro portatil, disco
flexible,

grabador de discos, CD,
DVD, Blu

-Ray, Memoria

USB, efc)

Comunicaciones
(Tarjetas

LISB y tarjeta PCMCIA-
para

redes inalambricas: WiFi,
Bluetooth, GPRS,
HSDPA,;

tarjeta USB para redes

g)Tableros (de
transferencia (bypass) de
la unidad de

energia (UPS),
transferencia de salidas
de

energia, de transferencia
autornética de energia,
etc.)

acceso, de aire
acondicionado,
automatico

de extincion de
lincendios,

los inventarios de los
activos de soporte de
softwara?

a) Sistémas Opeérativos

X

mantenimiento,
administracién de :
servidores, sistema de
redes de datos, sistemas
de

almacenamiento,
telefonia,

o

software base ( suite de
ofimética, navegador de
internet, mensajeria
instantanea, etc.}
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Componente: SEGURIDAD FISICA DEL ENTORNO SG. NORMA ISO 27001 _

Objetivo/Ambito: El presente checkiist es con la finalidad de conacer y verificar el nivel de
cumplimiento de procedimientos de contro! y mantenimiento de los bienes o activos

AREA AUDITADA:

Departamento
Tecnolégico . : :
CALTFICACTPONDERACI] OBSERVACIONE

PREGUNTAS sl NO N/A ON ON S

1) ¢ S8 encuentran los
repuestos y soportes de

los equipos a una ' j
distancia prudente para b ﬂ[ {
evitar dafios en caso de "

desastre de las X Z >t
instalaciones .
principales? {u J(,U’ n A
2) ; Se ubica el equipc - .
apropiado contra X 2 uwﬁ(r i
incendios? QUIdPLin
3);Se efectlian .
mantenimientos de las . Cw\.urﬂe
instalaciones eléctricas ]L y» 50

y ups? LAl

4) ;Seefectian

mantenimientos de los W{v{{
sistemas de

climatizacién y ductos 7( ?/ $a
de [ dinua
ventilacién? 4

5) ; Se establecen ‘A)/Wf)f{

controles para minimizar|
el riesge de amenazas )@

fisicas, tales como robo, JUM Lmu‘ﬂx
incendio, entre otras?

B} Existen garantias M
fisicas para trabajar en L

las dreas seguras? /0 < EP T
7) ;Los equipos se ‘

encuentran LMM)”K{
correctamente ubicados \ 2 [Z

o protegidos de Ias )( : Joncid
amenazas o peligros del et

entorno?
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8) ¢ Se da seguimiento
de las condiciones
ambientales de

edificaciones de la
institucién?

humedad y :
temperatura? L &Wc‘
9) ¢ Se posee protecciénh

contra variaciones de G (\Q €
energia o descargas ) S &
eléctricas en las ?Q Cred

10);,Se posee filtros
protectores en las
lineas de comunicacién
¥ en el suministro de
energia?

11) ; Los equipos’
tecnolégicos cuentan
con proteccién contra
failas de suministro de
energia®?

X\ Qj‘ij nu b
oM
: S'/\ A
>C M'JM{HA

12) ;Se'garantizael
cableado de la red
contra dafio?

R

13) i Se garantizael ™
cableado de energia de
los cables de red?

14) ;Se separan los
cables de energia de
los cables de red segun
los estandares para el
correcto funcionamiento
de la red en el Data
Center?

?( Eugvou“‘b‘» 6
)

15)¢ Se establecen las

alémbricas e
inalambricas?

normativas tocales e WJQ M) 1 tant
intemacionales para la R : ! A
implementacion de )( 4’1(:‘ OB Guint [ ks
las redes? P ne< | yeyo,v@ 5
16);Se dispone de -

documentacion, planos, Loam [W

disefios, de ia 9“

distribucién de todas X ) ;

conexiones de redes Lu Jondil




17) +Se posee un
control de
mantenimientos
periddicos de ios
dispositivos
tecnclégicos y ios
eqguipos de acuerdo a
las especificaciones y
recomendaciones del
proveedor?

18), El personal
calificado y autorizado
realiza los _
mantenimientos de los
equipos tecnoldgicos?

wdk 28 Mgy i2
L&

£ v | e
Ly g Ol

19)¢ Se guardan
registros de los
mantenimientos
correctivos, preventivos,
fallas relevantes o
sospechosas?

20); Se constituyen
controles de
mantenimientos
programados?

21); Posee un registro
de ios mantenimientos
correctivos y
preventivos?

22); Pasee custodio los
equipos y medios que
se encuentran fuera de
la institucion®?
23)¢ Posee cobertura de
seguro para proteger
los equipos que

se encuentran fuera de
la institucion?

sdela

institucién?

24); Posee control de
acceso para las redes
inalambricas del
establecimiento?

25); Posea control de™”
accesc a los
servidores?

& pusfoda’ €3
oo b A oy

b_qui(*"?

¥ G P
wl&h\u{»
. L
x (2/ 9'4 d‘z .
¢ Myl
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3omponente: GESTION DE COMUNICACION Y DE OPERACION SG. NORMA ISO
Objetivo/Ambito: El presente checklist es con la finalidad de conocer y verificar el nivel de
cumplimiento de procedimientos de control y mantenimiento de los bienes o activos tecnologicos de la
institucion.

AREA AUDITADA:

Departamento
Tecnoldgico

CALIFTCACT] PONDERACT
PREGUNTAS Sl NO | N/A ON ON OBSERVACIONES

1) ; Posee documentacion
del proceso de respaldo y 0

Jrestauracion de la 6 \ A r,‘(

infarmacién?

2) ¢ Posee documentacién
o instrucciones para &l
|manejo de errores y otras )
condiciones que pueden \ff 4 A M(rﬁq
surgir mediante ejecucion

de tareas?

3) ;,Posee documentacién
de los procedimientos para

el reinicio y recuperacion )0 l M2
del sistema en caso de Ly ﬁl
fallas?

4) i Posee programacion
del proceso de cambio con

su prueba )t l (wea [rj(

correspondiente?

5) ;. Se delegan Ny
responsables de control de ; . j
cambios en los equipos K ’ “”P <

tecnolégicos y software?

6) ;. Se autorizan de

manera formal los cambios ) W“ :
0 recomendaciones ?O ol
propuestas?

7) ¢ Posee distribuciéon de (A ’J( Sl
responsabilidades y

funciones en el )(' Z Lol /}“ nad

Departamento
Tecnoldgico?




escalabilidad para

asegurar el desempefio
requerido de los servicios v|
sistemas informéaticos?

8) ;. Posee gestiones de

uvw'r? ¢

Sis .
@UZ&MH

9) ¢ Se prohibe el uso de
software no autorizade por
la institucién?

(jvm'” Liw

By ikn IL-\W

10); Posee instalacién y
actualizacidén automética
de software de antivirus
contra codigo
[malicioso?

(m{"ﬁ Sh

QuiobruCs

11)¢ Se posee 1os sistemas
operativos actualizados
con las Ultimas versiones
estable?

12) ¢ Posee politicas de
respaldo de la informacién
antes del mantenimiento?

R vtz opledo
ltnds 6 Mas windasds)

13) 2 Separan el areade
redes

con el area de
mantenimienta?

YRy

14) ;las dreas de redes y’
mantenimiento se
encuentran separadas?

tanply

Sifd OU]L,@C&

15) ; Se realizan disefios
antes

de la implementacion da
una red?

16); Denominan  ~
responsabilidades y
procedimientos para la
asistencia de equipos
remotos?

17) ¢ Realizan cambios de
configuracién de los
controles de seguridad del
sistema operativo?

)r‘(J
M}ﬁwu&]
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