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RESUMEN

El objetivo de este proyecto es proponer un modelo de SGSI que permitird como
herramienta metodoldgica garantizar la seguridad de los datos. Hoy en dia, la
informacion se ha convertido en el recurso mas valioso en las organizaciones y es
esencial analizarla de manera exhaustiva para protegerla de posibles amenazas. En este
contexto, uno de los activos que recibe especial atencion es la informacion personal, que
incluye datos que pueden identificar a una persona, ya sea de forma directa o indirecta,
como numeros de identificacion, informacion de ubicacion y aspectos relacionados con
su identidad fisica, fisiologica, genética, mental, econémica, cultural o social. Para
lograrlo, se utiliza el ciclo de mejora continua P.H.V.A. (Planear, Hacer, Chequear y
Actuar), el cual consta de cuatro fases, con el fin de alcanzar un nivel de madurez
adecuado para reducir los riesgos relacionados con la gestion de informacion personal.
Ademés, se sugieren politicas y controles de seguridad siguiendo las normas ISO
27001, 27002, guia ISO 27701, considerando los resultados de las evaluaciones de
riesgo e impacto, y teniendo en cuenta las particularidades del tratamiento, las partes
involucradas y el tipo y cantidad de datos personales, con el objetivo de disminuir los

riesgos y preservar la confidencialidad de esa informacion personal.

Palabras claves: Protection de datos, standard ISO 27701, enfoque PDCA.
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ABSTRACT

The objective of this project is to propose an ISMS model that will allow as a
methodological tool to guarantee data security Today, information has become the most
valuable resource in organizations and it is essential to analyze it thoroughly to protect
it from possible threats.

In this context, one of the assets that receives special attention is personal
information, which includes data that can identify a person, either directly or indirectly,
such as identification numbers, location information and aspects related to their
physical, physiological, genetic, mental, economic, cultural or social identity.

To achieve this, the P.H.V.A. (Plan, Do, Check and Act) continuous
improvement cycle is used, which consists of four phases, in order to reach an adequate
level of maturity to reduce the risks related to the management of personal information.
In addition, security policies and controls are suggested following ISO 27001, 27002,
ISO 27701 guide, considering the results of the risk and impact assessments, and taking
into account the particularities of the treatment, the parties involved and the type and
amount of personal data, with the aim of reducing the risks and preserving the

confidentiality of that personal information.

Keywords: Data protection, ISO 27701 standard, PDCA approach.
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INTRODUCCION

Actualmente de acuerdo al articulo 66 de la LEY ORGANICA DE
PROTECCION DE DATOS PERSONALES, incluye "seguridad de la informacion".
Esta seccion requiere que los responsables de la introduccion de la informacion
recopilada sean efectivos y eviten el acceso no autorizado, la tecnologia de cambio o
distribucion, las medidas administrativas y legales. De esta forma, pretende reducir el
riesgo de pérdida, robo o mal uso de los datos personales, garantizando a los ciudadanos
y usuarios la confianza en el tratamiento de su informacion.

De acuerdo a los Art. 71, 72, en el Ecuador las empresas ptblicas y privadas ya
pueden ser multadas con hasta el 1 % de sus ingresos facturados por hacer mal uso de
los datos personales de sus clientes o usuarios. Las multas y demds sanciones
administrativas entraron en vigor el 26 de mayo de 2023, considerando que han pasado
dos afos después de la publicacion de la Ley de Datos Personales y las instituciones en
todos sus niveles deben implementar los controles correspondientes, para su
cumplimiento.

El inciso 3 del articulo 66 de la ley aborda especificamente la "Seguridad de la
Informacion". Este apartado exige a los responsables del tratamiento de datos
personales implementar medidas técnicas, administrativas y legales que protejan
eficazmente la informacion recopilada y eviten su acceso, modificacion o divulgacion
no autorizados. De este modo, se busca mitigar los riesgos de pérdida, robo o uso
indebido de los datos personales, garantizando la confianza de los ciudadanos y usuarios
en el manejo de su informacion.

Para ello, la ley establece la obligacion de adoptar politicas y procedimientos
que aseguren la confidencialidad e integridad de los datos, asi como la capacidad de

reaccion ante incidentes de seguridad. Asimismo, se prevé la designacion de un



responsable de seguridad de la informacion dentro de las organizaciones, encargado de
supervisar y garantizar el cumplimiento de las disposiciones de la ley.

Esta legislacion se enmarca dentro del derecho fundamental a la privacidad y al
control sobre la informacion personal, alinedndose con estandares internacionales y
protegiendo los derechos de los ciudadanos en el contexto digital. Al establecer
directrices claras sobre la seguridad de la informacion, la ley busca fomentar un
ambiente confiable para la innovacion tecnologica y el desarrollo de la sociedad en la
era digital, a la vez que protege los intereses y la dignidad de las personas en el manejo

de sus datos personales.



CAPITULO 1

1.1 Planteamiento del problema

El Ministerio de Inclusion Econdémica y Social de la direccion distrital Milagro
09D17, como se indica en el ACUERDO MINISTERIAL No. 030 EI MIES 09D17
Milagro, en su NIVEL DISTRITAL. Se encuentra considerado como GESTION
DISTRITAL - TIPO A, HABILITANTES DE APOYO, y sus instalaciones fisicas se
encuentran ubicadas en la Av. 17 de septiembre y AV. Colon Centro de la ciudad de

milagro en la Provincia del Guayas.

Esta dependencia es la responsable de coordinar las actividades inherentes al
area social, asi como promover, incentivar y apoyar programas y proyectos sociales en
beneficio de los sectores mas vulnerables de la poblacion. Y, en lo que corresponde al
departamento de Tecnologias de la Informacion dentro de sus atribuciones y
responsabilidades tiene la de ejecutar procesos de Soporte Tecnoldgico, Help desk,
Administracion de Redes, Bases de Datos, mantenimiento de equipos a usuarios

internos.

A partir del afio 2019, en el Ecuador existen numerosos reportes de filtracion de
datos personales, entre los que sobresale la de 20 millones de individuos, el dia 17 de
septiembre del afio 2019 que responsabilizo a la empresa Novaestrat, La informacion de
los ciudadanos ecuatorianos que se vio comprometida incluye detalles como el nombre
completo, direccion domiciliaria, direccion de correo electronico, nimeros de
identificacion y de registro tributario, historiales laborales, y mas. Ademads, se extiende
a datos bancarios y financieros, abarcando numeros de cuentas, saldos y registros de

crédito. Incluso informacion sobre el nivel educativo.

Afos después de los sucesos mencionados el 26 de mayo de 2023 entro en

vigencia Ley Organica de Proteccion de Datos Personales (LOPDP) ecuatoriana, cuyo



proposito de esta legislacion es asegurar el derecho de los ciudadanos ecuatorianos a la
proteccion de sus datos personales, asi como a tener acceso y control sobre esa
informacion. La Ley establece normativas que regulan, anticipan y elaboran principios,

derechos, responsabilidades y procedimientos de proteccion.

La problematica en el presente caso de estudio radica en que el departamento de
Tecnologias de la Informacion del Ministerio de Inclusion Econdmica y Social de la
Direccién Distrital Milagro 09D17, mantiene un SGSI orientado unicamente a la
Seguridad de la Informacion y no cuenta con politicas y controles orientados a la
proteccion de datos personales, de tal manera que existe el desafio de garantizar la

seguridad de la informacion y proteger los datos de caracter personal.

Esta deficiencia representa un riesgo significativo para la integridad,
confidencialidad y disponibilidad de los datos almacenados y procesados. Ademas, la
ausencia de un SGSI actualizado pone en peligro el cumplimiento de normativas legales
y reglamentarias relacionadas con la proteccion de datos personales, lo que podria

resultar en sanciones y dafo reputacional para la institucion.

Dada la obsolescencia del actual SGSI y la creciente complejidad y sofisticacion
de las amenazas cibernéticas, es imperativo revisar y actualizar el sistema de seguridad
existente, para proponer un nuevo modelo de SGSI basado en las ultimas normas ISO,
que permitira no solo fortalecer la seguridad de la informacién en el Departamento de
TI, sino también optimizar procesos, mejorar la conformidad normativa y reducir

riesgos.

En consideracion de lo antes expuesto esta actualizacion es crucial para
mantener la integridad de los datos y asegurar la continuidad de los servicios y

programas que dependen del manejo eficaz de la informacion. De este modo, se



contribuira a una gestion mas segura y eficiente, lo cual es especialmente critico dado
que el Ministerio trabaja con poblaciones vulnerables que podrian ser

desproporcionadamente afectadas por brechas en la seguridad de la informacion.

Bajo estas premisas el Departamento de Tecnologias de la Informacion del
MIES 09D17 Milagro, debe proponer un modelo de Sistema de Gestion de Seguridad
de la Informacién, basado en la Norma ISO/IEC 27001:2022 y la guia ISO 27701:2019,
para abordar la privacidad de la informacion. Este enfoque se alinea con la normativa
que establece los requisitos para la seguridad de datos sensibles en todo tipo de
instituciones publicas y privadas, tales como:
e La falta de medidas de control para asegurar la Infraestructura
tecnologica (Red y recursos técnicos, como hardware y software).
e No existen politicas que detallen los controles correspondientes para el
Departamento de TI que se vincula en procesos del tratamiento de datos.

e No existen politicas que detallen los controles correspondientes para el
personal que labora en el area de TI y participa en el tratamiento de datos.

La propuesta de implementar un Modelo de Sistema de Gestion de Seguridad de
la Informacién basado en ISO/IEC 27001:2022 y la guia ISO 27701 brindar4 al
Departamento de TI del MIES 09D17 milagro un enfoque integral para fortalecer la
proteccion de datos personales y mitigar riesgos informaticos.

La legislacion de proteccion de datos y la Norma ISO/IEC 27001, 27002, con su
extension ISO/IEC 27701:2019 influyen positivamente en la seguridad y privacidad de
la informacion personal, beneficiando a la ciudadania desde el Departamento de TI del
MIES 09D17 Milagro, la adopcidn de un Sistema de Gestion de Seguridad de la

Informacion fortaleceria la confianza ciudadana al prevenir riesgos como robo de



identidad y acceso no autorizado, garantizando un manejo responsable y legal de la

informacion tratada en la institucion.

1.2 Objetivos

1.2.1 Objetivo General

Proponer un Modelo de Sistema de Gestion de Seguridad de la Informaciéon
(SGSI) para establecer controles basados en la Norma ISO/IEC 27001:2022, en el
departamento de Tecnologias de la Informacion del Ministerio de Inclusion Econémica

y Social de la Direcciéon Distrital Milagro 09D17.

1.2.2 Objetivos Especificos

e Identificar vulnerabilidades y riesgos en la seguridad de la informacién en la
infraestructura tecnologica y sistemas del departamento de Tecnologias de la
Informacién del Ministerio de Inclusion Economica y Social de la Direccion
Distrital Milagro 09D17.

e Disefiar un Modelo de Sistema de Gestion de Seguridad de la Informacion
basado en las normas ISO 27001, 27002, 27701 para el departamento de
Tecnologias de la Informacion del Ministerio de Inclusion Econdmica y Social
de la Direccion Distrital Milagro 09D17.

e Evaluar el Modelo de Sistema de Gestion de Seguridad de la Informacion
propuesto para su implementacion en el departamento de Tecnologias de la
Informacién, mediante la contribucion de grupos de expertos en seguridad focal.

e [Establecer un plan estratégico de mejora continua que asegure la actualizacion

constante y la adaptacion del Modelo de Sistema de Gestion de Seguridad de la



Informacidn a través de un proceso dinamico de perfeccionamiento con los

recursos disponibles.

1.3 Alcance y limitaciones

Este estudio se enfoca en el departamento de Tecnologias de la Informacion del
Ministerio de Inclusion Econdmica y Social de la Direccion Distrital Milagro 09D17.

El alcance del presente proyecto esta basado en proponer un Modelo de SGSI,
para establecer controles de seguridad conforme a las normas ISO/IEC 27001:2022 e
ISO 27701 en el departamento de TL.

Este proyecto proporciona ventajas significativas a un conjunto especifico de
participantes relacionados con la Direccion Distrital 09D17 MIES Milagro, que incluye
a las diferentes areas de Inclusion Social, los usuarios pertenecientes a los diversos
servicios brindados por el MIES y principalmente al Departamento de Tics.

La propuesta basada en un Modelo de SGSI, pretende mejorar lo siguiente:

o Mejorar la imagen Administrativa y Social de la entidad;
o Seguridad y Proteccion de los datos

Existen limitaciones en las que se incluyen las siguientes:

La obtencion de informacion puede verse limitada por la colaboracion y
accesibilidad a registros y sistemas del departamento de Tecnologias de la Informacion.
La calidad y disponibilidad de los datos afectan la precision y confiabilidad de los
resultados.

Los recursos disponibles, incluyendo personal, tiempo y presupuesto, pueden
restringir el alcance del estudio. Esto podria requerir la seleccion y priorizacion de

aspectos especificos debido a las limitaciones de recursos y tiempo.



Debido a que el estudio se centra en un departamento especifico de la
institucion, los resultados y conclusiones pueden no ser completamente aplicables a
otras instituciones o departamentos de Tecnologias de la Informacion.

Las modificaciones o cambios en los lineamientos tecnologicos y cambios en la
infraestructura del entorno fisico del MIES 09D 17 Milagro y el Departamento de T1,
pueden afectar la eficacia de los controles y el nivel de seguridad de la informacion.
Estos cambios que podrian estar fuera del alcance del estudio y posiblemente impacten
en los resultados.

La colaboracion y participacion del personal que labora en el departamento de
Tecnologias de la Informacion son esenciales para obtener informacion precisa y
completa. La falta de colaboracion o resistencia del personal puede comprometer la

validez de los resultados obtenidos.

1.4 Estado del arte

En esta investigacion, se emplea un analisis de tipo exploratorio que involucra la
revision de trabajos publicados en el motor de busqueda Google académica. El
proposito principal es revisar los estudios que abordan la evaluacion de la seguridad de
la informacion utilizando guias de implementacion en lo que respecta a politicas y
controles.

Hierro (Hierro, 2019) La investigacion emplea enfoques inductivos y
deductivos. El enfoque inductivo parte de ejemplos especificos para llegar a
conclusiones generales, mientras que el enfoque deductivo parte de premisas generales
para llegar a explicaciones especificas. En el proyecto de investigacion, se aplicaran
estos métodos para alcanzar los objetivos propuestos. Esto implicara utilizar procesos
cientificos y metodologicos para abordar la problematica y mejorarla a través del

analisis de sucesos y hechos especificos.



Avila (Avila, 2023), en su trabajo de tesis menciona que, en el afio 2021,
Ecuador lider¢ la lista de paises con mas ciberataques segun Kaspersky. "Panorama de
Amenazas en América Latina 2021" y mostr6 un incremento del 24% en ciberataques
durante 8 meses comparado con el 2020. La divulgacion de datos en instituciones
gener0 problemas grabes, como por ejemplo los ataques a la Agencia Nacional de
Transito y Municipio de Quito en abril del 2021.

Quimis (Quimis, 2020) en su tesis de grado indica que la delincuencia
cibernética abarca un espectro mas amplio y engloba delitos convencionales como el
fraude, el robo, el chantaje, la falsificacion y el desvio de fondos publicos en los cuales
se han empleado computadoras y redes como herramientas. Con el avance de la
programacion y la expansion de Internet, los delitos informaticos han aumentado en
frecuencia y complejidad.

Neptali (Neptali, 2019) en su trabajo de titulacion menciona que, en América
Latina, naciones como Argentina, Chile, Colombia y Peru, entre otros paises vecinos de
Ecuador, han mostrado interés en fortalecer la seguridad de sus sistemas de
informacion. Para lograr esto, han adoptado en sus sistemas diversos enfoques y
estandares reconocidos, como COBIT, ISO 27001, ITIL e ICREA, adaptandolos a sus
sistemas para protegerlos de las amenazas cibernéticas actuales a las que estan
expuestos.

Mendoza (Mendoza, 2022) en su trabajo de tesis aplico un enfoque de
investigacion documental para organizar informacion especifica utilizando un proceso
cientifico. Los resultados evidenciaron que el uso de las TIC en el proceso cognitivo
impulsa la investigacion en contextos escolares, contribuyendo al desarrollo de las
habilidades y capacidades de los estudiantes para la indagacion. Entre los métodos

tedricos que aplico se encuentra la encuesta.



Pilco (Pilco, 2017) en su tesis indica que la poblacion es un grupo de elementos
usados en la investigacion, como personas, documentos o hechos, a los que se aplican
encuestas para obtener informacion. En el comercio Guaman, con solo dos
colaboradores, se puede encuestar a todos. En esta investigacion, la muestra es igual a la

poblacion, es decir, las dos personas.

Topacio (Topacio, 2023) en su trabajo de tesis indica que la norma ISO 27001
guarda una conexion con la ISO 27002, donde se describe el Anexo A. En este anexo se
establecen los controles estratégicos que sirven como orientacion para su
implementacion. Segiin (Chopra y Chaudhary, 2020), estos requisitos posibilitan la
creacion, ejecucion, mantenimiento y mejora constante de la Seguridad de la

Informacion.

La Declaracion universal de los derechos humanos (Legislacion y Leyes
Nacionales, 2019), La Declaracion de Derechos Humanos de 1948 en Nueva York
marco el inicio de los derechos ciudadanos. A lo largo del tiempo, surgieron derechos
humanos de segunda y tercera generacion. Entre estos tltimos, destaca el derecho a
proteger datos personales, incorporado en las legislaciones de muchos paises
latinoamericanos.

Las Naciones Unidas, (NACIONES UNIDAS, 2020), La OIM, UIT, OCHA,
ACNUDH, PNUD, PNUMA, UNESCO, ACNUR, UNICEF, UNOPS, UPU,
Voluntarios de las Naciones Unidas, ONU-Mujeres, PMA y OMS respaldan una
declaracion conjunta. Esta declaracion promueve el uso de datos y tecnologias en la
respuesta a la COVID-19, respetando la privacidad y derechos humanos. Esté en linea
con principios de proteccion de datos y privacidad de la ONU, asi como con

recomendaciones de la Estrategia de Datos del Secretario General.
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La Comision de Soberania, Integracion, Relaciones Internacionales y Seguridad
Integral, (ASAMBLEA NACIONAL DEL ECUADOR, 2021), Ecuador es un Estado
basado en derechos, justicia y democracia. La Constitucion establece deberes estatales
para proteger los derechos, promover desarrollo y eliminar pobreza. Garantiza entorno
seguro, cultural y libre de corrupcion. El articulo 66, apartado 19, asegura derechos de
informacion personal, incluyendo acceso, control y proteccion de datos con
consentimiento.

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, (MINTEL,
2021), El Articulo 178 sanciona la infraccion a la privacidad. Quienes accedan o
divulguen informacion personal sin consentimiento enfrentaran prision de uno a tres
anos.

ISO (Internacional Organization for Standardization) es la Organizacion
Internacional de Normalizacion, (ISO Standards, 2023). La ISO/IEC 27001 es el
estandar global para sistemas de gestion de seguridad de la informacion. La familia
ISO/IEC 27000 incluye mas normas sobre proteccion de datos y ciberseguridad. Estas
normativas ayudan a diversas organizaciones a manejar la seguridad de activos como
datos financieros, propiedad intelectual y datos confiados por terceros.

Pazmifio (Pazmifio, 2021) La tesis propone un plan de contingencia para
asegurar los activos de informacion en el Departamento de TI de la EPMR. La
metodologia MAGERIT serd usada para comprender los riesgos de los activos y resaltar
la importancia de controlar ciertos activos criticos, mejorando asi decisiones efectivas y
oportunas.

Bricefio en su libro (Bricefio, 2021). La triada de seguridad de la informacion

abarca confidencialidad, integridad y disponibilidad. Este modelo, usado por mas de dos
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décadas, se centra en la proteccion de datos y permite analizar aspectos de seguridad a
través de estos tres principios.
La confidencialidad, esencial para la privacidad, protege datos de acceso no

autorizado. Puede ser aplicada en varios niveles de procesos.

La integridad asegura que los datos no sufran cambios no autorizados, ya sean

alteraciones no permitidas o incluso cambios permitidos, pero no deseables.

La disponibilidad asegura el acceso a datos cuando se necesitan. Interrupciones
en la cadena de comunicaciones pueden causar problemas debido a fallas eléctricas,

ataques o vulnerabilidades, impidiendo el acceso a la informacion.

En el Blog AEC GOVERTIS, de la Asociacion Espafiola para la Calidad,
(QAEC, 2021). En su resumen de antecedentes expone que, en el afio 2019, la LOPDP
fue propuesta por el presidente Lenin Moreno debido a filtraciones de datos en Ecuador.
Tras discusiones en la Asamblea Nacional, fue aprobada el 10 de mayo de 2021 y

sancionada por el presidente el 21 de mayo del mismo afio.

La consultora ingertec (ingertec, 2018). En su sitio web oficial explica que La
ISO 27701:2019 es una extension de ISO/IEC 27001 para gestionar datos personales.
Ayuda a cumplir regulaciones como el RGPD y LOPDGDD, permitiendo certificar
buenas practicas. Es apta para todo tipo de organizaciones, mejorando procesos de datos

personales con nuevos controles de seguridad.

El Organismo de Certificacion global NQA, (NAQ, 2020). ISO 27701 se integra
con sistemas existentes, con requisitos variables. Categorias: 1) PIMS vinculados a ISO
27001, 2) PIMS vinculados a ISO 27002, 3) Guias para responsables de datos, 4) Guias
para encargados. ISO 27001 usa ciclo Deming: Planificacion (metas, recursos, riesgos),

Ejecucion (implementacion), Verificacion (evaluacion, resultados), Actuacion (mejora).
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Estructura de alto nivel Anexo SL ISO 27001. (ESCUELA EUROPEA DE LA
EXCELENCIA, 2017), contiene diez clausulas obligatorias que son las siguientes: 1
Alcance, 2 Referencias normativas, 3 Términos y definiciones, 4 Contexto de la
organizacion, 5 Liderazgo, 6 Planificacion, 7 Apoyo, 8 Ejecucion, Evaluacion del

rendimiento, 10 Mejora continua.

Tal como explican Gomez y Montoya. (L6pez, 2018). El ser humano cambia y
evoluciona, adaptando su relacion con la sociedad. Busca superacion y bienestar,
ademas de sentir proteccion. El Derecho es esencial para este proposito, estableciendo
leyes y normas que brindan tranquilidad, estabilidad y proteccion al individuo en la

sociedad.

El Centro Europeo de Posgrados, (CEUPE, 2019) en su sitio oficial, se sehala que
la politica de seguridad debe tener directrices especificas para fortalecer los controles de
seguridad. Disenadas para atender necesidades grupales o tematicas, abarcan asuntos
como control de acceso, clasificacion de informacion y seguridad fisica. También
abordan temas como uso de recursos, privacidad de pantalla, dispositivos moéviles y

proteccion de datos.

En el blog de AUDIT (AUDIT, 2021), rememora que BS7799 fue el estandar
previo a ISO 27001, nacido en 1995 en el Reino Unido por el comercio e industria y
empresas privadas. Proporcion6 practicas de seguridad en TI sin certificacion formal. En
1997, se adoptdé un marco para implementarlo. Aunque sin certificacion oficial, su
efectividad lo hizo aceptado en 2000. Revisado en 1998 como "Codigo de Practicas para
la Gestion de Seguridad de la Informacion". En diciembre de 2000, se convirtid en

ISO/IEC 17799 internacionalmente.
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Como readapta la historia el Grupo ESGinnova. W. Edward Deming desarrollo el
ciclo PHVA (Planificar, Hacer, Verificar y Actuar) en 1950, conocido también como ciclo
Deming. Japon adopté esta metodologia, llamada Kaizen. Aplicable en procesos y
proyectos, mejora la organizacion si se usa adecuadamente. Ofrece una guia basica para

la gestion de procesos, proyectos y sistemas.

Marco Sanchez (SANCHEZ, 2021), Desde 2019, Ecuador tiene una Ley de
Proteccion de Datos Personales para regular el tratamiento de datos, salvaguardar
derechos y promover la actividad econdmica. Empresas deben ajustarse y establecer
roles claros para un manejo responsable de los datos, considerando implicaciones

legales.

En la introduccion de su analisis Nataly Cano y Diego Jaramillo, (cano, 2021).
La LOPD en Ecuador (Ley Organica de Proteccion de Datos Personales) aborda
necesidades tecnoldgicas, garantizando el ejercicio del derecho a la proteccion de datos.
Regula principios, derechos y proteccion de datos para enfrentar situaciones

tecnoldgicas emergentes.

Luis Enriquez (Foro, Revista de Derecho, 2021). Ecuador necesita con urgencia
una ley de proteccion de datos que regule el manejo de datos personales por
instituciones nacionales y extranjeras. Debe cumplir estandares para ser confiable en
transferencias de datos, fomentando empresas ecuatorianas en linea y tratamiento global

de datos personales.

Ortega y Zamora, (Ortega, 2022). El rapido avance tecnologico crea
vulneraciones al derecho a la intimidad y dignidad humana en las legislaciones. Es
esencial proteger los derechos de las personas de manera precisa y adaptada a la

sociedad. La investigacion busca demostrar la falta de una ley de proteccion de datos
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personales en Ecuador, lo que permite libre acceso a la informacidn personal por

terceros e instituciones.

Idea Consultores & Asesores, (IDEA CONSULTORES & ASESORES, 2022).
La informacidn es esencial en una empresa y su seguridad es fundamental. Un Sistema
de Gestion de Seguridad de la Informacion segun la ISO27001 es crucial para garantizar
una gestion adecuada de la seguridad de la informacion. Se debe tratar los riesgos a
diferentes niveles y adaptarse a cambios en procesos y tecnologia. La norma ISO-27001

permite mejora continua y flexibilidad en un entorno cambiante.

El entorno colaborativo, (Grupo ESGinnova, 2023). Las empresas usan el ciclo
Deming para planificar objetivos y definir indicadores. Luego implementan procesos,
controlando calidad y cumplimiento normativo. Una vez logrados resultados, inician un

nuevo ciclo PHVA para adaptar politicas y procesos a cambios del mercado.

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) esté diseniado
para desarrollar una estrategia destinada a abordar los aspectos de la seguridad,
incluyendo las observaciones necesarias para asegurar el cumplimiento mediante un

analisis de riesgos.

Términos y definiciones generales:

INTEGRANTES DEL SISTEMA DE PROTECCION DE DATOS. - Los
componentes del sistema de proteccion de informacion personal son: el titular, la
entidad responsable del procesamiento, la persona a cargo del procesamiento, el
receptor, el organismo de supervision de informacion personal y el representante de

resguardo de datos personales. (Registro Oficial Organico de la Republica del Ecuador,

2021).
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DECLARACION DE APLICABILIDAD SOA. - Se ha creado la declaracion de
aplicabilidad (SoA) como un documento esencial en ISO 27001, 1til para cualquier
entidad, registrando y supervisando medidas de seguridad. Detalla controles relevantes
y verifica su adecuacion para Plasticaucho Industrial S.A. basado en la norma ISO/IEC

27002, que es una version mejorada de la ISO 27001 en términos de controles. (Tigse,

2020).

PROTECCION DE DATOS PERSONALES. - La privacidad no solo implica
obtener y divulgar datos, sino también su uso y control, infringiendo la confidencialidad
que las entidades publicas deben proteger, evitando compartir datos confidenciales.

(Cuero, 2018).

SGSI. - Sistema de Gestion de la Seguridad de la Informacion “SGSI” Este
enfoque tiene como objetivo preservar la confidencialidad, integridad y disponibilidad
de la informacion. También puede considerar otros aspectos como la trazabilidad, la no

repudiacion y la confiabilidad. (Gémez, 2019)

CICLO DE DEMING “PHVA”. - El Ciclo PHVA (Planificar, Hacer, Verificar,
Actuar) o circulo de Deming es una técnica ciclica creada por William Edwards Deming
en 1950 para autoevaluacion y mejora. Busca identificar mejoras y definir acciones para

progreso constante en un enfoque sistematico. (Ayala, 2020)

ISO/IEC 27001. - La ISO 27001 es un estandar global para crear y mantener un
Sistema de Gestion de Seguridad de la Informacion (SGSI) que protege la
confidencialidad, integridad y disponibilidad de los datos. Ayuda a identificar y

controlar riesgos de seguridad. (Junaid, 2023)

ISO/IEC 27002. - La ISO/IEC 27002 es un conjunto de directrices para

establecer seguridad informatica, protegiendo activos y generando confianza. Se inician
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procesos de supervision en todas las areas. Surge de la colaboracién entre ISO y EC.

(Carolina, 2021).

ISO/IEC 27701. - ISO/IEC 27701 Es un estandar global para mejorar la gestion
de informacion personal en organizaciones, ampliando el ISO/IEC de Seguridad de la
Informacion. Facilita la integracion con otros estdndares, cumple regulaciones como
RGPD, y establece roles y requisitos. Ofrece certificacion para respaldar buenas

practicas en gestion de datos personales. (Juarez, 2020).

SEGURIDAD DE LA INFORMACION. - La seguridad de la informacion es
esencial para el éxito de las organizaciones, tanto tecnoldgica como empresarialmente.
La informacion es valiosa y clave para la ventaja competitiva. La amenaza de robo de
datos es real en sectores publicos y privados. La operacion de las organizaciones
depende de la informacion, haciendo su proteccion fundamental en la era moderna.

(Katerine, 2017)

SEGURIDAD INFORMATICA. - La Seguridad Informatica protege la
informacion y su procesamiento contra manipulacion y accesos no autorizados,
previniendo amenazas y dafios. Su objetivo es proteger personas, dispositivos y datos de
terceros maliciosos. Se enfoca en defender sistemas y datos de dafios y accesos no
permitidos. Hay varios enfoques de seguridad seglin lo que se quiera proteger.

(Valenzuela, 2022).

PROTECCION DE LA RED. - Frecuentemente la proteccion de la red es una
inquietud fundamental al establecer una estructura de red. La mayoria de las
configuraciones emplean enrutadores con cortafuegos incorporado, junto al software
que permite gestionar el acceso de usuarios, supervisar el flujo de datos y aplicar

rigurosamente los protocolos establecidos. (Bastidas, 2017).
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MAGNITUD DE DANO. - Evaluar perjuicios es complejo; se puede simplificar
considerando dafios materiales, reputacionales, emocionales, etc. También se puede
valorar cualitativamente, combinando factores en un término econémico. Enfoque
cualitativo implica considerar mas que la pérdida econdmica. Magnitud del dafio puede
clasificarse: Bajo, si es aislado; Medio, si desorganiza una parte; Alto, si paraliza o

destruye la organizacion. (Murillo, 2021).
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CAPITULO 2
2.1 Metodologia

Este trabajo de investigacion tiene como principal objetivo proponer un Modelo
de SGSI basados en la Norma ISO/IEC 27001, 27002, 27701, enfocandose en el
Departamento de T1 del MIES 09D17 Milagro, con la finalidad de establecer controles
que fomenten una mentalidad preventiva en relacion con el cumplimiento de las
normativas de proteccion de datos en Ecuador, mediante la comprension y aceptacion
de estas normativas”

El documento incluye una metodologia de caracter exploratorio y se fundamenta
en los métodos que se detallan a continuacion:

Método Inductive: El método inductivo parte de lo particular a lo general.
Busca comprender caracteristicas generales de la informacion digital en el
Departamento de TI del MIES 09D17 Milagro y desarrollar una herramienta
metodoldgica para seguridad de datos personales. Esta ligado a los ftems de la Norma
ISO 27701 para gestionar privacidad, segtin el estado del arte del proyecto. (Hierro,
2019).

Método Deductivo: Los resultados de la entrevista al jefe del Departamento de
TI del MIES 09D17 Milagro se usan para analizar y justificar la necesidad de disefar
herramientas metodolégicas de seguridad de datos. (Hierro, 2019).

Método Cualitativo: Este método busca recopilar informacion, comun en
investigaciones sobre el estado actual. Es esencial aqui para comprender la relevancia
de la informacion en el Departamento de TI del MIES 09D17 Milagro, usando la
entrevista busca una justificacion técnica para el manejo de datos personales.

Investigacion Bibliografica: Para el desarrollo del proyecto, se requiere el uso
de este método para la revision de literatura relacionada al campo de estudio, esto en

base a que en la actualidad existe una gran vulnerabilidad de la privacidad y uso de los
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datos personales; por ello es importante conocer a fondo la Ley de Proteccion de Datos
Personales. (Mendoza, 2022).

La investigacion bibliografica permitio realizar la primera etapa proporcionando
una revision de investigaciones previamente publicadas utilizando Google Académico,
una herramienta en linea de acceso abierto que facilita la busqueda de documentos
académicos, incluyendo articulos, tesis, libros y resumenes. Esta plataforma recopila
fuentes de diversas procedencias, como editoriales universitarias, asociaciones
profesionales, repositorios de preprints, universidades y otras instituciones académicas.

Tabla 1 Busqueda de referencias bibliograficas ISO/IEC 27001, 27002, 27701

TITULO ANO
Google Académico
ISO 27001, 27002, 27701 https://scholar.google.es/, 2019
https://repositorio.unemi.edu.ec/, 2020
(documentos, datos, etc.) 2021
2022
2023
LOPDP, RGPD La Vision de América Latina 2019
sobre el Reglamento General de 2020
Proteccion de Datos 2021
2022
2023
ISO 27001:2022 NQA ISO/IEC 27001:2022, 2019
Norma de seguridad de la 2020
informacion, ciberseguridad y 2021
salvaguardia de la privacidad. 2022
ISO 27002:2022 NAQ ISO/IEC 27001:2022, 2019
Estandar de seguridad de la 2020
informacion que abarca 2021
ciberseguridad y preservacion de 2022
la privacidad.
1SO 27701:2019 NQA Sistema de Administracion 2019
de la Privacidad de la
Informacion (PIMS).

Fuente: Elaborado por Ing. Kevin Locke
Entrevista: Esta técnica fue dirigida al jefe del Departamento de T1 del MIES
09D17 Milagro y se utiliza como el instrumento que permite obtener mayor
informacion, para medir el nivel de conocimiento en la proteccion de los datos

personales y qué medidas se considera para resguardarlos. (Mendoza, 2022).
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Con el objetivo de evaluar los procedimientos informaticos vigentes en el
Departamento de Tecnologia de la Informacion (TT) de MIES 09D17 Milagro, se llevo a
cabo una entrevista con el jefe del Departamento de T1 a quien se le realizo un total de
16 preguntas abiertas y cerradas referentes.

Esto se realizo con la intencion de identificar como se estan ejecutando los
procesos y descubrir posibles debilidades en términos de seguridad. Para determinar si
existian politicas y controles en vigor para la proteccion de datos personales, aplicados
en el mencionado Departamento de TI.

Preguntas generales acerca del departamento de TI

1. (Podria ofrecer una breve descripcion de las funciones principales del

Departamento de Tecnologias de la Informacién en MIES 09D17 Milagro?

El Departamento de TI del MIES 09D17 Milagro se encarga de gestionar la
tecnologia de la informacién y los recursos tecnoldgicos en general, ademas de
promover y garantizar la seguridad de la informacion que se ingesta diariamente en la
institucion.

2. (Cuadl es el volumen de datos que se maneja en este lugar y cuantos usuarios

acceden a dichos datos?

El volumen de datos manejados y usuarios que acceden varia, pero
aproximadamente en el dia se ha calculado un promedio de 1500 personas.

3. (Qué tecnologias se estan utilizando en la actualidad en el Departamento de

TI?

Actualmente, se utilizan tecnologias como sistemas de gestion de bases de datos

online y servidores virtualizados.

Evaluacion de la seguridad actual
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4,

(El departamento actualmente tiene alguna politica o procedimiento
establecido, para la seguridad de la informacion y proteccion de datos
personales?

Si, contamos con politicas y procedimientos de seguridad de la informacién, pero
no para la proteccién de datos personales.

(Se han identificado previamente riesgos de seguridad o vulnerabilidades?
En el pasado, se han identificado algunos riesgos de seguridad y
vulnerabilidades, pero en la actualidad muchos son impredecibles.

(Existe algln registro o protocolo para dar seguimiento a incidentes de
seguridad?

Si, tenemos un registro, pero no se cuenta con un protocolo de seguimiento
cuando ocurren incidentes de seguridad.

(Cuadles son las principales amenazas a la seguridad de la informacion que el
departamento enfrenta?

Las principales amenazas de seguridad incluyen ataques cibernéticos,

pérdida de datos y accesos no autorizados

Comprension de ISO/IEC 27001

8.

(Estéa familiarizado con la norma ISO/IEC 27001:2022 y la ISO 27701?

Si estoy familiarizado con la norma ISO/IEC 27001:2022, pero no con la
ISO 27701.

(Cuadl es su opinidn sobre la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en esta norma ISO/IEC
27001:2022 y la guia ISO 27701, para establecer controles en la proteccion

de datos personales?
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Creo que implementar un SGSI basado en esta norma seria beneficioso para
fortalecer la seguridad de la informacion y ejecutar un adecuado tratamiento
en los datos de caracter personal.

10. ;Se han tomado medidas previas para alinearse con alguna norma, para la
proteccion de datos personales?
No se han tomado medidas para este tema.

Recursos y Limitaciones

11. ;Qué recursos (humanos, financieros y tecnoldgicos) estan disponibles en la
actualidad para implementar un SGSI?
Para obtener los recursos correspondientes a la implementacion se debera
presentar la propuesta como proyecto y solicitar que sea agregada al PAC
actual o proyectada en el del afo siguiente. Por lo tanto, no existe en
presupuesto.

12. ;Cuadles son los principales obstaculos o limitaciones que prevé para la
implementacién de un SGSI?
Las principales barreras incluyen las restricciones presupuestarias y la
necesidad de capacitacion adicional.

Compromiso y Apoyo Organizacional

13. ;Qué nivel de respaldo espera recibir del liderazgo de la organizacion para la
implementacién de un SGSI?
Esperamos un alto nivel de apoyo de la alta direccion, para implementar un
SGSI. Previamente comunicando la necesidad de implementacion para su
aprobacion.

14. ;Como se prioriza la seguridad de la informacion en comparacion con otros

objetivos del departamento o de la institucion?

23



La seguridad de la informacion se prioriza en consonancia con los objetivos

institucionales.

Preguntas de Seguimiento y Futuras Acciones

15.

16.

(Esté dispuesto a llevar a cabo una evaluacion mas detallada de las
necesidades y riesgos de seguridad en el departamento?

Estamos abiertos a una evaluacion mas detallada de las necesidades y riesgos
de seguridad.

(Cuadles son los pasos inmediatos que considera necesarios para avanzar
hacia una gestion mas efectiva de la seguridad de la informacion y la
proteccion de datos personales?

Los pasos inmediatos incluyen una revision exhaustiva de las politicas y
controles de seguridad existentes y una capacitacion del personal en

seguridad de la informacion y proteccion de datos personales.
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CAPITULO 3
3.1 PROPUESTA DE SOLUCION

Esta propuesta de solucion se basa en la norma ISO 27701:2019, una extension
de 1a ISO 27001 e ISO 27002 que se enfoca en la privacidad de los datos. Esta norma
proporciona directrices y requisitos adicionales que son esenciales para establecer
politicas y controles efectivos dentro del Sistema de Gestion de Seguridad de la
Informacidn existente, en este caso dentro del departamento de Tecnologias de la
Informacién del Ministerio de Inclusiéon Economica y Social de la Direccion Distrital
Milagro 09D17.

Para guiar la implementacion exitosa del SGSI propuesto, se empleara el ciclo
PHVA como un enfoque ciclico, ejecutando las siguientes fases: (Planificar, Hacer,
Verificar, Actuar).

Figura 1 Ciclo PHVA

= Contexto de la Organizacion.

= Evaluar Impacto.

- Comprobacion de Amenazas
v Vulnerabilidades

» Evaluacion de los riesgos
* Seleccionar medidas de
Seguridades

Establecer medidas de
seguridad

Accionar Correctivo
Mejora Continua

N J \_ Y,

Fuente: Elaborado por Ing. Kevin Locke

3.2 DECRIPCION DE LA PROPUESTA DE SOLUCION

La herramienta metodolégica tiene como propo6sito proporcionar un sélido
marco de referencia destinado a garantizar la seguridad de los datos personales. Su
funcion principal es la de fortalecer no solo el Sistema de Gestion de Seguridad de la
Informacién (SGSI) propuesto, sino también el cumplimiento riguroso de la Ley

Orgénica de Proteccion de Datos Personales (LOPDP). Esto adquiere especial
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importancia en el contexto ecuatoriano, donde las entidades reguladoras y de
supervision vigilan de cerca el manejo de la informacion sensible.

Al adoptar esta herramienta metodolégica, el Departamento de Tecnologias de la
Informacidn no solo podra salvaguardar de manera efectiva la integridad y
confidencialidad de los datos, sino también demostrar un compromiso firme con la
proteccion de la privacidad de los ciudadanos ecuatorianos. Ademas, se facilitara la
adaptacion y el cumplimiento de los requisitos legales y regulatorios especificos en
materia de seguridad de datos en el pais.

En ultima instancia, la implementacién de esta metodologia no solo contribuira a
la seguridad de los datos y al cumplimiento normativo, sino que también fortalecera la
confianza de los ciudadanos en la gestion de sus datos personales por parte del
Departamento de Tecnologias de la Informacion, respaldando asi los principios

fundamentales de privacidad y seguridad de la informacion en Ecuador.

3.3 DESARROLLO DE LA PROPUESTA

Fase 1: Planificacion. - En esta fase se realiza una evaluacion de la situacion
actual del Departamento de TI del MIES 09D17 Milagro, mediante mecanismos de
control de seguridad de la informacion.

e Contexto de la Organizacion
e Evaluar Impacto
e Comprobacion de amenazas y Vulnerabilidades

En la tabla 2 se muestra la proporcion de requisitos Obligatorios del SGSI y la

proporcion de Controles de Seguridad de la Informacion, con las siguientes

valoraciones:
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Tabla 2 Proporcidon de Requisitos y Controles del SGSI

CRITERIOS PORCENTAJES

Desconocido 0% al 100%
0% al 100%

Inicial 0% al 100%
0% al 100%

Definido 0% al 100%
Gestionado 0% al 100%
0% al 100%

No Aplica 0% al 100%

Fuente: Elaborado por Ing. Kevin Locke
En la tabla 3, se evalta los Requisitos Obligatorios del SGSI implementados y
gestionados en el Departamento de TI del MIES 09D17 Milagro, siguiendo la estructura
de 1a ISO 27001:2022. SL, (ESCUELA EUROPEA DE LA EXCELENCIA, 2017) y

revisados mediante la “Declaracion de Aplicabilidad SoA”. (Tigse, 2020).

Tabla 3 Requisitos obligatorios del SGSI

Seccion Requisito ISO/IEC 27001 Status

4 Contexto de la organizacion

4,1 Contexto organizacional

Determinar los objetivos del SGSI de la organizacion y cualquier aspecto que

4,1 .
’ pueda comprometer su efectividad

4,2 Partes interesadas

Identificar las partes interesadas incluyendo leyes aplicables, regulaciones,

4.2 (a
@) contratos, etc

Determinar sus requisitos relevantes al respecto de la seguridad de la informacion

4.2(0) y sus obligaciones

4,3 Alcance del SGSI

4,3  Determinar y documentar el alcance del SGSI

4,4 SGSI

Establecer, implementar, mantener y mejorar continuamente un SGSI de .
4.4 . Inexistente
conformidad con la norma

5 Liderazgo

5,1 Liderazgo & compromiso

La alta direccion debe demostrar liderazgo & compromiso en relacion con el o
5,1 SGSI Limitado
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5,2 Politica

5,2  Establecer la politica de seguridad de la informacién

5,3 Roles, responsabilidades & autoridades en la organizacion

Asignar y comunicar los roles & responsabilidades de la seguridad de la

53 . 7,
informacién

Inexistente

6 Planificacion

6,1  Acciones para tratar con los riesgos & oportunidades

Disefiar / planificar el SGSI para satisfacer los requisitos, tratando con los riesgos

1.1 .
6 & oportunidades
6.1.2 Peﬁmr y.?phcar un proceso de apreciacion de riesgos de seguridad de la Limitado
informacién
6.13 Documentar y aplicar un proceso de tratamiento de riesgos de seguridad de la Limitado

informacion

6,2  Objetivos & planes de seguridad de la informacién

6,2 Establecer y documentar los objetivos y planes de seguridad de la informacion Limitado

6,3 Planificacion de cambios

6,3  Los cambios sustanciales al SGSI deben ser llevados a cabo de manera planificada SIS

7 Soporte

7,1 Recursos

7,1  Determinar y proporcionar los recursos necesarios para el SGSI Limitado

7,2  Competencias

7,2 Determinar, documentar y poner a disposicion las competencias necesarias Limitado

7.3 Concientizacion

7,3  Establecer un programa de concientizacion en seguridad Inexistente

7.4 Comunicacion

Determinar la necesidad para las comunicaciones internas y externas relevantes

al SGSI Limitado

7,4

7,5 Informacion documentada

Proveer la documentacion requerida por la norma, asi como la requerida por la

7.5.1 ., Inexistente
organizacion
Proveer titulos, autores, etc para la documentacion, adecuar el formato o
7.52 . . Limitado
consistentemente, revisarlos & aprobarlos
7.5.3  Controlar la documentacion adecuadamente Limitado
8 Operacion
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8,1  Planificacion y control operacional

Planificar, implementar, controlar & documentar el proceso del SGSI para

. . . . . Limitado
gestionar los riesgos (i.e. un plan de tratamiento de riesgos)

8,1

8,2  Apreciacion del riesgo de seguridad de la informacion

(Re)hacer la apreciaciéon & documentar los riesgos de seguridad de la

82 . . . ; .
’ informacién en forma regular & ante cambios o modificaciones

Limitado

8,3  Tratamiento del riesgo de seguridad de la informacion

Implementar el plan de tratamiento de riesgos (tratar los riesgos!) y documentar

8,3 los resultados

Limitado

9 Evaluacién del desempeiio

9.1 Seguimiento, mediciéon, analisis y evaluacion

9,1  Hacer seguimiento, medir, analizar y evaluar el SGSI y los controles Inexistente

9,2 Auditoria interna

9,2  Planificar y llevar a cabo auditorias internas del SGSI Limitado

9,3  Revision por la direccion

9,3  Emprender revisiones por la direccién del SGSI regularmente Limitado

10 Mejora

10,1 Mejora continua

10,1  Mejorar continuamente el SGSI Limitado

10,2 No conformidad y acciones correctivas

Identificar, corregir y llevar a cabo acciones para prevenir la recurrencia de no

10,2 . .
’ conformidades, documentando las acciones

Inexistente

Fuente: Elaborado por Ing. Kevin Locke
En la tabla 4, se muestra la proporcion de controles de seguridad de la
informacion implementados actualmente en el Departamento de T del MIES 09D17
Milagro, revisados mediante la “Declaracion de Aplicabilidad SoA “ANEXO A”.

(Topacio, 2023)
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Tabla 4 Controles de Seguridad de la Informaciéon

Controles organizacionales

Politicas para la seguridad de la informacion Inexistente

AS52 Roles y responsabilidades en la seguridad de la informacion Inexistente
AS53 Segregacion de tareas Limitado
AsS4 Responsabilidades de gestion Inicial
AS5.5 Contacto con las autoridades

AS5.6 Contacto con grupos de interés especial

AS5.7 Inteligencia de amenazas Inicial
A58 Seguridad de la informacién en la gestion de proyectos Inexistente
A59 Inventario de activos de informacion y otros asociados a la misma

A5.10 Uso aceptable de activos de informacion y otros asociados a la misma

AS5.11 Devolucion de activos

A.5.12 Clasificacion de la informacion Inexistente
A.5.13 Etiquetado de la informacion Limitado
A5.14 Intercambio de la informacion Limitado

A.5.15 Control de Acceso

AS.16 Gestion de la identidad Inexistente
A.5.17 Informacion de autenticacion Limitado
A5.18 Derechos de acceso
A.5.19 Seguridad de la informacion en la relacion con proveedores Limitado
A.5.20 Requisitos de seguridad de la informacion en contratos con terceros
Gestion de la seguridad de la informacion en la cadena de suministro de las =505
A5.21 , ., ., Limitado
TIC (Tecnologias de Informacién y Comunicacion)
A5.22 Gestion del cambio, revision y monitoreo de los servicios del proveedor o
h suministrador
A.5.23 Seguridad de la informacion para el uso de servicios en la nube (cloud) Limitado
A5.24 Planeaml.e'nto y preparacion de la gestion de incidentes de seguridad de la Inexistente
informacion
A.5.25 Evaluacion y decision en los eventos de seguridad de la informacion Inexistente
A.5.26 Respuesta a los incidentes de seguridad de la informacion Inexistente
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A.5.27 Aprendizaje sobre los incidentes de seguridad de la informacion

A5.28 Recoleccion de evidencia

A.5.29 Seguridad de la informacion durante interrupciones Limitado
A.5.30 Preparacion de las TIC para la continuidad de negocio Limitado
A.5.31 Requisitos legales, estatutarios, regulatorios y contractuales

A.5.32 Derechos de propiedad intelectual

A.5.33 Proteccion de registros Inexistente

A.5.34 Privacidad y proteccion de la PII (Informacion Identificable Personal) Inexistente

A.5.35 Revision independiente de la seguridad de la informacion Inexistente

A5.36 Cumplimi?nto con las politicas, reglas y normas de la seguridad de la Inexistente
informacion

A.5.37 Procedimientos operacionales documentados

Controles personales

Revision de antecedentes Inexistente

A.6.2 Términos y condiciones de empleo Inexistente

A.63 Concientizacion, educacion y entrenamiento en seguridad de la informacion QIGEI

A.6.4 Proceso disciplinario Limitado
A.6.5 Responsabilidades luego de la finalizacién o cambio de empleo

A.6.6 Acuerdos de confidencialidad o no revelacion

A.6.7 Trabajo remoto
A.6.8 Reportes de eventos de seguridad de la informacion

Controles fisicos

Perimetros de seguridad fisica Optimizado

A72 Entrada fisica Optimizado
A73 Seguridad de oficinas, despachos ¢ instalaciones

A.74 Supervision de la seguridad fisica
A.7.5 Proteccion contra amenazas fisicas y ambientales

A.7.6 Trabajo en areas seguras

A7.7 Escritorio y pantalla limpios

A.7.8 Emplazamiento y proteccion de equipos
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A.79 Seguridad de activos fuera de las instalaciones

A.7.10 Medios de almacenamiento

A7.11 Servicios de suministro

A.7.12 Seguridad del cableado

A.7.13 Mantenimiento de equipos

A.7.14 Eliminacién o re utilizacion segura de equipos

A8 Controles Tecnologicos

A.8.1 Dispositivos terminales de usuario

AB2 Derechos de acceso privilegiado Limitado
A.8.3 Restriccion de acceso a la informacion Limitado
A84 Acceso al codigo fuente

A8.5 Autenticacion segura Inicial
A.8.6 Gestion de la capacidad Inicial
A.8.7 Proteccion contra codigo malicioso (malware) Inicial
A.8.8 Gestion de vulnerabilidades técnicas Inexistente
A89 Gestion de la configuracion Limitado
A.8.10 Borrado de informacion

A8.11 Enmascarado de datos Inexistente
A8.12 Prevencion de filtracion de datos Inexistente

A.8.13 Respaldo de informacion

A.8.14 Redundancia de las instalaciones de procesamiento de informacion Optimizado

A.8.15 Registracion Limitado

A.8.16 Actividades de supervision Limitado

A.8.17 Sincronizacion de reloj (clock) Optimizado

A.8.18 Uso de programas utilitarios privilegiados Limitado

A.8.19 Instalacion de software en sistemas operacionales Inicial

A.8.20 Seguridad en redes Inexistente

A.8.21 Seguridad de servicios de red Inexistente

A.8.22 Segregacion de redes

A.8.23 Filtrado web Inexistente
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A.8.24 Uso de criptografia
A.8.25 Desarrollo seguro del ciclo de vida

A.8.26 Requerimientos de seguridad en aplicaciones
A.8.27 Principios de arquitectura de sistemas e ingenieria seguras

A.8.28 Generacion de codigo seguro

A.8.29 Prueba segura en el desarrollo y aceptacion

A.8.30 Desarrollo tercerizado

A.8.31 Separacion de entornos de desarrollo, prueba y produccion

A.8.32 Gestion de cambios

A.8.33 Informacion de prueba Inexistente

A.8.34 Proteccion de sistemas de informacion durante pruebas de auditoria Inexistente

Fuente: Elaborado por Ing. Kevin Locke
El analisis realizado a partir de la Tabla 3, Requisitos Obligatorios del SGSI y la
Tabla 4 de Controles del “Anexo A”, muestran los resultados de evaluacion en la tabla 5
de la siguiente manera:

Tabla 5 Proporcidn de requisitos del SGSI y Proporcion de controles del SGSI

Proporcion de
Proporcion de controles de

requisitos del seguridad de la
Status Significado N{EN] | informacion

No ha sido siquiera revisado atin 1% 0%

Ausencia completa de una politica,

Inexistent . . 219 279
nexistente procedimiento, control, etc legibles % 7%
El desarrollo apenas ha comenzado y requerira
un trabajo significativo para satisfacer los 0% 8%
requisitos
Limitado Progresando bien pero no completado atin 61% 18%
El desarrollo estd mas o menos completo
aunque con ausencia de detalles y/o no esta 70, 99,

atn implementado, en cumplimiento vigente
ni activamente avalado por la alta direccion.
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El desarrollo esta completo, el proceso /
control ha sido implementado y recientemente 11% 15%
comenzo6 a operar

El requisito esta plenamente conforme, esta
plenamente operativo como se espera, esta
(0) 1 1IVAZLOMM siendo activamente supervisado y mejorado, y 0% 5%
hay evidencia sustancial para demostrar todo
lo antedicho a los auditores

TODOS los requerimientos en el cuerpo
principal de la norma ISO/IEC 27001 son

obligatorios SI su SGSI va a ser certificado. 0% 18%
Caso contrario, la gerencia a cargo, puede
ignorarlos
Total 101% 100%

Fuente: Elaborado por Ing. Kevin Locke

En la Tabla 5, Se identificaron los requisitos obligatorios y controles del SGSI
aplicados actualmente en el del Departamento de TI del MIES 09D17 Milagro. Y se
concluyd que la falta de politicas y controles es un problema significativo,
especialmente en una entidad que maneja datos personales sujetos a proteccion legal.

Por lo tanto, resulta necesario proponer un “Modelo de Sistema de Gestion de
Seguridad de la Informacion para establecer controles basados en la Norma ISO/IEC
27001:2022, para el departamento de Tecnologias de la Informacion del Ministerio de
Inclusion Econdémica y Social de la Direccion Distrital Milagro 09D17.

La evaluacion de riesgos y la implementacion de medidas de seguridad para
proteger los datos personales: Tras identificar y evaluar los riesgos, se deben tomar
medidas de seguridad proporcionales. Estas pueden ser controles técnicos como
cifrados, autenticacion de dos factores y firewalls, y también politicas solidas para la
proteccion de datos. La formacion en seguridad de datos es clave para instaurar una
cultura de seguridad en la institucion.

Es esencial entender que la evaluacion de riesgos y las medidas de seguridad son

procesos en curso. Las amenazas cambian, por lo que es crucial revisar y actualizar
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regularmente las estrategias de proteccion de datos. Cumplir con leyes y regulaciones de
privacidad es fundamental para mantener estandares de seguridad y resguardar la
privacidad.

Evaluacion de impacto: Para actividades con riesgo significativo de
procesamiento de datos personales, se realiza Evaluacion de Impacto. Esto cubre datos
tratados, proceso, responsables y encargados. Los resultados se reflejan en la Tabla 8,
mostrando niveles de riesgo por operacion. Esto guia decisiones y medidas para
resguardar privacidad y seguridad de los datos.

Tabla 6 Evaluacion de Impacto

Descripcion
Incidentes menores que son resueltos facilmente y en poco
tiempo, sin ningun problema significativo.

Incidentes importantes que a pesar de algunas dificultades, se
superan satisfactoriamente.

Incidentes con consecuencias significativas que implican
enfrentar desafios importantes, pero aun asi se logran superar.
Incidentes con consecuencias irreversibles son los que no
pueden superarse y dejan consecuencias graves ¢ imposibles de 4
revertir.

Medio

Alto

Fuente: Elaborado por Ing. Kevin Locke
En la evaluacion de impacto, se analiza el potencial impacto en
confidencialidad, integridad y disponibilidad de datos personales. El impacto mas alto
se usa para priorizar medidas de proteccion. Este enfoque gestiona riesgos del

tratamiento de datos, guiando decisiones informadas para salvaguardar privacidad y

seguridad.

Tabla 7 Evaluar el impacto

PREGUNTA CRITERIO PUNTAJE

El impacto generado por la divulgacion no autorizada

2

1 de los datos personales (confidencialidad) en el
contexto de la actividad comercial de qué nivel es. Alto 3
4
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El impacto ocasionado por la alteracion no autorizada
2 de los datos personales (integridad)

P & Alto 3
4
1
El impacto provocado por la destruccion o pérdida no Medio 2

3 autorizada de los datos personales (disponibilidad) en
el contexto de la actividad comercial de qué nivel es. 3
4

Fuente: Elaborado por Ing. Kevin Locke
Esta metodologia evalua el riesgo global del tratamiento de datos personales en
actividades comerciales. Al abordar confidencialidad, integridad y disponibilidad, la
institucion toma decisiones informadas sobre proteccion y mitigacion, referenciando
resultados con la tabla 7.

Tabla 8 Niveles de Riesgo

NIVELES DE IMPACTO IMPACTO/TOTAL

1-3
Medio 3-6
Alto 6-9
9-12

Fuente: Elaborado por Ing. Kevin Locke

Definicion de las posibles amenazas y la evaluacion de su probabilidad: Se
define amenazas y evalua su probabilidad en el Departamento de TI del MIES 09D17
Milagro, comprendiendo amenazas internas y externas en el procesamiento de datos
personales.

Se identifican y analizan amenazas para el entorno de tratamiento de datos,
enfocandose en tres procesos clave del Departamento de TI para abordar aspectos
relevantes. Mediante preguntas se evaltia la probabilidad de amenazas, obteniendo una

vision de riesgos potenciales en privacidad y seguridad de datos.
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Principales procesos en el Departamento de TI MIES 09D17 Milagro
e Infraestructura tecnoldgica (Red y recursos técnicos, como hardware y
software).
e El Departamento de TI se vincula en procesos del tratamiento de datos.
e El personal que labora en el area de TI participa en el tratamiento de
datos.

Tabla 9 Posibles amenazas y la evaluacion de su probabilidad

Infraestructura tecnolégica (Red y recursos técnicos, como hardware y

software).
1 (Sellevaa cabo la introduccién de datos personales utilizando internet?

(Existe un control estricto sobre el acceso de los usuarios a los datos

2 personales?

(El procesamiento de datos estd conectado a otros sistemas o servicios de
3 tecnologia de la informacion?

(Las personas no autorizadas pueden acceder facilmente al entorno de
4 procesamiento de datos?

(El tratamiento de datos personales se ha desarrollado, implementado o
5

mantenido sin seguir las mejores practicas pertinentes?

El Departamento de TI se vincula en procesos del tratamiento de datos.

(Estan debidamente establecidas las funciones y responsabilidades

6 relacionadas con el procesamiento de datos?

(La utilizacion de la red, sistemas y recursos fisicos dentro de la empresa
7 carece de claridad o definicion?

(Los empleados utilizan sus dispositivos personales para acceder al sistema
8 de procesamiento de datos personales?

(Los empleados transfieren, almacenan o procesan datos personales fuera de
9

las instalaciones de la organizacién?

(Se llevan a cabo actividades de procesamiento de datos sin generar archivos

10 de registro?

El personal que labora en el drea de TI participa en el tratamiento de datos.

(La realizacion del tratamiento de datos personales recae en los servidores

11 1 S
publicos que laboran en la institucion?

(Una parte del proceso de tratamiento de datos es llevada a cabo por un

12 tercero (encargado de datos)?

(Las obligaciones de los participantes en el tratamiento de datos personales

1 . , . .
3 carecen de claridad o no estan debidamente establecidas?
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(El personal involucrado en el tratamiento de datos personales no tiene

14 . - . . .
suficiente conocimiento sobre temas de seguridad de la informacion?

(Los participantes en el proceso de tratamiento de datos no almacenan y/o

15 -
eliminan de manera segura los datos personales?

Fuente: Elaborado por Ing. Kevin Locke
Este proceso detallado en la tabla 9, evalta riesgos en seguridad de datos y
privacidad en el departamento de TI del MIES 09D17 Milagro. Asigna niveles basados
en probabilidad de amenazas, sefialando areas criticas que necesitan atencion urgente.
Esto guia decisiones informadas para proteger integridad y confidencialidad de datos,
manteniendo el cumplimiento y confianza de los interesados. (Pazmifo, 2021)
El valor final es calculado en tres niveles:

Tabla 10 Niveles de posibles amenazas

NIVELES DETALLES PUNTUACION
Posibilidad reducida de que la
amenaza se materialice.
Posibilidad moderada de que la

Medio .. 2
amenaza se materialice.
Posibilidad elevada de que la 3
amenaza se materialice.

Fuente: Elaborado por Ing. Kevin Locke

Tabla 11 Evaluar la posibilidad de amenazas

POSIBILIDAD DE OCURRIR

PROCESO A EVALUAR i — PUNTUACION

1 Infraestructura tecnoldgica (Red y recursos
técnicos, como hardware y software).
3
1
) El Departamento de TI se vincula en procesos )
del tratamiento de datos.
3
1
El personal que labora en el area de TI participa
3 .
en el tratamiento de datos. . 2
Medio
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[ |

Fuente: Elaborado por Ing. Kevin Locke

La probabilidad de amenazas se calcula sumando las tres puntuaciones de las
areas especificas segun la tabla 11. Esto se basa en la escala de probabilidad mostrada
en la tabla 12.

Tabla 12 Escala de posibilidades

Totales en Posibilidades
1-3

Medio 3-6

6-9

Niveles

Fuente: Elaborado por Ing. Kevin Locke
Matriz de Riesgo: El valor del riesgo se vincula a la posibilidad de un evento
negativo sin medidas. Se usa una matriz con datos previos para evaluar la situacion de la
informacion y decidir si es preciso aplicar control. Esto ayuda a reducir el riesgo y
evitar efectos dafiinos.

Tabla 13 Matriz de Riesgos

Niveles de Impacto

Bajo Medio Alto

Nivel de Bajo
Posibilidad Medio
Alto

Fuente: Elaborado por Ing. Kevin Locke
Luego de identificar los riesgos y obtener el resultado final, la institucion se
ajusta al nivel de riesgo establecido, considerando detalles no evaluados previamente de
los datos personales.
Es esencial que el departamento de TI del MIES 09D17 Milagro tome medidas
para reducir los riesgos identificados y asegurar la seguridad y privacidad de los datos

personales.
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Fase 2: Hacer. - Como lo indica NQA. Durante esta etapa, se lleva a cabo la
implementacién de todo lo planificado. EI Organismo de Certificacion global NQA,
(NQA, 2020).

e Evaluacion de los Riesgos
e Seleccionar Medidas de Seguridades

Evaluacion del Riesgo: Después de evaluar el impacto del procesamiento de
datos y la probabilidad de las amenazas, se realiza la evaluacion de riesgos para
comprender y cuantificar de manera efectiva el riesgo involucrado en el tratamiento de
los datos personales. Esto permite identificar areas criticas, tomar decisiones informadas
y aplicar medidas de mitigacion para asegurar la proteccion de la informacion y el
cumplimiento normativo. (Pazmifo, 2021)

La evaluacion de riesgos abarca varias acciones:

- Detectar amenazas potenciales en todas las etapas del procesamiento de datos.

- Examinar los factores que influyen en el nivel de riesgo.

- Valorar el impacto y la magnitud del riesgo.

- Implementar medidas de control para reducir la probabilidad de impacto.

Esta fase se enfoca en identificar cuidadosamente amenazas que puedan afectar
la gestion de datos personales y los derechos de las partes interesadas. La exploracion
detallada sienta las bases para proteger informacion sensible y salvaguardar la
privacidad.

Las amenazas pueden afectar la confidencialidad, integridad y disponibilidad. Se
considera su ciclo de vida y diversos escenarios donde pueden surgir vulneraciones.

Una vez identificado un riesgo, se detalla su origen y las acciones que lo

desencadenarian, clasificdndolo segun su prioridad. La probabilidad de ocurrencia y las
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consecuencias se analizan, y se recurre a una matriz de riesgos para entender y
categorizar los riesgos en la empresa.

Medidas de Seguridad: Tras completar la evaluacion del nivel de riesgo, el
departamento de TI del MIES 09D17 Milagro elige las medidas de seguridad
apropiadas, para proteger los datos personales, apoyandose en las pautas proporcionadas
por las normas ISO 27001, 27002 y 27701.

Tabla 14 Medidas de seguridad seleccionadas, analizando el nivel de riesgos

MEDIDA DE
SEGURIDAD
PARA CADA
RIESGO

CLASIFICACION DESCRIPCION

La institucion elaborarda y documentarda su enfoque
hacia el procesamiento de datos personales como parte
integral de su estrategia global de seguridad de la
informacion.

La politica de seguridad serd objeto de evaluacion y
aprobacion, si es necesario, en un ciclo anual.

Directrices de seguridad y
protocolos para la
salvaguardia de
informacion personal.

La institucién generard una politica de seguridad
especifica dedicada al procesamiento de datos
personales. Esta politica obtendra la aprobacion de la
alta direccién y se difundird entre los empleados y
entidades externas pertinentes.
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Se creard y mantendrd un inventario de politicas y
procedimientos especificos relacionados con la
seguridad de los datos personales, alineados con la
politica general de seguridad.

Roles y deberes.

Directrices de acceso y
supervision.

La politica de seguridad serd sometida a revision
semestral.

MEDIO

La separacion de funciones en el control de acceso esta

de manera clara definida y documentada. MEDIO

Los roles que tienen privilegios de acceso excesivos
son especificamente identificados y asignados a un MEDIO
grupo limitado de empleados.

La institucion mantiene un registro detallado de los
recursos de tecnologia de la informacién empleados en
el procesamiento de datos personales, incluyendo
hardware, software y red. Este registro contiene
informaciéon crucial como el tipo de recurso, su
ubicacion y la persona encargada.

Los recursos tecnologicos son sometidos a revisiones y

A . MEDIO
actualizaciones en intervalos regulares.

Los roles que tienen acceso a recursos particulares son
establecidos y consignados en documentos oficiales.

Las actualizaciones de los recursos de tecnologia de la
informacion son llevadas a cabo en ciclos anuales.

MEDIO

Manejo de
modificaciones.

La entidad garantiza que cualquier alteracion en el
sistema de tecnologia de la informacion sea
documentada y supervisada por un individuo MEDIO
designado, como un oficial de TI o seguridad. Este
proceso es objeto de monitoreo regular.
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El desarrollo de software se efectia en un entorno de
pruebas desconectado del sistema de TI principal. En
situaciones donde las pruebas requieren datos, se
emplean datos ficticios en lugar de datos reales. En
circunstancias  excepcionales, se implementan
procedimientos especificos para resguardar la
integridad de los datos personales empleados en las
pruebas.

Una politica exhaustiva y documentada sobre cambios
esta establecida.

Se establecen y documentan normativas y procesos
oficiales que abarcan el tratamiento de informacion
personal por parte de procesadores de datos (ya sean
contratistas o subcontratistas) en la relacion entre el
responsable de datos y el procesador de datos, antes de
que las actividades de procesamiento comiencen. Estas
directrices y procedimientos imponen la obligacion de
mantener el mismo nivel de seguridad para los datos
personales que se establece en la politica de seguridad
de la organizacion.

Procesadores de datos

En caso de descubrirse una infraccion de datos
personales, el procesador de datos informa al
controlador de manera pronta y sin demoras indebidas.

La entidad a cargo de los datos realiza auditorias
periddicas para verificar que el procesador de datos
cumple con los requisitos y compromisos acordados.
Los empleados encargados del procesamiento de datos
personales estdn sujetos a acuerdos explicitos de
confidencialidad y no divulgacién, los cuales se
encuentran debidamente documentados.

Establecer un plan de accion en caso de incidentes que
contemple procedimientos minuciosos para asegurar
una respuesta organizada ante situaciones concernientes
a datos personales.

Gestion de incidentes /
infracciones de
informacion personal.

Cualquier violacion de datos personales se reporta de
manera inmediata a la direccion ejecutiva.

Se registra por escrito el plan de actuacion frente a
incidentes, el cual contiene un inventario de medidas de
mitigacion posibles y una asignacion precisa de
responsabilidades.

MEDIO
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Los incidentes y las infracciones de informacion
personal son registrados, incluyendo informacion
detallada sobre el suceso y las medidas de mitigacion
implementadas posteriormente.

Planificacion de la
Continuidad del Negocio

La entidad define los procedimientos y medidas
fundamentales para garantizar el nivel necesario de
continuidad y disponibilidad del sistema de tecnologia
de la informacion que maneja datos personales, en
situaciones de incidentes o violaciones de dicha
informacion.

Un Plan de Continuidad del Negocio es
minuciosamente elaborado y registrado, abarcando
acciones especificas y asignacion de responsabilidades
de manera clara.

MEDIO

En el Plan de Continuidad del Negocio se establece un
nivel asegurado de calidad de servicio para las
operaciones clave del negocio que salvaguarda la
seguridad de la informacion personal.

MEDIO

Nombrar individuos particulares con la capacidad, la
autoridad y la experiencia requeridas para dirigir la
continuidad operativa en situaciones de incidentes o
violaciones de informacién personal.

Evaluar la posibilidad de contar con una ubicacion de
respaldo, de acuerdo a las necesidades de Ia
organizacion y el periodo de tiempo admisible de
inactividad del sistema de tecnologia de la informacion.

MEDIO

Privacidad del personal

La entidad garantiza que cada uno de sus empleados
tenga un entendimiento claro de sus deberes y
compromisos en relaciéon con el manejo de informacion
personal. Las funciones y deberes son comunicados de
manera explicita durante las fases previas al empleo y/o
en el proceso de orientacion.

Previo a la asuncion de sus responsabilidades, se
requiere que los empleados examinen y acepten la
politica de seguridad de la entidad, asi como que
suscriban los pertinentes acuerdos de confidencialidad
y no divulgacion.

Los trabajadores que participan en la manipulacion de
informaciéon personal de alto riesgo estan sujetos a
disposiciones de confidencialidad particulares, las
cuales son establecidas en virtud de su contrato laboral
u otros acuerdos legales.

MEDIO
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Capacitacion

La entidad garantiza que todos sus empleados cuenten
con informacion suficiente acerca de los controles de
seguridad del sistema de Tecnologias de la Informacion
(TT) que son relevantes para su labor cotidiana. Los
trabajadores que se ocupan del tratamiento de datos
personales igualmente son debidamente instruidos
sobre los requisitos de proteccion de datos y las
responsabilidades  legales relevantes, mediante
campafias periodicas de sensibilizacion.

Disenar y llevar a cabo de manera anual un programa de
formacion con objetivos y metas claramente MEDIO
establecidos.

Administracion de
Acceso y Autenticacion

Se establece un sistema de administracion de acceso que
se aplica a todos los usuarios que ingresan al sistema de
Tecnologias de la Informacion (TI). Este sistema MEDIO
posibilita la creacion, aprobacion, revision |y
eliminacion de cuentas de usuario.

Se evita el uso de cuentas de usuario duplicadas. Si es
necesario, se asegura que los usuarios en categorias MEDIO
comunes tengan roles y responsabilidades uniformes.

Para autenticacion, se emplea un mecanismo que
implica la combinacioén de un nombre de usuario y una
contrasefia. Las contrasefias cumplen con un nivel de
complejidad especifico.

MEDIO

El sistema de gestion de acceso dispone de la capacidad
de identificar y rechazar el uso de contrasefias que no MEDIO
cumplan con un nivel especifico de complejidad.

Se establece y documenta una politica de contrasefias
precisa. Esta politica abarca, al menos, aspectos como
la longitud de la contraseiia, el nivel de complejidad
requerido, el periodo de validez y el numero de
intentos fallidos de inicio de sesion que se consideran
aceptables.

Las contrasefas de los usuarios se almacenan en forma
de "hash".

Para acceder a sistemas que manejan informacion
personal, se da preferencia al uso de autenticacion de
doble factor. Los componentes de autenticacion
incluyen elementos como contrasefias, tokens de
seguridad, datos biométricos, entre otros.
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Registro y Supervision

Se activan los registros de actividad para cada
aplicacion empleada en el tratamiento de informacion
personal. Estos registros contemplan todas las formas
de acceso a los datos (consulta, modificacion,
eliminacion).

MEDIO

Los registros de actividad cuentan con sellos
temporales y se resguardan adecuadamente para evitar
manipulaciones y accesos no autorizados.

MEDIO

Se documentan las acciones efectuadas por
administradores y operadores del sistema, incluso
cambios en los usuarios.

MEDIO

Se prohibe la opcién de eliminar o alterar el contenido
de los registros. El acceso a los registros queda
registrado y también se realiza un monitoreo para
detectar cualquier actividad anormal.

Un sistema de supervision procesa los registros de
actividad y elabora informes acerca del estado del
sistema, ademas de emitir alertas en caso de ser
necesario.

Seguridad del Servidor y
Base de Datos

Se establece la configuracion de los servidores de
bases de datos y aplicaciones de forma que operen bajo

L g . MEDIO
cuentas separadas, con privilegios minimos de sistema
operativo para garantizar un funcionamiento adecuado.
Los servidores de bases de datos y aplicaciones se
limitan a procesar inicamente los datos personales que MEDIO

son verdaderamente necesarios para su tratamiento.

Se contempla la posibilidad de implementar soluciones
de encriptacion en archivos o registros especificos
mediante el uso de software o hardware.

Se evalta la viabilidad de cifrar las unidades de
almacenamiento.

MEDIO

Se emplean técnicas de seudonimizacion para separar
los datos de los identificadores directos, con el fin de
evitar la asociacion con el interesado sin informacion
adicional.

Se incorporan metodologias que respalden la
privacidad en el nivel de la base de datos.

Seguridad en las
Estaciones de Trabajo

Los usuarios no tienen la capacidad de desactivar u
omitir la configuracion de seguridad.

MEDIO

Las aplicaciones antivirus y las firmas de deteccion
deberan configurarse semanalmente.

MEDIO
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Los usuarios no deberan contar con privilegios para
instalar o desactivar aplicaciones no autorizadas en los MEDIO
equipos de computo.

El sistema cuenta con intervalos de tiempo de
inactividad de sesion, los cuales se activan cuando el
usuario no ha interactuado durante un lapso
determinado.

MEDIO

Se llevan a cabo actualizaciones periddicas de las
parches de seguridad criticos proporcionados por el
desarrollador del sistema operativo.

En las estaciones de trabajo se activa el cifrado
completo del disco.

Cuando las estaciones de trabajo empleadas para el
procesamiento de datos personales estan conectadas a
Internet, se implementan medidas de seguridad para
prevenir el procesamiento, copiado y transferencia no
autorizados de los datos almacenados.

La comunicacién a través de Internet se asegura

mediante protocolos criptograficos (TLS/SSL). MEDIO
El acceso inalambrico al sistema de TI tnicamente se
permite para usuarios y procesos especificos, MEDIO

empleando mecanismos de encriptacion como
proteccion.

Se limita el acceso remoto al sistema de TI. En los
casos excepcionales donde esto es necesario, se ejecuta
bajo el control y supervision de un individuo
designado de la organizacion.

El flujo de trafico hacia y desde el sistema de TI se
monitorea y regula mediante firewalls y Sistemas de
Deteccion de Intrusos.

Los servidores y estaciones de trabajo utilizados para
el tratamiento de datos personales no tienen permitida MEDIO
la conexioén a Internet.

Respaldo de Datos

Los procedimientos relativos a la creacion de copias de
seguridad y la recuperacion de datos se establecen,
documentan y se conectan de manera clara con las
funciones y responsabilidades correspondientes.

MEDIO
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Se garantiza que las copias de seguridad reciban el
nivel adecuado de seguridad fisica y ambiental,
conforme a los estandares aplicados a los datos MEDIO
originales. Se supervisa el proceso de ejecucion de las
copias de seguridad para asegurar su plenitud.

Se llevan a cabo copias de seguridad completas de
manera regular.

Las copias de seguridad son almacenadas de manera

. L MEDIO
segura en diversas ubicaciones.

Se someten a pruebas periddicas los dispositivos de
respaldo para confirmar su idoneidad para usos de
emergencia.

Si se recurre a un servicio externo para el
almacenamiento de copias de seguridad, estas son
cifradas antes de ser transmitidas por el controlador de
datos.

Las copias de las copias de seguridad son encriptadas y
se almacenan de manera segura fuera de linea.

Dispositivos Portatiles y
Moviles

Los protocolos de administracion de dispositivos
moviles y portatiles son definidos y documentados, MEDIO
estableciendo pautas claras para su uso apropiado.

Los procedimientos para la gestion de dispositivos
moviles y portatiles estan claramente especificados y
registrados, estableciendo normativas precisas para su
uso adecuado.

MEDIO

Los dispositivos moviles estan sujetos a los mismos
niveles de procedimientos de control de acceso al
sistema de procesamiento de datos que otros
dispositivos terminales.

La organizacion realiza borrados remotos de los datos
personales relacionados con sus operaciones de
procesamiento en caso de que un dispositivo movil se
vea comprometido.

Los dispositivos méviles permiten la segregacion entre
el uso personal y empresarial a través de contenedores
de software seguros.

Los dispositivos méviles cuentan con medidas de
proteccion fisica contra robos cuando no se encuentran
en uso.

La autenticacion de doble factor se aplica para acceder
a los dispositivos moviles.

Los datos personales almacenados en los dispositivos
méviles son encriptados.
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Seguridad a lo Largo del
Ciclo de Vida de la
Aplicacion

Los requisitos especificos en cuanto a seguridad son
establecidos en las fases iniciales del ciclo de
desarrollo.

Se incorporan tecnologias y técnicas disefiadas para
respaldar la privacidad y la proteccion de datos,
conocidas como Tecnologias de Mejora de la
Privacidad (PET), acorde a los requerimientos de
seguridad.

Se siguen estandares y practicas de codificacion
segura.

Durante el proceso de desarrollo, se efectiian pruebas y
validaciones que evalilan la incorporacion de los
requisitos de seguridad iniciales.

Una entidad de confianza realiza evaluaciones de
vulnerabilidad y pruebas de penetracion en
aplicaciones e infraestructuras antes de su adopcion MEDIO
operativa. Solo se aprueba la implementacion si se
alcanza el nivel requerido de seguridad.

Se ejecutan pruebas de penetracion de manera regular.

Los parches de software son evaluados y probados
antes de ser implementados en un entorno de
operacion.

Eliminacion de Datos

Se realiza la sobreescritura basada en software en
todos los dispositivos de almacenamiento antes de su
descarte. En situaciones en las que esto no sea viable
(como en el caso de Nas, Discos Externos, USB, etc.),
se opta por la destruccion fisica.

Se procede a la destruccion del papel y de los medios
portatiles que han sido utilizados para guardar datos
personales.

En el escenario en el que se recurra a los servicios de
un tercero para llevar a cabo la eliminacion segura de
medios o registros en papel, se establece un acuerdo de
servicio y se documenta el proceso de destruccion de
registros.

Si se involucra a un tercero, que actia como
procesador de datos, para la eliminacion de medios o
documentos en papel, se garantiza que el proceso tenga
lugar en las instalaciones del controlador de datos,
evitando de esta manera la transferencia de datos
personales fuera del sitio.
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El acceso fisico a la infraestructura del sistema de TI
esta restringido para el personal no autorizado.

Para aquellos que acceden a las instalaciones de la
organizacion, se establece una identificacion clara
mediante medios apropiados, como tarjetas de
identificacion, conforme a las circunstancias.

Se delimitan zonas de seguridad y se aseguran

Seguridad Fisica mediante controles de acceso adecuados. ALEIDIO

Se implementan sistemas de deteccion de intrusos en
todas las areas de seguridad.

En el servidor, se instalan sistemas automaticos de
extincion de incendios, sistemas de aire acondicionado

. ) -, MEDIO
con control cerrado y sistemas de alimentacion
ininterrumpida (UPS).
El personal externo de los servicios de apoyo tiene MEDIO

acceso restringido a las zonas seguras.

Fuente: Elaborado por Ing. Kevin Locke

Fase 3: Verificar. - Como lo indica NQA. Durante esta etapa, se lleva a cabo la
verificacion de lo implementado. El Organismo de Certificacion global NQA, (NQA,
2020).

e Establecer medidas de seguridad

Posterior a la creacion del modelo de SGSI para salvaguardar la informacion
personal, se detectan los posibles peligros a los que la institucion podria estar expuesta.
Esto implica verificar las amenazas y vulnerabilidades a las que se enfrenta.

Para llevar a cabo esta verificacion de amenazas y vulnerabilidades en el
Departamento de TI del MIES 09D17 Milagro, se aplica el SGSI propuesto, para la
proteccion de datos personales, previa aprobacion y aceptacion por parte de la junta
directiva del MIESS 09D17 Milagro. Comprendido que el personal que labora en la

institucion participa en el tratamiento datos personales que permite realizar la
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evaluacion de los riesgos a los que se exponen los datos y determinar qué medidas de
seguridad deben aplicarse.

Para utilizar el SGSI propuesto de manera efectiva, es necesario que el personal
de Tecnologias de la Informacién (TT) supervise y revise todas las etapas descritas en la
Figura 3. Una vez que el proceso se completa, la junta directiva evalua que se hayan
cumplido todas las descripciones y busca oportunidades de mejora.

Dando continuidad a lo mencionado previamente, se procede con
implementacion del SGSI propuesto, en el departamento de Tecnologias de la
Informacion del Ministerio de Inclusiéon Econdmica y Social de la Direccion Distrital
Milagro 09D17. Para ello se utiliza la guia publicada por El Organismo de Certificacion
global NQA, (NAQ, 2020). ISO 27701:2019 que es una extension de la ISO/IEC 27001

para gestionar datos personales.

Situaciones de aplicacion y enfoque del informe.

Con este propdsito, se han identificado diversas operaciones de procesamiento
de datos que se realizan en el Departamento de TI vinculando a la Infraestructura

tecnologica y el personal que labora en esta area.

Es importante destacar que los casos de uso se enfocan exclusivamente en
medidas de seguridad y no tienen la intencion de ofrecer anélisis legales. Su objetivo
principal es proporcionar una propuesta con ejemplos practicos sin emitir ninguna
opinion sobre la legalidad o el cumplimiento de operaciones especificas de
procesamiento de datos.

Evaluacion del Departamento de TI del MIES 09D17 Milagro

Las acciones de procesamiento de datos mas habituales en el Departamento de

TI son:
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e Administracién de Redes y Bases de Datos

En el ambito de la gestion correspondiente al tratamiento de datos personales,
estos son ingresados en el Sistema Integral de Informacién MIES “SIIMIES” en la que
se almacena la informacién de la ciudadania que hace uso de los servicios brindados por
la institucion.

Seguidamente de completar el registro de todos los datos requeridos a través de
la interfaz web, esta informacion pasa a ser almacenada en la base de datos central.

Semanalmente, el responsable del departamento de TI elabora un reporte que
incluye estadisticas relacionadas con la atencion a usuarios realizada y el nimero de
tickets que atn estan por ser atendidos.

Descripcion de la accion de procesamiento y su contexto.

La accion de procesamiento de datos se describe de la siguiente forma:

Tabla 15 Operacion de Procesamiento de datos en el Departamento de T1

DATOS TIPO DE DATO

Proposito del procesamiento Administracion de requerimiento (Registro de
tickets)

M¢todos de procesamiento INTERNO

Receptor de los datos INTERNO

Herramienta de procesamiento de datos SIIMIES

utilizada

Nombre y Apellido Datos personales procesados

RUC/CI/Pasaporte

Nombre del solicitante o institucidn
Correo electronico

Teléfono

Requerimiento

DATOS PERSONALES DEL ADMINISTRADOR DE LAS B/D

Nombre y Apellido Propdsito del procesamiento
Cargo
Fecha del informe

Fuente: Elaborado por Ing. Kevin Locke

Usando la informacién adquirida de la accidon de procesamiento y su entorno, se

lleva a cabo una evaluacion de los riesgos a los que estan sujetos los datos. Estos datos



pueden enfrentar varios riesgos que ponen en peligro su integridad, confidencialidad y
disponibilidad.

Evaluacion de impacto

En la evaluacion de impacto, el responsable de Tecnologias de la Informacion
(TT), siguiendo la tabla 7 evalta la pérdida de confidencialidad, integridad y
disponibilidad de los datos personales. Esta evaluacion revela que los datos
proporcionados en la capacitacion al personal no estan seguros. Como resultado, se
determina el nivel de impacto de los datos personales que se procesaran y se define el
tratamiento necesario. Posteriormente, los resultados de esta evaluacion son revisados

con la alta direccion para tomar decisiones.

Tabla 16 Evaluacion del procesamiento de datos en el Departamento de TI

EVALUACION DE IMPACTO
CONFIDENCIALIDAD MUY ALTO

INTEGRIDAD MUY ALTO
3 DISPONIBILIDAD MUY ALTO
EVALUACION DE IMPACTO GENERAL

Fuente: Elaborado por Ing. Kevin Locke

Disminucion o pérdida de confidencialidad e integridad

En el contexto de la operacion de Operacion de Procesamiento de datos en el
Departamento de T1, se considera un riesgo Muy Alto. La carencia de privacidad y la
preservacion de la integridad de los datos pueden generar problemas importantes para la
institucion, incluyendo la posible divulgacion no autorizada de informacion y
alteraciones en los datos procesados.

Disminucion o pérdida de disponibilidad

En el contexto de la gestion de recursos, la falta de disponibilidad se considera
un riesgo Muy Alto. La eventual eliminacién no autorizada de datos procesados

conlleva problemas significativos y puede danar la reputacion de la institucion.
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La valoracion global del impacto en los niveles de confidencialidad, integridad y
disponibilidad se califica como Muy Alto.

Evaluacion de amenazas y vulnerabilidades

Utilizando la tabla 12 que describe las amenazas potenciales y su evaluacion de
probabilidad, se lleva a cabo la determinacion del grado de probabilidad de que estas

amenazas ocurran.

Tabla 17 Evaluacion de amenazas y vulnerabilidades, en la Operacion de
Procesamiento de datos del Departamento de TI

PRINCIPALES PROCESOS PRBABILIDAD DE CURRENCIA
EVALUADOS NIVEL PUNTUACION

Infraestructura tecnoldgica (Red y

1 recursos técnicos, como hardware y

software).

El Departamento de TI se vincula en ALTO

procesos del tratamiento de datos.

El personal que labora en el area de T1

participa en el tratamiento de datos.

PROBABILIDAD GENERAL DE

OCURRENCIA

Fuente: Elaborado por Ing. Kevin Locke

Red y recursos técnicos (Hardware y Software)

Dado que el sistema esta conectado a Internet y permite requerimientos externos,
la probabilidad de que se produzcan amenazas es Alto.

Procesos vinculados a la operacion de tratamiento de datos

Dado que el proceso de la aplicacion externa no esta bien definido con politicas
internas establecidas para el procesamiento de datos personales, se considera que la
probabilidad de que ocurran amenazas es Alto.

Diferentes partes implicadas en la operacion de procesamiento de datos

La probabilidad de que se produzcan amenazas se califica como Alta, ya que la
operacion de procesamiento de datos estd a cargo de varios implicados y reposa en una
sola B/D externa lo que significa que la institucion no tiene un control absoluto sobre
los datos.
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Ambito de actividad y nivel de procesamiento.

La institucion no ha implementado medidas de seguridad para protegerse contra

posibles ataques cibernéticos, ya que la operacion de procesamiento implica a un gran

numero de personas, lo que resulta en una probabilidad Alta de amenazas.

Valoracion de riesgos e implementacion de medidas de seguridad

Baséandose en los resultados de la evaluacion de impacto y la probabilidad de

que ocurran amenazas, se efectua la valoracion de riesgos utilizando la matriz que se

menciono previamente en la tabla 13.

Tabla 18 Valoracion de riesgos e implementacion de medidas de seguridad

NIVEL DE IMPACTO

NIVEL DE BAJO
PROBABILIDAD MEDIO

ALTO

BAJO

MEDIO

ALTO

Fuente: Elaborado por Ing. Kevin Locke

La evaluacion de riesgos en la administracion del Departamento de Tecnologias

de la Informacion arroja un nivel de riesgo elevado, lo que significa que no se han

implementado medidas adecuadas para mitigar posibles riesgos.

Propuesta de Controles de Seguridad, para Riesgos de Nivel Alto.

Tabla 19 Controles de seguridad Nivel Alto.

CLASIFICACION
Politica de seguridad y
protocolos para salvaguardar
informacion personal.

DESCRIPCION
La politica de seguridad
experimenta una revision cada
seis meses.

MEDIDA ANTE RIESGOS
5. Directrices de seguridad

Deberes y obligaciones.

Las funciones y
responsabilidades del encargado
de seguridad estdn de forma
nitida definidas y registradas
por escrito.

6.1.1 Funciones y obligaciones
en seguridad de la informacion.

Directrices de acceso y
seguridad.

Las funciones que tienen
permisos de acceso excesivos se
encuentran de manera precisa
definidas y son asignadas
exclusivamente a un niimero
limitado de miembros
especificos del personal.

9.1.1 Directrices de acceso y
control.

Administracion de recursos y
activos.

Los recursos de tecnologia de la
informacién se someten a una
revision y actualizacion
anualmente.

8. Administracion de bienes o
Activos.
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Procesadores de datos

Los funcionarios publicos que
manejan informacion personal
estan vinculados a acuerdos
concretos de confidencialidad y
no divulgacion que estan
registrados por escrito.

15. Interaccion con proveedores.

Manejo de situaciones
imprevistas o infracciones de la
informacion personal.

Se registra cualquier incidente o
violacion de informacion
personal, incluyendo
informacion detallada sobre el
suceso y las medidas de
correccion que se llevaron a
cabo posteriormente.

16. Administracion de sucesos
relacionados con la seguridad de
la informacion.

Continuidad del negocio

Nombrar a individuos con la
responsabilidad, capacidad y
autoridad adecuadas para
supervisar la continuidad del
negocio en situaciones de
incidentes o violaciones de
informacién personal.

17. Consideraciones de
seguridad de la informacion en
la administracion de la
continuidad empresarial.

Evaluar la opcion de un sitio de
respaldo, de acuerdo con la
estructura de la empresa y el
periodo de tiempo tolerable de
inactividad del sistema de
tecnologias de la informacion.

17.1 Continuidad en la
proteccion de la informacion.

Confidencialidad del personal
que labora en la institucion

Los trabajadores que participan
en el tratamiento de informacion
personal de alto riesgo estan
vinculados por disposiciones de
confidencialidad particulares,
las cuales se establecen a través
de su contrato laboral u otros
instrumentos legales
pertinentes.

7. Seguridad relacionada con el
personal.

Capacitacion

Elaborar y llevar a cabo un
programa de formacion anual
que incluya metas y objetivos
concretos.

7.2.2 Sensibilizacion,
instruccion y formacion sobre
seguridad de la informacion.

Gestion de Acceso 'y
verificacion de identidad.

Se da preferencia a la
utilizacion de la autenticacion
de dos factores al ingresar a
sistemas que manejan
informacion personal. Los
elementos de autenticacion
incluyen contrasefias, tokens de
seguridad, tokens secretos,
datos biométricos, entre otros.

9. Control de acceso

Proteccidn del servidor y la base
de datos.

Implementar métodos que
fortalezcan la confidencialidad a
nivel de la base de datos.

12. Resguardo de las
operaciones.

Proteccion de la terminal de
trabajo.

Se encuentra activada la
encriptacion completa del disco
en las terminales de trabajo.

14.1 Exigencias de seguridad
para los sistemas de
informacion.

Las estaciones de trabajo
utilizadas para el procesamiento
de datos personales conectadas
a Internet, aplicar medidas de
seguridad para evitar el
procesamiento, la copia y la

14.1 Normas de seguridad de
los sistemas de informacion.
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transferencia no autorizados de
datos personales almacenados.

Proteccion de lared y de la
comunicacion.

Evitar que los servidores y
estaciones de trabajo
respaldados, que se emplean
para procesar informacion
personal, tengan acceso a
Internet.

13. Proteccion de las
comunicaciones.

Respaldo de datos que
componen la informacion.

Las duplicaciones de las copias
de seguridad son encriptadas y
guardadas de manera segura sin
conexion a la red.

12.3 Respaldo de datos.

Dispositivos moviles o
portatiles

Implementar la autenticacion de
dos factores para ingresar a los
dispositivos moéviles.

6.2 Dispositivos utilizados para
trabajo moévil y teletrabajo.

La informacion personal
guardada en los dispositivos
moviles debe ser protegida
mediante cifrado.

6.2 Dispositivos empleados en
la movilidad laboral y el trabajo
a distancia.

Eliminacion de datos

Si se emplea un tercero, es
decir, un procesador de datos,
para la eliminacion de medios o
documentos en papel, se
entiende que el proceso se
realiza en las instalaciones del
responsable de los datos (con el
proposito de evitar la
transferencia de informacion
personal fuera del lugar).

8.3.2 Eliminacion de
dispositivos y

11.2.7 Proceso seguro de
eliminacion o reutilizacion de
equipos.

Fuente: Elaborado por Ing. Kevin Locke

Basandose en la matriz que se menciond previamente en la tabla 13. Puede ser

utilizada para la evaluacion en riesgos de nivel medio.

Tabla 20 Valoracion de riesgos e implementacion de medidas de seguridad

NIVEL DE IMPACTO

NIVEL DE BAJO
PROBABILIDAD MEDIO

ALTO

BAJO MEDIO

ALTO

X

Fuente: Elaborado por Ing. Kevin Locke

Propuesta de Controles de Seguridad, para Riesgos de Nivel Medio.

Tabla 21 Controles de seguridad Nivel Medio.

CLASIFICACION

DESCRIPCION
La organizacion elabora una
politica especifica de seguridad
para el manejo de informacion
personal, la cual es aprobada
por la direccion y compartida
con todos los empleados y
partes externas pertinentes.

MEDIDA ANTE RIESGOS
5. Directrices de seguridad
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Directrices de seguridad y
métodos para salvaguardar
informacion personal.

La politica de seguridad incluye
al menos lo siguiente: las tareas
y obligaciones de los
empleados, las medidas
fundamentales técnicas y
organizativas implementadas
para proteger los datos
personales, y las personas o
entidades externas responsables
del procesamiento de estos
datos.

5. Directrices de seguridad

Establecer y actualizar un
registro de politicas y
procedimientos particulares
relacionados con la proteccion
de la informacion personal,
siguiendo la politica de
seguridad general como
referencia.

5. Directrices de seguridad

Roles y obligaciones.

Establecer una identificacion
precisa de las personas
encargadas de llevar a cabo
funciones especificas de
seguridad, lo que incluye la
designacion de un oficial de
seguridad.

6.1.1 Delegacion de
responsabilidades en cuanto a la
seguridad de la informacion.

Directrices de acceso y control.

Una politica de gestion de
accesos se encuentra
minuciosamente elaborada y
registrada. En este documento,
la organizacion establece las
directrices adecuadas para el
control de acceso, los
privilegios de acceso y las
limitaciones para funciones de
usuario especificas en relacion a
los procesos y procedimientos
relacionados con la informacion
personal.

9.1.1 Directrices de control de
acceso.

La separacion de
responsabilidades en el control

de acceso se encuentra de
manera precisa definida y
registrada.

9.1.1 Directrices de control de
acceso.

Administracion de recursos y
activos.

Se establecen y registran los
roles que cuentan con acceso a
recursos especificos.

8. Administracion de recursos.

Manejo de transformaciones.

Se encuentra una politica
exhaustiva y registrada para
gestionar cambios.

12.1 Responsabilidades y
procedimientos operativos.

Procesadores de datos

La organizacion que gestiona
los datos lleva a cabo auditorias
periodicas para verificar que el
procesador de datos cumple con

los requisitos y obligaciones

establecidos.

15.1 Proteccion de la
informacion en las interacciones
con proveedores.

Manejo de eventos o
infracciones de informacion
personal.

El plan de accion ante
incidentes se encuentra
registrado e incluye una lista de

16.1 Gestion de incidentes de
seguridad de la informacion y
mejoras.
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medidas posibles para reducir
los dafios.

Continuidad del negocio

Un Plan de Continuidad del
Negocio “BCP” esta
minuciosamente elaborado y
registrado, incluyendo acciones
bien definidas y asignacion de
responsabilidades.

17.1 Continuidad en la
seguridad de la informacion.

En el Plan de Continuidad del
Negocio (BCP), se establece un
nivel de calidad de servicio que
se garantiza para los procesos
comerciales esenciales que
aseguran la seguridad de los
datos personales.

17.1 Continuidad en la
seguridad de la informacion.

Proteccion de la informacion
personal.

Antes de comenzar sus labores,
se pide a los trabajadores que
revisen y acepten la politica de
seguridad de la empresa, asi
como que firmen los acuerdos
de confidencialidad y no
divulgacién correspondientes.

7. Seguridad relacionada con el
personal.

Formacion

La organizacion garantiza que
todos sus empleados estén
debidamente informados sobre
los sistemas de seguridad de
tecnologia de la informacion
que son relevantes para sus
tareas diarias. Ademas, aquellos
empleados que participan en el
tratamiento de datos personales
reciben informacion adecuada
sobre los requisitos de
proteccion de datos y las
responsabilidades legales
correspondientes a través de
campaiias periddicas de
sensibilizacion.

7.2.2 Sensibilizacidn, educacion
y capacitacion en seguridad de
la informacion.

Supervision de acceso y
verificacion de identidad.

Se establece y registra una
politica de contrasefias
especifica que abarca aspectos
como la longitud de la
contrasefia, su complejidad, la
duracion de su validez, y el
nimero permitido de intentos
fallidos de inicio de sesion.

9.4 Supervision de entrada a
sistemas y programas.

Las contrasefias de los usuarios
se guardan en forma cifrada
utilizando una técnica de (hash).

9.4.3 Administracion de
contrasefas de usuarios.

Registro y seguimiento.

Se registran las
actividades realizadas por los
administradores y operadores
del sistema, como la
incorporacion, eliminacion o
modificacion de usuarios.

12.4 Registro de actividad y
vigilancia.

No permitir la capacidad de
borrar o alterar el contenido de
los registros. También, llevar un
registro de acceso a los registros
y realizar un seguimiento para

12.4 Registro de actividad y
control.
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identificar cualquier actividad
inusual.

Un sistema de supervision
analiza los registros y genera
informes sobre la condicion del
sistema, ademas de emitir
notificaciones en caso de
posibles alertas.

12.4 Registro de actividad y
control.

Proteccidn del servidor y de la
base de datos.

Se contempla la utilizacion de
soluciones de cifrado en
archivos o registros particulares
mediante la aplicacion de
software o hardware de
encriptacion.

12.1 Obligaciones y normas de
funcionamiento.

Se evalua la posibilidad de
encriptar unidades de
almacenamiento.

10. Encriptacion

Utilizar métodos de
seudonimizacién al desvincular
los datos de las identificaciones
directas para evitar la asociacion
con la persona en cuestion sin
informacion adicional.

10. Encriptacion

Proteccion de la estacion de
trabajo.

Se aplican de forma regular las
actualizaciones de seguridad
esenciales lanzadas por el
creador del sistema operativo.

14. Adquisicion, creacion y
mantenimiento de los sistemas
de informacion.

Proteccion de lared y las
comunicaciones.

La conectividad inaldmbrica al
sistema de tecnologia de la
informacion se restringe
exclusivamente a usuarios y
procesos particulares, y se
garantiza mediante el uso de
medidas de encriptacion.

La conexidn sin cables al
sistema de tecnologia de la
informacion se limita a usuarios
y procesos especificos,
asegurandose a través del
empleo de técnicas de
encriptacion.

Se previene el acceso a
distancia al sistema de
tecnologia de la informacion.
En situaciones donde esto
resulte imprescindible, se lleva
a cabo bajo la supervision y
control de un individuo
designado en la organizacion.

Se prohibe el acceso remoto al
sistema de tecnologia de la
informacidn, salvo en casos
necesarios que sean gestionados
y supervisados por una persona
especificamente asignada en la
organizacion.

Respaldo de datos.

Las duplicaciones de seguridad
se conservan de manera
protegida en diversas
localizaciones.

12.3 Respaldo de datos.

Se realizan pruebas periddicas
en los dispositivos de respaldo
para asegurarse de que sean
fiables en situaciones de
emergencia. 12.3 Respaldo de
datos.

12.3 Respaldo de datos.

Si se recurre a un servicio
externo para guardar las copias
de seguridad, estas son
encriptadas antes de su
transmision desde la entidad que
gestiona los datos.

12.3 Respaldo de datos.

La organizacion elimina de
manera remota los datos

6.2 Equipos para movilidad y
trabajo a distancia.
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Dispositivos moviles/portatiles

personales (vinculados a su
proceso de tratamiento) de un
dispositivo mévil que haya sido
comprometido.

Los dispositivos moviles
permiten la division entre el uso
personal y profesional del
dispositivo mediante la
implementacién de
contenedores de software
Seguros.

6.2 Equipos para movilidad y
trabajo a distancia.

Se toman medidas para asegurar
la proteccion fisica de los
dispositivos moviles cuando no
estan siendo utilizados, con el
objetivo de prevenir robos.

6.2 Equipos para movilidad y
trabajo a distancia.

Proteccion a lo largo del ciclo
de vida de la aplicacion.

Se llevan a cabo evaluaciones
de penetracion de manera
regular.

12.6 Administracion de
vulnerabilidades técnicas y 14.2
Seguridad en los
procedimientos de desarrollo y
asistencia.

Se someten los parches de
software a pruebas y
evaluaciones previas a su
instalacion en un ambiente de
funcionamiento.

12.6 Administracion de
vulnerabilidades técnicas y 14.2
Seguridad en los
procedimientos de desarrollo y
asistencia.

Eliminacién de datos

Si se recurre a un proveedor
externo para eliminar de manera
segura los medios de
almacenamiento o documentos
en papel, se establece un
acuerdo de servicio y se
mantiene un registro de la
destruccion de los registros.

8.3.2 Deshacerse de los medios
de almacenamiento" y "11.2.7
Retirar o reutilizar dispositivos
de almacenamiento de manera
segura.

Seguridad de las instalaciones

Se asegura de que todo el
personal y los visitantes que
entren a las instalaciones de la
organizacion estén debidamente
identificados mediante métodos
adecuados, como tarjetas de
identificacion, seglin sea
necesario.

11. Proteccion fisica y del
entorno.

Establecer areas seguras y
resguardarlas mediante medidas
de acceso adecuadas.

11.1 Zonas protegidas.

Implementar sistemas de
deteccion de intrusiones en
todas las areas seguras.

11.1 Zonas protegidas.

Instalar en el servidor un
sistema automatico de extincion
de incendios, un sistema de aire
acondicionado especializado de
circuito cerrado y un sistema de
suministro eléctrico
ininterrumpido (UPS-
BACKUP).

11.1 Zonas protegidas.

El personal externo del servicio
de asistencia tiene limitado el
acceso a las zonas protegidas.

11. Proteccion fisica y
medioambiental.

Fuente: Elaborado por Ing. Kevin Locke
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Baséandose en la matriz que se mencion6 previamente en la tabla 13. Puede ser

utilizada para la evaluacion en riesgos de nivel bajo.

Tabla 22 Valoracion de riesgos e implementacion de medidas de seguridad

NIVEL DE IMPACTO

NIVEL DE BAJO
PROBABILIDAD MEDIO

ALTO

BAJO MEDIO

ALTO

Fuente: Elaborado por Ing. Kevin Locke

Propuesta de Controles de Seguridad, para Riesgos de Nivel Bajo.

Tabla 23 Controles de seguridad Nivel bajo.

CLASIFICACION
Directrices de seguridad y
métodos para proteger la
informacion personal.

DESCRIPCION
La organizacion registra su
politica sobre el tratamiento de
datos personales como una parte
integral de su politica de
seguridad de la informacion.

MEDIDA ANTE RIESGOS
5.1.1 Directrices de seguridad de
la informacion.

La politica de seguridad se
somete a revision y, si es
necesario, se aprueba de forma
anual.

"5.1.2 Evaluacion de las
directrices de seguridad de la
informacion."

Obligaciones y roles.

Los roles y deberes vinculados al
manejo de datos personales estan
definidos de manera evidente y
asignados conforme a la politica
de seguridad.

6.1.1 Roles y obligaciones en la
seguridad de la informacion.

Durante reestructuraciones
internas, despidos o cambios en
los empleos, se establecen de
manera clara los procesos para
revocar derechos y
responsabilidades, asi como los
procedimientos de traspaso.

6.1.1 Roles y obligaciones en la
seguridad de la informacion.
6.1.2 Division
responsabilidades.

de

Directrices de gestion de acceso.

Asignar permisos de control de
acceso especificos a cada
funcion que participe en el
tratamiento de datos personales.

9.1.1 Normativa de acceso y
control.

Administracion de recursos y
bienes.

La organizaciéon mantiene un
registro de los  recursos
informaticos empleados en el
tratamiento de datos personales,
que incluye hardware, software y
la infraestructura de red.

8.1.1 Registro de recursos.

El registro contiene los detalles
esenciales, como el tipo de
recurso, su ubicacion y la
persona responsable.

8.1.2 Titularidad de los recursos.

Manejo de modificaciones.

La organizaciéon garantiza que
cualquier modificacion en el
sistema de tecnologia de la
informacion se registre y vigile
bajo la supervision de un

12.1.1 Normas
funcionamiento registradas.

de
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individuo designado, y se realiza
una revision periodica de este
procedimiento.

El proceso de desarrollo de
software se lleva a cabo en un
entorno de pruebas que no tiene
conexion con el sistema de
tecnologia de la informacion. En
situaciones en las que sea
indispensable realizar pruebas,
se emplean datos ficticios en
lugar de datos reales. Cuando
esto no sea factible, se
implementan  procedimientos
especificos para proteger los
datos personales utilizados en las
pruebas.

12.1.4 Distincién de los entornos
de desarrollo, prueba 'y
funcionamiento.

Procesadores de datos

Se establecen y documentan
pautas y procedimientos
formales que abordan el manejo
de datos personales por parte de
los procesadores de datos
(contratistas o subcontratistas)
antes de que comiencen sus
actividades de procesamiento.
Estas directrices y
procedimientos deben cumplir
con el mismo nivel de seguridad
de datos personales que se
establece en la politica de
seguridad de la organizacién.

15.1.1 Directrices de seguridad
de la informacién para las
relaciones con los proveedores.

Cuando el procesador de datos
toma conocimiento de una
infraccion de datos personales,
informa al controlador de
manera inmediata y sin retrasos
injustificados.

15.1.2 Considerar la seguridad
en los contratos con
proveedores.

Manejo de incidentes o
violaciones de datos personales.

Establecer un plan de accién
para responder a incidentes, que
incluye procedimientos
minuciosos para asegurar una

16.1.5 Manejo de incidentes de
seguridad de la informacion.

gestion  organizada de las
situaciones relacionadas con
datos personales.

Las infracciones de datos

personales se notifican de
manera inmediata a la direccion

16.1.2 Notificacion de sucesos
de seguridad de la informacion.

superior.
Continuidad del negocio La organizaciéon define los 17.1.1 Planificacion de la
procedimientos y  controles continuidad de la seguridad de la

esenciales que deben aplicarse
para garantizar el nivel necesario
de continuidad y disponibilidad
del sistema de tecnologia de la
informaciéon que maneja datos
personales en caso de incidentes
o violaciones de  datos
personales.

informacion.

Privacidad de los empleados.

La organizaciéon garantiza que
todos sus empleados tengan una

7 Proteccion de los recursos.

63



comprension completa de sus
deberes y responsabilidades en
lo que respecta al tratamiento de
datos personales. Las funciones
y responsabilidades se
comunican de manera
transparente durante el proceso
de incorporacion y orientacion.

Control de acceso y verificacion
de identidad.

Se instaura un sistema de control
de acceso que es valido para
todos los usuarios que ingresan
al sistema de tecnologia de la

informacion.  Este  sistema
posibilita la creacion,
autorizacion, revision y
eliminacion de cuentas de
usuario.

9.1.1 Directrices de control de
acceso.

Se evita la utilizacion de cuentas
de wusuario duplicadas, y en

situaciones necesarias, se
asegura que todos los usuarios
compartidos tengan roles y

responsabilidades idénticos.

9.2.2 Administracion de los
permisos otorgados a los
usuarios.

Un método de verificacion
consiste en emplear una
combinacion de nombre de
usuario y contrasefla, y las
contrasefias deben cumplir con
ciertos requisitos de
complejidad.

9.4.3 Administracion de las
contrasenas de los usuarios.

El sistema de gestion de accesos
puede identificar y bloquear el
uso de contrasefias que no
cumplan con ciertos criterios de
complejidad.

9.4.3 Administracion de
contrasefas de usuario.

Registro 'y supervision de
actividades.

Los registros se activan para
cada aplicacion que se emplea en
el tratamiento de  datos
personales, abarcando todos los
tipos de acceso a los datos, como
visualizacién, modificacion y
eliminacion.

Los registros cuentan con un
registro de tiempo y se
resguardan de forma adecuada
para evitar alteraciones y acceso
no autorizado.

12.4.2 Salvaguarda de los
registros de informacion.
1242 Resguardo de los

registros de informacion.

Seguridad del servidor y la base
de datos.

Los servidores de bases de datos
y aplicaciones se ajustan para
operar mediante una cuenta
separada con privilegios
minimos del sistema operativo
para su correcto funcionamiento.

12.1 Obligaciones y procesos
operativos.

Los servidores de bases de datos
y  aplicaciones unicamente
gestionan los datos personales
que son esenciales y necesarios
para su procesamiento.

12.1 Obligaciones y procesos
operativos.
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Proteccion de las estaciones de
trabajo.

Los usuarios no pueden
deshabilitar ni  evadir la
configuracion de seguridad.

14.1.1 Evaluacion y definicion
de los requisitos de seguridad.

Se establece una configuracion
semanal para las aplicaciones

14.2 Proteccion en las etapas de
desarrollo y asistencia.

antivirus y las firmas de

deteccion.

Los usuarios no poseen 14.2  Seguridad en los
autorizacion para instalar o procedimientos de desarrollo y
desinstalar  aplicaciones no apoyo.

permitidas.

El sistema establece lapsos de
tiempo de inactividad de la
sesion cuando el usuario no ha
realizado ninguna accion durante
un intervalo predefinido.

14.1.1 Evaluaciéon y definicion
de los requisitos de seguridad.

Proteccion de la red y las
comunicaciones.

Cuando se accede a través de
Internet, la comunicacién se
asegura mediante protocolos de

13.1 Administracion de la
seguridad de las redes.

cifrado criptografico
“TLS/SSL”.
Respaldos de Seguridad Los procedimientos para 12.3.1 Respaldo de informacion.

respaldar y recuperar datos se
encuentran definidos,
documentados y estan
claramente relacionados con las
funciones y responsabilidades
correspondientes.

Las copias de seguridad estan
resguardadas con medidas de
proteccion fisica y ambiental
adecuadas, conforme a los
estandares  utilizados  para
proteger los datos originales.

12.3 Respaldo de datos.

Se supervisa el proceso de
respaldo para asegurarse de su
integridad.

12.3 Respaldo de datos.

Se efectuan respaldos integrales
de forma periodica.

12.3.1 Respaldo de informacion.

Hace referencia a dispositivos
moviles o portatiles.

Los procedimientos para
administrar dispositivos moviles

y portatiles se encuentran
claramente definidos y
documentados, y establecen

pautas precisas para su uso
adecuado.

6.2 Dispositivos utilizados para
movilidad y trabajo remoto.

Se registran y  autorizan
previamente los dispositivos
moviles que tienen permiso para
acceder al  sistema  de
informacion.

6.2 Dispositivos utilizados para
movilidad y trabajo remoto.

Los dispositivos moviles se
someten a los  mismos
procedimientos de control de
acceso que otros dispositivos
terminales para acceder al
sistema de procesamiento de
datos.

6.2 Dispositivos utilizados para
movilidad y trabajo remoto.

Seguridad durante todo el ciclo
de vida de la aplicacion.

Se establecen los requisitos de
seguridad especificos durante las

14.2 Seguridad en los procesos
de desarrollo y asistencia.
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fases iniciales del ciclo de vida
del desarrollo.

Meétodos y procesos especiales.
destinado a apoyar la privacidad
y proteccion de datos (también
técnica de amplificacion
Politica de Privacidad “PET”
adoptada de requerimientos de
seguridad.

12.6 Administracion de
vulnerabilidades técnicas

Adherirse a estandares practicas
y codificacién segura.

14.2 Seguridad en los procesos
de desarrollo y asistencia.

En desarrollo si

comprobar y comprobar
Implementacion de requisitos
Seguridad inicial.

12.6 Administracion de
vulnerabilidades técnicas

Eliminacion de datos

cobertura basada en software

Se ha hecho antes en todos los
medios.

Tiralos. en casos futuros

Esto es imposible (Nas, Disco
externo, USB, etc.)

Lesion fisica.

11.2.7. Reciclaje o
eliminacion segura
Equipo
Almacenamiento
8.3.2 Liquidacion
armadura

papel roto y

soporte portatil
Almacenamiento  de  datos
personales.

11.2.7. Reciclaje o
eliminacion segura
Equipo
Almacenamiento
8.3.2 Liquidacion
armadura

Seguridad de instalaciones

Acceso fisico a la
infraestructura.

Indisponibilidad de los sistemas
informaticos.

Personal no autorizado.

11.1. Zonas seguras.

Fuente: Elaborado por Ing. Kevin Locke

66



CONCLUSIONES Y TRABAJO FUTURO

La revision de la documentacion relacionada con la seguridad de los datos
personales, que se encuentra en el estado actual del conocimiento en las normas ISO
27001, 27002 y 27701, fortalece la comprension necesaria para aplicar las politicas,
controles y medidas de seguridad para la proteccion de datos personales en el
departamento de Tecnologias de la Informacion del Ministerio de Inclusion Econdmica
y Social de la Direccion Distrital Milagro 09D17.

El andlisis de la situacion actual de la seguridad de los datos personales en la
institucion ayuda a identificar las deficiencias y posibles riesgos presentes en el
Departamento de TI, para proyectar el seguimiento correspondiente y la mejora
continua del SGSI propuesto en materia de proteccion de datos personales.

La utilizacion del SGSI, proporcionara las politicas y controles idoneos para la
seguridad de los datos personales que contribuyen a la proteccion de la data en general
almacenada en sus bases de datos principales, definiéndose como las medidas de
seguridad adecuadas, apegadas a la ley y disposiciones gubernamentales.

La evaluacion de los datos obtenidos a través de las metodologias aplicadas
mediante el SGSI, resalta las amenazas potenciales que deben considerarse ante la
posibilidad de pérdida de informacion personal, lo que afectaria la confidencialidad,

disponibilidad e integridad de estos datos.
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RECOMENDACIONES

Es recomendable que la alta direccion del MIES 09D17 Milagro lleve a cabo
programas de sensibilizacion para concienciar al personal sobre la importancia de la
informacion que se maneja internamente, con el objetivo de promover una cultura que
resalte la gravedad de exponer datos personales.

Se sugiere realizar auditorias de cumplimiento cada seis meses para verificar que
se estan siguiendo las medidas de seguridad establecidas en los controles de la norma
ISO/IEC 2700:2022 sobre seguridad de la informacion, en relacion a la proteccion de
datos personales.

Se aconseja mantener planes de mejora e implementacion de medidas y
controles de seguridad en la utilizacion de recursos tecnoldgicos en general, asi como
planes de respuesta a incidentes, con el proposito de fortalecer la proteccion de los datos
personales gestionados por parte del Ddepartamento de T1.

Se recomienda la implementacion del SGSI basado en las normas ISO/IEC
27001, 27002 y 27701, orientada a la gestion de la seguridad de la informacién y la

privacidad en las empresas.
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ANEXO 1 PREGUNTAS DE LA ENTREVISTA

Preguntas generales acerca del departamento

[Podria ofrecer una breve descripcion de las funciones principales del
Departamento de Tecnologias de la Informacién en MIES 09D17 Milagro?

(Cuadl es el volumen de datos que se maneja en este lugar y cudntos usuarios
acceden a dichos datos?

(Que tecnologias se estan utilizando en la actualidad en el Departamento de TI?

Evaluacion de la seguridad actual

(El departamento actualmente tiene alguna politica o procedimiento establecido
para la seguridad de la informacion?

(Se han identificado previamente riesgos de seguridad o vulnerabilidades?

(Existe algln registro o protocolo para dar seguimiento a incidentes de
seguridad?

(Cuales son las principales amenazas a la seguridad de la informacion que el
departamento enfrenta?

Comprension de ISO/IEC 27001

(Estéa familiarizado con la norma ISO/IEC 27001:2022?

(Cuadl es su opinidn sobre la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en esta norma?

. Se han tomado medidas previas para alinearse con alguna norma de seguridad
de la informacion?

Recursos y Limitaciones

(Qué recursos (humanos, financieros y tecnolégicos) estan disponibles en la

actualidad para implementar un SGSI?
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(Cuadles son los principales obstaculos o limitaciones que prevé para la
implementacién de un SGSI?

Compromiso y Apoyo Organizacional

(Qué nivel de respaldo espera recibir del liderazgo de la organizacion para la
implementacion de un SGSI?

(Como se prioriza la seguridad de la informacion en comparacion con otros
objetivos del departamento o de la institucion?

Preguntas de Seguimiento y Futuras Acciones

(Estéa dispuesto a llevar a cabo una evaluacion mas detallada de las necesidades
y riesgos de seguridad en el departamento?

(Cuadles son los pasos inmediatos que considera necesarios para avanzar hacia

una gestion mas efectiva de la seguridad de la informacién?
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ANEXO 2 INFORME TECNICO

MINISTERIO DE INCLUSION ECONOMICA Y SOCIAL

DIRECCION DISTRITAL 09D17 MIES MILAGRO

AREA DE TICS

INFORME DE NECESIDAD DE CONTRATACION

OBJETO CONTRACTUAL

Estudio de un Sistema de Gestion de Seguridad de la Informacion para
establecer controles basados en la Norma ISO/IEC 27001:2022, para el
departamento de Tecnologias de la Informacion del Ministerio de
Inclusion Economica y Social de la Direccion Distrital Milagro 09D17

Milagro, 06 de septiembre de 2023
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UNIDAD REQUIRENTE TICS

1. ANTECEDENTES

Los antecedentes del estudio en el departamento de Tecnologias de la Informacion del
Ministerio de Inclusion Econdémica y Social de la Direccion Distrital Milagro 09D17
estan marcados por la creciente importancia de la seguridad de la informacion y la
proteccion de datos en el entorno actual. Con la digitalizacion de los procesos y la
proliferacion de datos sensibles, las organizaciones se enfrentan a amenazas cada vez mas
sofisticadas en términos de ciberseguridad y privacidad. Estas preocupaciones han
llevado al desarrollo de normas internacionales como ISO/IEC 27001:2022 ¢ ISO 27701,
que establecen directrices para la gestion de la seguridad de la informacion y la proteccion
de datos a nivel global.

En este contexto, el departamento de Tecnologias de la Informacion en el Ministerio de
Inclusion Econdmica y Social se ha convertido en un punto critico para garantizar la
integridad y confidencialidad de la informacion sensible. Sin embargo, la evaluacion de
la implementacion de controles de seguridad y la adaptacion a estandares internacionales
pueden ser desafiantes. Estos antecedentes subrayan la necesidad de un estudio enfocado
en este departamento para evaluar su estado actual en términos de seguridad de la
informacion y proteccion de datos, y proponer un Modelo de SGSI que permita abordar
de manera efectiva estos desafios.

Ademas, es importante destacar que la dindmica en la seguridad cibernética y la
privacidad de datos estd en constante evolucion. Los cambios en regulaciones y
tecnologias, asi como las nuevas amenazas emergentes, hacen que la gestion de la
seguridad de la informacidn sea un proceso continuo. Por lo tanto, este estudio no solo se
basa en una necesidad actual, sino que también sienta las bases para una estrategia de
mejora continua que asegure la proteccion y la integridad de los datos en el departamento
a lo largo del tiempo.

2. JUSTIFICACION

Para llevar a cabo este estudio en el departamento de Tecnologias de la Informacion del Ministerio
de Inclusion Economica y Social de la Direccion Distrital Milagro 09D17 es de suma importancia
por diversas razones:

1. Evaluacidén de la seguridad de la informacidn y proteccion de datos: En un mundo cada
vez mas digitalizado, la seguridad de la informacién y la proteccién de datos son
aspectos criticos para garantizar la confidencialidad, integridad y disponibilidad de la
informacidn sensible. Este estudio permitira evaluar el estado actual de estas areas en
el departamento y determinar si se cumplen las normas ISO/IEC 27001:2022 e ISO
27701, lo que es fundamental para el manejo adecuado de la informacion.

2. Propuesta de un Modelo de SGSI: La creacién de un Modelo de Sistema de Gestién de
Seguridad de la Informacion (SGSI) especifico para este departamento ayudard a
establecer directrices claras y efectivas para la gestién de la seguridad de la informacién.
Esto contribuird a minimizar riesgos, mejorar la eficiencia operativa y garantizar la
continuidad del negocio.
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3. Andlisis de politicas y procedimientos: Evaluar la presencia de politicas y procedimientos
alineados con estdndares internacionales es esencial para identificar posibles brechas
en la seguridad de la informaciéon. La implementacidn de politicas y procedimientos
adecuados es la base de cualquier programa de seguridad de la informacion sélido.

4. Riesgosy consecuencias de una mala gestion: El andlisis de los riesgos relacionados con
la protecciéon de datos y las posibles consecuencias de una gestién deficiente de la
seguridad de la informacion ayudara a concienciar sobre la importancia de estas
cuestiones y a tomar medidas preventivas para mitigar posibles incidentes.

Sin embargo, es importante destacar las limitaciones del estudio:

1. Accesibilidad a la informacién: La obtencion de informaciéon precisa puede verse
obstaculizada por la colaboracion vy accesibilidad a registros y sistemas del
departamento, lo que podria afectar la calidad de los resultados.

2. Recursos limitados: La disponibilidad limitada de recursos, incluyendo personal, tiempo
y presupuesto, puede influir en el alcance del estudio, lo que podria requerir la seleccion
y priorizacidn de aspectos especificos debido a estas limitaciones.

3. Aplicabilidad limitada: Dado que el estudio se enfoca en un departamento especifico de
una institucidn particular, los resultados y conclusiones pueden no ser completamente
aplicables a otras instituciones o departamentos de Tecnologias de la Informacidn, lo
que limita su generalizacion.

4. Cambios en el entorno: Las modificaciones en regulaciones, tecnologias y el entorno
empresarial pueden afectar la eficacia de los controles de seguridad, lo que significa que
los resultados del estudio pueden volverse obsoletos con el tiempo.

5. Colaboracion del personal: La colaboracién y participacion del personal del
departamento de Tecnologias de la Informacidn son cruciales para obtener informacién
precisa. La falta de colaboracion o resistencia del personal podria comprometer la
validez de los resultados.

3. ALCANCE

Este estudio se enfoca Unicamente en el departamento de Tecnologias de la Informacién
del Ministerio de Inclusidon Econdmica y Social de la Direccion Distrital Milagro 09D17.
Su propdsito es evaluar la implementacion de controles de seguridad conforme a las
normas ISO/IEC 27001:2022 e ISO 27701 en el departamento y analizar la seguridad de
la informacidén y proteccion de datos, para proponer un Modelo de SGSI.

El estudio analizara la presencia de politicas y procedimientos conforme a los estandares,
la ejecucion de controles técnicos y organizativos, la formacion del personal en seguridad
de la informacion, y el cumplimiento normativo de la proteccion de datos. También
evaluara los riesgos de la proteccion de datos y las consecuencias de una mala gestion de
la seguridad de la informacion.

Las limitaciones incluyen:
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La obtencion de informacion puede verse limitada por la colaboracion y accesibilidad a
registros y sistemas del departamento de Tecnologias de la Informacion. La calidad y
disponibilidad de los datos afectan la precision y confiabilidad de los resultados.

Los recursos disponibles, incluyendo personal, tiempo y presupuesto, pueden restringir
el alcance del estudio. Esto podria requerir la seleccion y priorizacion de aspectos
especificos debido a las limitaciones de recursos y tiempo.

Debido a que el estudio se centra en un departamento especifico de la institucion, los
resultados y conclusiones pueden no ser completamente aplicables a otras instituciones o
departamentos de Tecnologias de la Informacion.

Las modificaciones en regulaciones, tecnologias y el entorno empresarial pueden afectar
la eficacia de los controles de seguridad y el nivel de seguridad de la informacién. Estos
cambios, que podrian estar fuera del alcance del estudio, posiblemente impacten en los
resultados.

La colaboracion y participacion del personal que labora en el departamento de
Tecnologias de la Informacion son esenciales para obtener informacion precisa y
completa. La falta de colaboracion o resistencia del personal puede comprometer la
validez de los resultados obtenidos.

4. DESCRIPCION DEL BIEN/SERVICIO SOLICITADO

Servicio
.., Descripcion CPC Unidad
Ne Descrlpc.u.)n del ?Png de Cantidad Costo
servicio (nivel 9) Medida
ESTUDIO DE UN
SISTEMA DE
GESTION DE
SEGURIDAD DE
LA INFORMACION PRESTACION DE
PARA ASESORAMIENTO
ESTABLECER Y ASISTENCIA EN
CONTROLES CUESTIONES
BASADOS EN LA RELACIONADAS
NORMA ISO/IEC CON LOS
27001:2022, PARA PROGRAMAS DE $16.000
1 EL 831420211 INFORMATICA u 1
DEPARTAMENTO COMO LA
DE TECNOLOGIAS REALIZACION DE
DE LA ESTUDIOS DE
INFORMACION VIABILIDAD
DEL MINISTERIO SOBRE LA
DE INCLUSION UTILIZACION DE
ECONOMICA Y UN SISTEMA
SOCIAL DE LA
DIRECCION
DISTRITAL
MILAGRO 09D17

5. CAPACIDAD INSTITUCIONAL INSTALADA
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No Aplica

6. ANALISIS BENEFICIO, EFICIENCIA O EFECTIVIDAD

Se debera establecer al menos uno de los siguientes analisis:

Analisis Beneficio

El analisis de beneficios de llevar a cabo el estudio en el departamento de Tecnologias de la
Informacién del Ministerio de Inclusién Econdmica y Social de la Direccién Distrital Milagro
09D17 revela una serie de ventajas significativas:

1. Mejora de la seguridad de la informacion: El estudio se centra en evaluar y mejorar la
seguridad de la informacidn y la proteccién de datos. Esto resulta en un beneficio
fundamental, ya que reduce la exposicion a riesgos de seguridad cibernética, filtraciones
de datos y violaciones de la privacidad. La inversidn en seguridad de la informacién es
una medida proactiva para proteger la integridad y confidencialidad de los datos
sensibles.

2. Cumplimiento normativo: Al evaluar la implementacidn de controles de seguridad
conforme a las normas ISO/IEC 27001:2022 e ISO 27701, el estudio contribuye al
cumplimiento normativo. Esto es esencial para evitar posibles sanciones legales y
garantizar que la organizacidn opere de acuerdo con las regulaciones de seguridad de la
informacién y privacidad de datos vigentes.

3. Reduccién de riesgos y consecuencias: El andlisis de los riesgos y las posibles
consecuencias de una mala gestion de la seguridad de la informacién permite a la
organizacién identificar y mitigar amenazas potenciales. Esto disminuye la probabilidad
de incidentes costosos, como violaciones de datos, y minimiza el impacto financiero y
reputacional en caso de que ocurran.

4. Eficiencia operativa: La propuesta de un Modelo de SGSI especifico para el
departamento proporciona un marco claro para la gestiéon de la seguridad de la
informacién. Esto puede aumentar la eficiencia operativa al estandarizar procesos y
procedimientos, lo que a su vez reduce los tiempos de respuesta a incidentes y mejora
la toma de decisiones.

5. Concienciacién y cultura de seguridad: El estudio también tiene el beneficio de
aumentar la concienciacion y promover una cultura de seguridad entre el personal del
departamento de Tecnologias de la Informacién. Esto lleva a una mayor responsabilidad
y cuidado en el manejo de la informacién, lo que a largo plazo contribuye a una
organizacién mds segura.

6. Optimizacidn de recursos: A pesar de las limitaciones de recursos, el estudio permite
identificar areas criticas que requieren atencion prioritaria. Esto optimiza el uso de
recursos disponibles al enfocarse en las areas de mayor riesgo o vulnerabilidad.
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7. Sostenibilidad a largo plazo: La mejora de la seguridad de la informacién y la
proteccion de datos no es solo un beneficio a corto plazo, sino que también asegura la
sostenibilidad a largo plazo de la organizacion al reducir el riesgo de interrupciones
costosas y dafios a la reputacién.

Andlisis Eficiencia

El andlisis de eficiencia de llevar a cabo el estudio en el departamento de Tecnologias de la
Informacién del Ministerio de Inclusion Econdmica y Social de la Direccién Distrital Milagro
09D17 implica examinar como este proceso puede ser realizado de manera efectiva y rentable.
Aqui estdn los puntos clave:

1. Optimizacién de recursos: A pesar de las limitaciones de recursos mencionadas en la
justificacidn, el estudio busca maximizar la utilizacidn eficiente de estos recursos. Al
enfocarse en areas criticas y prioritarias, se evita el desperdicio de recursos en aspectos
menos relevantes y se garantiza que cada recurso disponible se utilice de manera
efectiva.

2. Reduccién de costos a largo plazo: Aunque la inversién inicial para llevar a cabo el
estudio puede ser significativa, los beneficios a largo plazo superan los costos. La mejora
de la seguridad de la informacidn y la prevencion de incidentes de seguridad cibernética
pueden evitar gastos considerables asociados con la recuperacidn después de un ataque
0 una violacién de datos.

3. Eficiencia operativa: Al proponer un Modelo de SGSI, el estudio establece una
estructura que facilita la gestion de la seguridad de la informacién. Esto puede conducir
a una mayor eficiencia operativa al estandarizar procesos y procedimientos, lo que
ahorra tiempo y recursos a lo largo del tiempo.

4. Enfoque en areas de alto riesgo: La identificacidon y mitigacidn de riesgos a través del
estudio permiten que el departamento se centre en areas de alto riesgo. Esto garantiza
que los recursos se dirijan a los aspectos mas criticos de la seguridad de la informacién,
lo que aumenta la eficiencia al abordar las amenazas mas significativas primero.

5. Concienciacién y capacitacidn: El estudio también puede mejorar la eficiencia al
aumentar la concienciacion y la capacitacion del personal en seguridad de la
informacidén. Un personal bien informado y capacitado es mas eficiente en la deteccién
y prevencion de amenazas, reduciendo asi la necesidad de recursos para abordar
incidentes.

6. Mejora continua: La implementacidon de un Modelo de SGSI implica una filosofia de
mejora continua. A través de la retroalimentacién y la adaptacion constante a las nuevas
amenazas y regulaciones, la organizacién puede mantener su eficiencia en la gestidn de
la seguridad de la informacidn a lo largo del tiempo.
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7. Reduccion de interrupciones: Al mitigar los riesgos de seguridad, el estudio puede
evitar interrupciones costosas en las operaciones del departamento. Esto es
especialmente importante en un entorno donde la continuidad del negocio es esencial.

Andlisis Efectividad

El analisis de efectividad se centra en evaluar cdmo llevar a cabo el estudio en el departamento
de Tecnologias de la Informacién del Ministerio de Inclusién Econémica y Social de la Direccidn
Distrital Milagro 09D17 es capaz de lograr sus objetivos y producir resultados significativos. Aqui
se destacan los aspectos clave relacionados con la efectividad:

1. Cumplimiento de objetivos: El estudio tiene un objetivo claro de evaluar la
implementacidn de controles de seguridad conforme a las normas ISO/IEC 27001:2022
e ISO 27701, analizar la seguridad de la informacidn y proteccidn de datos, y proponer
un Modelo de SGSI. La efectividad se mide en términos de si estos objetivos se cumplen
de manera satisfactoria.

2. Mejora de la seguridad: La efectividad del estudio se refleja en su capacidad para
mejorar la seguridad de la informacidn y la proteccién de datos en el departamento. Si
el estudio identifica deficiencias y debilidades en estos aspectos y propone soluciones
efectivas, entonces se considera efectivo en su propdsito principal.

3. Reduccion de riesgos: La efectividad del estudio se evalia en términos de su
capacidad para identificar, evaluar y mitigar los riesgos de seguridad de la informacion.
Si las recomendaciones y acciones propuestas ayudan a reducir significativamente estos
riesgos, entonces el estudio es efectivo en la gestidn de la seguridad.

4. Concienciacidn y capacitacién: Un aspecto fundamental de la efectividad es su
capacidad para aumentar la concienciacion y la capacitacion del personal en seguridad
de la informacidn. Si el estudio logra que el personal comprenda y adopte practicas mas
seguras, es considerado efectivo en la promocién de una cultura de seguridad.

5. Adopcidn de estdndares internacionales: La efectividad se mide en términos de si el
departamento puede adoptar y mantener estandares internacionales, como ISO/IEC
27001:2022 e ISO 27701, después de la implementacidon de las recomendaciones del
estudio.

6. Mejora continua: La efectividad también se relaciona con la capacidad del estudio
para promover la mejora continua en la gestién de la seguridad de la informacién. Esto
implica la adaptacién a cambios en las amenazas cibernéticas, regulaciones vy
tecnologias en curso.

7. Evaluacion de resultados a largo plazo: La verdadera efectividad del estudio se evalta
a lo largo del tiempo, midiendo la sostenibilidad de las mejoras y la capacidad del
departamento para mantener un nivel adecuado de seguridad de la informacién a
medida que evolucionan las circunstancias.
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8. Rendicidon de cuentas y responsabilidad: La efectividad también esta vinculada a la
rendicion de cuentas. Si el estudio identifica areas de responsabilidad y supervision, y
se establecen mecanismos para garantizar la ejecuciéon de acciones correctivas, se
considera efectivo en la gestion de la seguridad.

7. CONCLUSION

En base al analisis previo sustentos técnicos y legales, se determina que es necesario/a la/el
“Estudio de un Sistema de Gestion de Seguridad de la Informacion para establecer controles
basados en la Norma ISO/IEC 27001:2022, para el departamento de Tecnologias de la
Informacion del Ministerio de Inclusion Economica y Social de la Direccion Distrital Milagro
09D17”.

8. RECOMENDACION

Finalmente se recomienda continuar con los tramites administrativos necesarios, para efectuar el
proceso de contratacion publica correspondiente a “Estudio de un Sistema de Gestion de
Seguridad de la Informacion para establecer controles basados en la Norma ISO/IEC 27001:2022,
para el departamento de Tecnologias de la Informacion del Ministerio de Inclusiéon Econémica y
Social de la Direccion Distrital Milagro 09D17”.
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