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RESUMEN

El presente proyecto se centra en dar solucion a la problemética que
enfrenta el departamento de servidores de In.Planet S. A., en su sede en el edificio
HEY!, ubicado en la ciudad de Milagro entre las calles Malecon 312 y Federico
Proafio, sobre la seguridad de la informacion. La solucibn méas viable fue
implementar el mecanismo de encriptacion asimétrico RSA?, mismo que mediante
el uso de las llaves generan una mayor seguridad. Ademas, se incorporé una
medida extra de seguridad en la fase de optimizacion, la cual consté de la
instalacion de un servidor en donde se incorpor6 las llaves RSA. Ademas, en el
server a administrar se afadio reglas de firewall?> que solo permiten la conexion

desde el servidor master.

Palabras clave:

SSH, protocolo ssh, mecanismos de encriptacion asimétrica, servidores,
soporte, administracion, llaves publicas, llaves privadas.

! Sistema criptografico asimétrico, su nombre se debe a las siglas de sus tres fundadores
(Rivest, Shamir y Adleman).
2 Comprende de un sistema de seguridad de red de las computadoras que inhabilita el
trafico de Internet entrante, saliente o dentro de una red privada.
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ABSTRACT

This research project focuses on providing a solution to the problem faced by
the server department of In.Planet S. A., at its headquarters in the HEY! building,
regarding information security. The most viable solution was to implement the RSA
asymmetric encryption mechanism, which through the use of keys generates greater
security. In addition, as an extra security measure, optimizations were carried out, for
this a server was installed in which the RSA keys were installed, also on the server
to be managed, firewall rules were added that only allow the connection from the

master server.

Keywords:
SSH, protocol ssh, asymmetric encryption mechanisms, servers, support,

administration, public keys, private keys.
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INTRODUCCION
El protocolo SSH (Secure Shell) es actualmente uno de los servicios mas
utilizados para la conexién y administracion de servidores basados en Linux, el
protocolo es seguro, sin embargo actualmente se han encontrado fallas de seguridad
en el mismo, las cuales han sido parchadas(corregidas), el principal temor de los
administradores de sistemas es que en algin momento aparezcan ataques cero day
(ataques sin precedentes o de dia cero), por ende se ha evaluado varias maneras

de dar una capa mayor de seguridad al protocolo.

El presente proyecto aplicado previo a la obtencion del titulo de master en
tecnologias de informacion propone la implementacion de una capa de seguridad
basada en un sistema de llaves usando un sistema de cifrado asimétrico. Para lo
cual se opto6 por la utilizacidén de llaves ssh en conjunto con sistema de cifrado, se
han evaluado tres alternativas de sistemas de cifrado, de los cuales se selecciono el
gue mejor se adaptaba a los requerimientos del técnico de datacenter software, que
es la persona encargada, de instalar, administrar y monitorizar, todos los servidores

de la ISP (proveedor de servicios de internet) In.Planet S.A. de la ciudad de Milagro.



CAPITULO 1

1.1. Planteamiento del problema

En el contexto actual, las redes de comunicacién cumplen un rol fundamental
en la interconectividad en la que se comparte una gran cantidad de informacion,
misma que es transmitida y receptada desde diferentes medios, lo cual implica

ciertos riegos de vulnerabilidad al compartir dichos contenidos.

En relacion a los riesgos de vulnerabilidad, podemos encontrar al factor
humano, que es el eslabén mas débil dentro de la seguridad informatica, ya que el
usuario tiende a usar contrasefias con referencia a fechas, mascotas, familiares, etc.,
gue mediante el uso de ingenieria social es posible la obtencion de las credenciales
de acc

eso. De igual manera existen precedentes en las que el usuario guarda en

block de notas o cuadernos las contrasenas usadas.

De la misma manera podemos encontrarnos con ataques man-in-the-middle
donde el intruso se interpone entre el usuario y el dispositivo y realiza captura en
todo el trafico. También podemos encontrarnos con ataques afiadidos, como dns
spoffing que intercepta la comunicacion y re-direcciona el trafico de comunicacion

hacia un servidor malicioso y de esta manera capturar las credenciales de acceso.

En el caso de ataques de fuerza bruta, es el cual comprende un intento por descifrar
la contrasefia o el nombre del usuario mediante un método de prueba y error hasta

identificar las credenciales que se han propuesto encontrar. Este tipo de ataque
2



informatico es méas sencillo de detectarlo y bloquearlos, ya que el servidor estara
recibiendo esta informacién en el log o archivos de registros varias peticiones de
inicio de sesidn fallidas. Lo mas comun en este tipo de ataque se complementa con
los ataques de diccionarios que, contiene palabras comunes, asi como combinacion
de letras y numeros. A pesar de ser relativamente facil de detectar este tipo de ataque

informatico, no exenta la posibilidad de ser vulnerados.

1.2. Objetivos

1.2.1. Objetivo General

Implementar medidas de seguridad para el departamento de servidores de IN.
PLANET S.A., mediante el uso de un mecanismo de encriptacion asimétrico para
evitar vulnerabilidades y garantizar confidencialidad, integridad y autenticidad de los

datos transmitidos en entornos de redes de comunicaciones.

1.2.2. Objetivos Especificos

e Indagar sobre los diferentes mecanismos de encriptacion para la

seguridad en redes de comunicacion existentes en el mercado.

e Evaluar la resistencia de los mecanismos de encriptacion asimétrica
frente a ataques criptoanaliticos y de fuerza bruta, y proponer medidas
de proteccion adicionales, posibles vulnerabilidades y debilidades en

dichos mecanismos.



e Seleccionar el mecanismo de encriptacibn mas eficiente que

proporcionen mejoras en la seguridad en las redes de comunicaciones.



1.3. Alcance

Para resolver la problematica de vulnerabilidad en el departamento de
servidores del Proveedor de Servicios de Internet In.Planet. S. A., el presente
proyecto se tiene como alcance laimplementacion de medidas de seguridad basadas
en mecanismos de encriptacién asimétricos, los cuales brindaran una mayor capa

de seguridad.

Los mecanismos de encriptacion asimeétricos que se utilizaran como medidas
de seguridad permitiran a los usuarios encargados del departamento de servidores,
llevar un mejor control ante posibles vulnerabilidades, como factor humano, ataques
criptoanaliticos, man-in-the-middle, dns spoffing o ataques de fuerza bruta. Y de esta
manera garantizar la confidencialidad, integridad y autenticidad de la informacion
transmitida de la ISP. Estos mecanismos seran aplicados bajo la normativa ISO/IEC
27001 en consonancia con el protocolo SSH y el Software OpenSSH en el sistema

operativo Linux.

1.4. Estado del arte

El elemento circunstancial para el funcionamiento de una empresa recae en
la informacion y la operacion del negocio, lo cual nos lleva a la decision de proteger
dicha informacién y considerandola como el activo mas relevante de la empresa. En
el contexto tecnolégico actual, el incremento de la participacién de internet en los
procesos comunicacionales ha provocado un sinnUmero de amenazas que

representa riesgos en la vulnerabilidad de la informacion para las empresas. Dichas
5



vulnerabilidades ocasionan que la informacién se vea comprometida y se pierda la
disponibilidad, integridad y la confidencialidad. Argiezo Ramirez, E. D. (2019)

menciona que:

Siempre que platicamos de una empresa, institucién, organismo o
entidad entre otras organizaciones similares, es importante que la informacion
gue se encuentre integrada en ellas esté resguardada bajo unas buenas
medidas de seguridad. Es ahi donde brota la seguridad de la informacién para
mantener a salvo todos los datos importantes de la empresa, desde los que
pertenecen a la propia organizacidon como los vinculados con trabajadores y
clientes. A veces nos equivocamos este tipo de seguridad con la seguridad
informatica, pero hay que tener en cuenta que esta 44 ultima solo se centra
en salvaguardar los datos dentro de un sistema informatico, mientras que la
informacion en general puede darse en otros muchos contextos entre los

usuarios. (PP. 43-44)

La seguridad de la informacion segun lo estipula la normativa ISO/IEC 27001
establecida en el 2013, hace referencia a tres dimensiones para salvaguardar la
seguridad de la informacion. Estas tres dimensiones son la confidencialidad,
integridad y disponibilidad de los que una empresa posee. Fernandez Orozco. (2021)

menciona que:

La informacién que posee cualquier tipo de organizacion constituye uno
de los activos mas importantes, por lo tanto, dicha organizaciéon debe contar

con las herramientas y estrategias necesarias para mitigar o eliminar los



riesgos a los que podrian estar expuestos y asegurar asi la continuidad del

negocio. (P.22)

Confidencialidad: “la informacién no se pone a disposicién ni se revela a
personas no autorizadas. En necesario implementar controles de acceso para la

identificacion, autenticacion y autorizaciéon” (Fernandez Orozco, 2021, p. 23).

Integridad: “se debe salvaguardar la totalidad y exactitud de la informacién
gue se gestiona, existe casos en el que la informacién se ha visto alterada por errores
humanos, entre ellos se puede ejemplificar el borrado o modificacion de archivos

(...)" (Fernandez Orozco, 2021, p. 23).

Disponibilidad: “es el acceso y utilizacion de la informacién por parte de
personas autorizadas en el momento que asi lo requieran” (Fernandez Orozco, 2021,

p. 23).

ISO:

Argliezo Ramirez, E. D. (2019) “Las siglas ISO representan a la Organizacién
Internacional para la Estandarizacion; organismo responsable de regular un conjunto
de normas para la fabricacion, comercio y comunicacion en todas las industrias y

comercios del mundo” (p. 72). Argiezo Ramirez, E. D. (2019) agrega que:

En la actualidad la ISO tiene su sede en Ginebra, Suiza y cuenta con
delegaciones de diversos gobiernos y otros entes similares. Sin embargo, y a

pesar de su alta influencia a nivel mundial, el acatamiento de estas normas es



de manera voluntaria, ya que la ISO no tiene poder para imponer sus

regulaciones.

Normativa ISO 27001.
La normativa ISO 27001 hace referencia a la gestion de la seguridad de la

informacion. Fernandez Orozco. (2021) dice que:

La ISO 27001 es una norma internacional emitida por la ISO y describe
como gestionar la seguridad de la informacién en una organizacion. La
primera revision se publico en 1998 y fue un estandar nacional britanico
certificable BS 7799-2. La version mas actual fue publicada en 2013 y ahora

su nombre completo es ISO/IEC 27001:2013.

Su ultima actualizacion corresponde al aifio 2022 con el con el nombre ISO

27001:2022.

Estructura de la Norma ISO/IEC 27001:2022

De la misma forma que la mayor parte de las Normas de Sistemas de Gestion
ISO, los requerimientos de la normativa ISO 27001 se debe cumplir. La normativa
ISO/IEC 27001 cuenta con 10 clausula La ISO 27001:2022 sigue la estructura de

alto nivel (NQA, 2022).

1. Alcance
2. Referencias normativas

3. Términos y definiciones



4. Contexto de la organizacion
5. Liderazgo

6. Planificacion

7. Soporte

8. Operacién

9. Evaluacion del rendimiento

10. Mejora

Protocolo SSH:
SSH o Secure Shell, es un protocolo de administracién remota que le permite
a los usuarios controlar y modificar sus servidores remotos a través de Internet

mediante un mecanismo de autenticacion. Enriqgue Bonet. (2023) menciona que:

Secure SHell es un protocolo que permite crear conexiones seguras
entre dos ordenadores. Usando SSH, la maquina del cliente inicia una
conexion con la maquina del servidor mediante una sesién cifrada,
imposibilitando que alguien pueda obtener una contrasefia o cualquier otro

tipo de informacion que se envie por la red (P. 1)

Ademas, SSH esta disefiado para sustituir los métodos comunes de acceso
remoto a un decodificador de comandos de otro dispositivo, como el caso de Rlogin
o Telnet, al igual que otros programas destinados a copiar ficheros entre dispositivos
como por ejemplo RCP o FTP, ya que estas aplicaciones no cifran las contrasefas

entre el cliente y el servidor (Enrique Bonet, 2023)



Software OpenSSH:

“SSH (...) es una herramienta para la administracion segura del sistema,
transferencias de archivos y otras comunicaciones a través de Internet u otra red no
confiable. Cifra identidades, contrasefas y datos transmitidos para que no puedan
ser espiados y robados” (SSH, 2023, parr. 1) “OpenSSH es una implementacion de
cédigo abierto del protocolo SSH. Esta basado en la version gratuita de Tatu Ylonen
y desarrollado por el equipo de OpenBSD y la comunidad de usuarios” (SSH, 2023,

parr. 1).

Criptografia:
“(...). Es la base de la identidad, la privacidad y la seguridad en linea. Solo la
aplicacion cuidadosa y bien ejecutada de la criptografia permitira mantener la

informacion privada oculta de ojos y oidos indiscretos” (SSH, 2023, parr. 1).

La criptografia es la técnica que se encarga del cifrado y el codificado
de los datos con la finalidad de hacerlos inteligibles a personas y terceros para
los que no esta destinado el mensaje. Esta técnica se utiliza en el arte, la
tecnologia y en la ciencia para conseguir que los mensajes sean

confidenciales. (INESDI, 2021, parr. 1)

Encriptacion asimétrica:

La encriptacion asimétrica esta basada en el uso de dos claves; publica y
privada. En relacidon a publica se podra difundir sin problema a todo el personal que
necesite mandar informacién cifrada, y por consiguiente la clave privada no debe de

ser revelada, debe estar resguardada bajo la supervision del personal de seguridad
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de la informacion. Como lo menciona Cabrera Serrano, X. A. (2023). “Este método
de cifrado bastante nuevo, y segun la historia cuenta que se basaba en utilizar claves
distintas para cifrar y para descifrar un mensaje permitiendo cifrar una clave publica

que cualquier persona puede conocer” (p. 9).

Cabanillas Urbina, H. A., & Nizama Ramos, J. J. V. (2022). “El cifrado
asimétrico se lo emplea muy frecuente para pasar con seguridad una clave privada,
que posteriormente, sera la que se utilice para cifrar y/o descifrar otra informacion”
(pp. 24-25). Dentro de la encriptacion asimétrica podemos encontrar una gran
variedad de sistemas de cifrado que funcionan bajo los mismos parametros como lo
es el caso de RSA, El Gamal y DSA, etc. Cabe mencionar que este tipo de cifrado,

garantiza mayor seguridad que los sistemas de encriptacion simétrica.

En este tipo de criptografia asimétrica, ambas llaves pueden utilizarse
para cifrar o descifrar los datos. Sin embargo, este proceso solo puede
hacerse entre el par de llaves correspondientes, es decir, la llave privada y la
llave publica correspondiente, no obstante, el proceso depende del tipo de

flujo que tenga la comunicacion. (Gutiérrez Ruiz, A. D., 2022, pp. 31-32)

RSA:
Mayo Vilches, J. (2021). “El sistema RSA es un sistema criptografico
asimétrico considerado uno de los métodos mas seguros, su nombre se debe a las

siglas de sus tres fundadores (Rivest, Shamir y Adleman)” (p. 18).
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Cabrera Serrano, X. A. (2023). RSA. Acronimo de Rivest, Shamor y
Adleman, apellidos de los mateméaticos que definieron por primera vez este
algoritmo y fue el primer algoritmo de cifrado asimétrico ampliamente
disponible. Este algoritmo es conocido por la longitud de su clave y su amplio

uso para la transferencia segura de datos. (P. 10)

“El sistema RSA, es considerado el primer algoritmo publicado cientificamente
gue permite la transferencia de datos cifrados sin intercambio de claves privadas”

(Mayo Vilches, J, 2021, p. 18).

RSA Encryption

X - XD

cm —+a——>;-—=-— - 2= - > oz

— .i — | XTOPLANO PATOS TEXTO PLANO .i —

TRANSMISOR. CIFRADOS (DESENCRIPTADO) ~ RECEPTOR.
(ENCRIPTADOS)

CLAVE PUBLICA. CLAVE PRIVADA.

llustracion 1. Sistema Criptografico RSA

Fuente: Mayo Vilches, J. (2021).

ElGamal:
Hasta el momento el algoritmo de cifrado ElGamal, puede ser

considerado como un algoritmo efectivo. Sin embargo, si en algin momento
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se puede calcular logaritmos discretos con rapidez serd mas o menos sencillo
romper un cifrado ElIGamal. Como, por el contrario, hasta la actualidad no
existen algoritmos suficientemente eficientes para realizar estos calculos en
un tiempo razonable, ElGamal serd un método seguro hasta que se
evolucionen los ordenadores cuanticos o se cree un algoritmo efectivo, sera
en este momento en el que ElGamal dejara de ser un buen método de cifrado.

(Pablo Sanchez, 2020, p. 8)

“El manejo de las claves juega un papel fundamental, se deben generar de
una manera aleatoria. Al respecto, en criptografia asimétrica, es el propio algoritmo

gue genera las claves para el proceso de cifrado descifrado” (p. 45).

Lo mas comun es generar las claves de manera automatica debido a
gue son mMas seguras, estas claves se crean y destruyen de manera
automatica, su durabilidad es por tiempo limitado, segundos o milésimas de
segundos, algunos protocolos de comunicacion las utilizan para el intercambio
de informacion a través de un canal inseguro, ofrecen la posibilidad de cifrar
el medio de transporte, en algunos casos, cifrar el contenido o0 mensaje que

viaja por el canal. Hernandez, 2018, p. 46)

DSA:
Cabrera Serrano, X. A. (2023) este algoritmo asimétrico es ampliamente

utilizado como algoritmo de firma digital. Est4 disponible en todas las librerias
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criptograficas existentes como OpenSSL, GnuTLS o LibreSSL. Por lo general, no se
usa para el cifrado de datos, sino solo para firmas digitales. DSA se usa mas

comunmente en SSH (autenticacion de servidor) que el popular RSA. (P. 10)

Traducido al espafiol significa algoritmo de firma digital perteneciente
al grupo de la criptografia asimétrica o de clave publica. Unicamente puede
ser utilizado para firmas digitales, permite verificar la autenticidad de un
mensaje dada la clave publica y la firma del mensaje, también se pueden
generar pares de claves una publica y otra privada y generar firmas de datos

utilizando la llave privada generada. (Serrato Losada, H. D., 2019, p.32).

Andlisis del mecanismo de encriptacion RCA:

Yotam Harchol, et al. (2018) menciona que “la criptografia de umbral divide
una clave secreta entre varios servidores, de modo que se requiere un numero
umbral de servidores para calcular operaciones criptograficas, y un nimero menor
de servidores no aprende nada sobre la clave” (p. 23). Ademas, agrega que:

Sin embargo, estas construcciones requieren que todos los servidores
de claves participen en cada firma. Si un servidor de claves no participa en el
célculo de una firma, su clave compartida se reconstruye y se expone a todos
los demas servidores. Esta restriccion es un problema importante de viday es
inaceptable en cualquier sistema a gran escala. (Yotam Harchol, et al, 2018,

p. 23)

Andlisis comparativo de mecanismos asimétricos RCA y EIGamal.
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Publicaron en la revista de sistemas computacionales Tics una
comparacion de dos de los algoritmos asimétricos mas conocidos, su
comparacién se basa en realizar los procesos de cifrado y descifrado con
diferentes tipos y tamaifios de archivo (txt, pdf, doc, xIs) y con varias longitudes
de clave en bit. (Serrato Losada, H. D., 2019, p. 24) como resultado de este
analisis comparativo permitieron observar que al utilizar el algoritmo RSA el
archivo encriptado aumenta su tamafio hasta un 400%, y el algoritmo ElIGamal
hasta un 1800%, sin embargo, este Ultimo es mas veloz en el proceso de

cifrado.
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CAPITULO 2

2.1. Metodologia

En el presente proyecto que comprende el trabajo de fin de maestria se
desarrollé el tipo de investigacion aplicada de corte exploratorio. La metodologia
utilizada para el desarrollo del proyecto comprende la siguiente estructura: Preparar,
Planificar, Evaluar, Disefar, Optimizar (PPSDO). Estas cinco fases se realizaron de

forma secuencial.

Fase 1

N

Fase 5 Fase 2

Fase 4 Fase 3

Disenar Seleccionar
<

llustracion 2: Metodologia PPSDO.

Fuente: Elaborado por el autor del proyecto.

FASE 1: PREPARAR.

Se realizd el levantamiento de informacion de la infraestructura y los

componentes del departamento de servidores, de la ISP In.Planet S.A., que se

monitoreara.



FASE 2: PLANIFICAR.

Dentro de esta fase, se efectud el levantamiento de informacion de las
necesidades en el departamento de servidores respecto a la seguridad de la
informacién y en el que se implementard medidas de seguridad mediante
mecanismos de encriptacion asimétricos para salvaguardar la integridad de la

informacion manejada en este espacio.

FASE 3: SELECCIONAR.

En esta fase se procedi6 a la seleccion del mecanismo de encriptacion
asimeétrico que cumplia con los requisitos para la implementacion de las medidas de
seguridad que el departamento de servidores solicitd. La seleccion del mecanismo
de encriptacion se evalué mediante una comparativa sobre las especificidades que
brindan cada uno los mecanismos de encriptacion contemplados para la

implementacion de medidas de seguridad de la informacion.

FASE 4: DISENAR.

Posterior a la seleccion, mediante la respectiva evaluacion, se escogio el
mecanismo de encriptacion mas adecuado para dar solucion a las necesidades del
departamento de servidores, de la misma manera, se procedio a disefiar de forma
esquematica la arquitectura de las pertinentes medidas de seguridad dentro del

departamento de servidores de InPlanet S.A., para la propuesta implementacion.

FASE 5: OPTIMIZAR.
Se realiz6 optimizaciones como una estrategia de contingencia que servira de

complemento para las medidas de seguridad brindadas por el mecanismo de
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encriptacion asimétrico, el cual fue contemplado para asegurar la informacion del

departamento de servidores de InPlanet S. A., ubicado en la ciudad de Milagro.
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CAPITULO 3

3.1. Propuesta de solucion

En el presente capitulo abordaremos a detalle las cinco fases que comprende
este proyecto. Se levant6 la informacion correspondiente para el deploy?, lo cual
incluyo el inventario de infraestructura del departamento de servidores ubicado en
la central Hey! Milagro de In.Planet S. A, calles Malecon 312 y Federico Proafio, del
propietario Sr. Harlington René Mora Gavilanez. Posteriormente se realizé una
comparativa y seleccion entre los principales mecanismos de cifrado asimétrico y
de forma consecutiva se procedié a la implementacion de la solucion en un
ambiente controlado. Ademas, se agregé una medida extra de seguridad al RSA%,

lo cual se puede identificar en la fase 5 que corresponde a la optimizacion.

3.2. Fase 1: Preparar.
Se realiz6 el levantamiento de informacion de la infraestructura y los
componentes del departamento de servidores, de la ISP (Proveedor de Servicios de

Internet) In.Planet S.A., que se monitoreara.

3.2.1. Departamento de servidores:

El departamento de servidores, al cual se encuentra dirigido la
implementacion de las medidas de seguridad por mecanismos de encriptacion
asimétrico, se encuentra ubicado en la ciudad de Milagro, Malecén 312 y Federico

Proano, jen el edificio “HEY!". El departamento se encuentra equipado con 12

3 Despliegue del proyecto.
4 Sistema de encriptacion asimétrico fundado por Rivest, Shamir y Adleman (RSA).
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servidores fisicos los cuales funcionan mediante el sistema operativo CentOS,
Debian y Ubuntu. Las caracteristicas de cada equipo de servidores se encuentran

detallada en la tabla 1.

Modelo Nomenclatura RAM Disco Procesador Tamaio Cantidad
duro

Supermicro ESXI 01 - 06 32 GB 2TB Intel Xeon E5 1R 6
2.6 GHZ

DELL ESXI 07 - 10 64 GB 4TB Xeon Silver 3.6 2 UR 4
GHZ

HP ESXI11-12 8 GB 1TB Xeon E3 4 UR 2
2.6GHZ

Tabla 1: Caracteristicas generales de servidores.
Fuente: Elaborado por el autor del proyecto.

A continuacién se observa las ilustraciones 3 hasta la 14 que evidencian a los
servidores que comprende el departamento de servidores de la ISP In.Planet S. A.

mismos que se encuentran en la tabla 1: Caracteristicas de servidores.

llustracion 5: Servidor Supermicro ESXI 03
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llustracién 8: Servidor Supermicro ESXI 06

llustracion 9: Servidor DELL ESXI 7

llustracion 10: Servidor DELL ESXI 8
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llustracioén 11: Servidor DELL ESXI 9

I/ustrcio’n 14: Servidor HP ESXI 12

3.2.2. Dispositivos de enlace a los servidores.
Para ingresar a los servidores se usa un dispositivo electrénico, sea este

una PC, Tablet o un smartphone. Ademas, requiere de una conexion mediante el
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uso del protocolo SSH® un usuario y clave respectiva, como lo pueden observar en

la ilustraciéon 15.

>

>~ Senidores EndPaoints =

SSH

llustracion 15: Dispositivos de enlace a los servidores.

Fuente: Elaborado por el autor del proyecto.

3.2.3. Encargado del departamento de servidores.

El técnico DataCenter Software dentro de In.Planet S.A., tiene como tarea
fundamental la administracion e implementacion de soluciones de software libre para
los servicios de red de la empresa. Dentro de los servicios que administra podemos
indicar; servicio de mail Google Workspace, sistema de monitoreo CCTV,
administracion de la plataforma de monitoreo de red, administrar los servidores
Vmware Esxi, administracién y asignaciéon de extension en la central telefénica,
administracion de los respaldos de VM (Maquinas virtuales) y BD (base de datos),
entre otros servicios. En la tabla 2 se puede verificar las funciones que realiza el

encargado del departamento de servidores.

5SSH o Secure Shell, es un protocolo de administracion remota que le permite a los
usuarios controlar y modificar sus servidores remotos a través de Internet mediante
un mecanismo de autenticacion.
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Cargo del encargado del Funciones realizadas
departamento de servidores
Técnico DataCenter Software Administra e implementa soluciones de
software libre para servicios de red.
— servicio de mail Google
Workspace.
— sistema de monitoreo CCTV.
— administracion de la plataforma de
monitoreo de red.
— administrar los servidores Vmware
Esxi.
— administracion y asignacion de
extension en la central telefénica.
— administracion de los respaldos de
VMy BD
Tabla 2: Funciones del Técnico DataCenter Software del departamento de servidores de
In.Planet S.A.

Fuente: Elaborado por el autor del proyecto.

3.2.4. Analisis economico
La implementacidon de este proyecto no requiere de gastos en materiales
debido a que el departamento de servidores de la ISP In.Planet S.A nos facilita de
forma gratuita. Sin embargo, se debe tener en cuenta el coste de las horas de trabajo
en la implementacion del mecanismo de encriptacion asimétrica.
Dentro del analisis financiero se constataron dos Item:
— La generacion de llaves ssh

— El despliegue de las llaves ssh en los servidores de la empresa.

En la tabla 3, se detalla valores tomando en cuenta el salario que nos fue
proporcionado por el técnico datacenter software, no se toman en cuenta costos por

licenciamiento ya que toda la solucién esta implementada bajo un modelo open
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source(codigo abierto) y free software(software gratuito).

Tiempo Descripcion de la Encargado Precio por hora
Implementado actividad realizada
5 minutos Generar llave SSH Técnico DataCenter  0.27 délares
con mecanismo de Software
encriptacion.
5 horas Replicacion de llave Técnico DataCenter  3.13 ddlares

SSH en los servidores Software

Total

15.92 dolares

Tabla 3: Costos del tiempo de implementacion basado en las horas laborales del Técnico

DataCenter Software.

3.3. Fase 2: Planificar.

Dentro de esta fase, se efectud el levantamiento de informacién de las

necesidades en el departamento de servidores respecto a la seguridad de la

informacion y en el que se implementara medidas de seguridad mediante

mecanismos de encriptacién asimétricos para salvaguardar la integridad de la

informacion manejada en este espacio.

3.3.1. Necesidades para cada equipo:

In.Planet S.A. tiene desplegados actualmente 12 servidores fisicos que

ejecutan un Hipervisor de nivel 1; VMWare ESXI v7.0, los cuales manejan su

nomenclatura desde el ESXIO1 hasta ESXI12; dentro de estos equipos se manejan
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varias maquinas virtuales (MV®), las cuales se detalla en las tabla 4, 5 y 6.

Nomenclatura

Maquinas Virtuales por

Especificidades

Servidores Supermicro. servidor. Sistemas operativos
gue utilizan las MV.
ESXI01 3 VM 2 VM Ubuntu
1 VM CenTOS
ESXI02 2VM 2 VM Ubuntu
ESXIO03 2VM 1 VM Ubuntu
1 VM Debian
ESXI04 6 VM 5 VM Debian
1 VM Windows (no aplica
al proyecto)
ESXI05 8 VM 6 VM Ubuntu
2 VM CentOS
ESXI06 5 VM 1 VM Ubuntu
3 VM CenTos
1 VM Debian

Tabla 4: Servidores Supermicro y sus respectivas Maquinas Virtuales a las cuales se aplicara
el respectivo mecanismo de encriptacion asimétrico.

Fuente: Elaborado por el autor del proyecto.

Nomenclatura

Maquinas Virtuales por

Especificidades

Servidores DELL. servidor. Sistemas operativos

qgue utilizan las MV.

ESXIO7 8 VM 3 VM CentOS
5 VM Ubuntu

ESXI08 7 VM 4 VM Ubuntu
3 VM Windows (no aplica
al proyecto)

ESXI09 8 VM 7 VM Ubuntu
1 VM CentOS

ESXI10 2 VM 2 VM Ubuntu

® Mdquinas virtuales.
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Tabla 5: Servidores DELL y sus respectivas Maquinas Virtuales a las cuales se aplicara el
respectivo mecanismo de encriptacion asimétrico.

Fuente: Elaborado por el autor del proyecto.

Nomenclatura Maquinas Virtuales por Especificidades
Servidores HP. servidor. Sistemas operativos
gue utilizan las MV.
ESXI11 5 VM 4 VM Ubuntu
1 VM Debian
ESXI12 4 VM 3 VM CentOS
1 VM Debian

Tabla 6: Servidores HP y sus respectivas Maquinas Virtuales a las cuales se aplicara el
respectivo mecanismo de encriptacion asimétrico.

Fuente: Elaborado por el autor del proyecto.

3.3.2. Especificidades de requerimientos solicitados:

Se realizo el correspondiente levantamiento de informacion al departamento
de servidores en el cual se identificO cuatro requerimientos; mayor seguridad SSH,
soporte, implementacion y administracion. Se requiere mayor seguridad SSH, debido
a gue actualmente se han encontrado fallos de seguridad en el protocolo. En el caso
de soporte, las medidas a implementar deben estar relacionados en todos los
sistemas operativos que tiene ejecutando la empresa. De la misma manera, la
implementacion de la solucion debe ser sencilla de implementar para personal
técnico de la empresa. Por ultimo, en relacion a la administracion, la medida de
seguridad a implementar debera enlazar con los distintos dispositivos que posea el
administrador para ingresar a la informacion requerida. La prioridad de los
requerimientos se puede evidenciar en la tabla 7 Andlisis de necesidades del

departamento de servidores.
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Requerimiento Descripcion Prioridad

Mayor seguridad SSH La solucién y la encriptacion Alta
deberan aportar una

seguridad robusta

Soporte La solucion y la encriptacion Alta
deberan ser compatibles con
las distribuciones  Linux,
CentOS, Ubuntu y Debian

Implementacion La solucién y la encriptacion Alta
deben ser de facil
implementacion  para el

personal técnico

Administracion La solucion debe poder ser Alta
usada en todos los
dispositivos que el admin
utiliza, sean estos PC, Tablet,

smartphone, laptop.

Tabla 7: Andlisis de necesidades del departamento de servidores.
Fuente: Elaborado por el autor del proyecto.

3.4. Fase 3: Seleccionar.

En esta fase se procedid a la seleccidon del mecanismo de encriptacion
asimétrico que cumplia con los requisitos para la implementacién de las medidas de
seguridad que el departamento de servidores solicitd. La seleccion del mecanismo
de encriptacion se evalu6 mediante una comparativa sobre las especificidades que
brindan cada uno los mecanismos de encriptacibn contemplados para la

implementacion de medidas de seguridad de la informacion.
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3.4.1. Caracteristicas y comparacion entre RSA, DSA y ElIGamal.

Se realiz6 una comparativa de las principales caracteristicas de los
mecanismos de encriptacion a analizar, mediante la cual se logré contrastar la
informacion descrita en la tabla 8. Se realizdé una comparativa nos permitié elegir de
forma mas precisa el mecanismo de encriptaciéon a usar en la implementacion de la
solucién. Ademas, se procedié a evaluar los mecanismos de encriptacion lo cual se

puede observar en la tabla 9: Evaluacién de los mecanismos de encriptacion asimétricos

RSA, DSA y ElGamal.

Caracteristica RSA DSA ElGamal
Tipo de Cifradoy firma Firma digital Cifrado y firma
algoritmo:
Seguridad: Seguro si se usa Seguroparafirmas Seguro si se usa
con claves largas digitales con claves largas
(2048 bits 0 mas) (2048 bits 0 mas)
Generacion  de Generacion de Generacion de Generacion de
claves: claves largas es claves masrapida claves largas es
mas lenta, pero mas lenta
mas segura

Tamafo de clave

2048 bits o0 mas.

2048 bits o0 mas.

2048 bits 0 mas.

tipico:

Uso tipico: Comunicaciones Firmas digitales en Comunicaciones
seguras, firmas autenticacion. seguras, firmas
digitales. digitales.

Fortaleza Basado en la Basado en el Basado en el

matematica: factorizacibn  de problema del problema del

nameros primos.

logaritmo discreto.

logaritmo discreto.

Rendimiento:

Cifrado y

descifrado mas

Rapido en

generacion de

Cifrado y

descifrado mas
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lento que DSA,
pero mas seguro.

firmas digitales.

lento que DSA.

Patente:

No patentado.

No patentado.

No patentado.

Vulnerabilidades:

Vulnerable si se
utilizan claves
cortas o] se
encuentra una
factorizacion

eficiente.

Vulnerable si no se

manejan
adecuadamente

las claves.

Vulnerable si se
utilizan claves
cortas 0 se
encuentra una
factorizacion

eficiente

Tabla 8: comparativa de caracteristicas entre los mecanismos de encriptacién asimétrica
RSA, DSA y ElGamal.

Fuente: Elaborado por el autor del proyecto.

3.4.2. Evaluacion de los mecanismos de encriptacion asimétricos para
la aplicacion para las medidas de seguridad del departamento de
servidores.

Posteriormente a la comparativa realizada en los tres mecanismos de
encriptacion asimétrica, se realizé la evaluacion y la correspondiente seleccion del
mecanismo a utilizar. Como resultado de dicha evaluacion, el mecanismo de
encriptacion asimétrico RSA resulté cumplir con los parametros necesarios que
requiere el departamento de servidores para mejorar la seguridad de la informacion
gue se maneja en el departamento. Véase la tabla 9 Evaluacién de los mecanismos de

encriptacion asimétricos RSA, DSA y ElGamal.
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Requerimiento

Descripcion

Prioridad

RSA

DSA

ElGamal

Mayor seguridad
SSH

La solucion 'y la
encriptacion deberan
aportar una
seguridad robusta

Alta

Soporte

La solucion 'y la
encriptacion deberan ser
compatibles

con las distribuciones
Linux, CentOS, Ubuntu y
Debian

Alta

Implementacion

La solucion y la
encriptacion deben ser
de facil implementacion
para el personal técnico

Alta

Administracion

La solucion debe poder
ser usada en todos los
dispositivos que el admin
utiliza, sean estos PC,
Tablet,

smartphone, laptop.

Alta

Tabla 9: Evaluacion de los mecanismos de encriptacion asimétricos RSA, DSA y ElGamal.

Fuente: Elaborado por el autor del proyecto.
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3.5. Fase 4: Disefiar.

Posterior a la seleccion, mediante la respectiva evaluacion, se escogio el
mecanismo de encriptacion mas adecuado para dar solucion a las necesidades del
departamento de servidores, de la misma manera, se procedio a disefar de forma
esquematica la arquitectura de las pertinentes medidas de seguridad dentro del

departamento de servidores de InPlanet S.A., para la propuesta implementacion.

3.5.1. Arquitectura del funcionamiento del mecanismo de encriptacion

D\SpOSIUVOS

\ o Servers In.Planet _'_"H--%,H_H
" CentOS Debian Ubuntu
/

L l_J ﬂ e, |
keyﬁssh fhome/sysadmin/ ssh/authorized_keys /

F'rivada

\ —_ i

|f Llaves \

\ Publica |

key_ssh.pub

\/

llustracion 16: Disefio de la arquitectura de la propuesta de solucion.

Fuente: Elaborada por el autor del proyecto.

Para la creacion de la llave se uso el sistema operativo Windows 11, sin
embargo, los mismos pasos usados en dicho sistema para la generacion de la llave

ssh (secure Shell) pueden ser usados en una distribucién Linux Desktop.

El primer paso que se realiz6 fue la creacién del par de llaves, para lo cual se
us6 el comando ssh-keygen (como pude observar en la ilustracién 17), el tipo de

encriptacion usada fue RSA (Rivest, Shamir y Adleman) con una longitud de 4096

32



bits (como se puede corroborar en la llustracién 18).

C:\Users\SysAdmin>ssh-keygen -t rsa -b 4096

llustraciéon 17: Comando para genera las de llaves SSH; privada y publica.

C:\Users\SysAdmin>ssh-keygen -t rsa -b 4096
Generating public/private rsa key pair.

Enter file in which to save the key (C:\Users\SysAdmin/.ssh/id_rsa):

llustracion 18: Pedira que se les dé un nombre a los archivos en caso de dejarlo por
defecto se dara enter y se guardaran como id_rsa.

Como medida adicional se seguridad se configurdé una contrasefia para la llave
SSH (Secure Shell/Shell Segura), la cual como recomendacion debe ser muy
diferente a la contrasefia que usa el administrador del servidor. Una vez todo el
proceso se cumplié se podra observar el fingerptint (huella digital) de la llave SSH

(Secure Shell/Shell Segura). El resultado lo pueden observar en la ilustracion 20.

C:\Users\SysAdmin>ssh-keygen -t rsa -b 4096
Generating public/private rsa key pair.
Enter file in which to save the key (C:\Users\SysAdmin/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has bheen saved in C:\Users\SysAdmin/.ssh/id_rsa
Your public key has been saved in C:\Users\SysAdmin/.ssh/id_rsa.pub
The key fingerprint is:
SHA256: AGFfpcns3j2tZBgnypE2G0YJbizu8ProhWAU3Yii5F+0 sysadmin@DESKTOP-IAQIHT7M
The key's randomart image is:
+---[RSA 4096]----+
| - ) I
... |
0+.0 +.0 |
0 *=.+00 .
*0%S ... |
|
I
I

2ee 8

=..t0 + .

L0=*,

----[SHA256]

[
[
[
[
| 0-=.%.0 0
[
[
[
.

C:\Users\SysAdmin>

llustracion 19: La llave fue generada con éxito.
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La llave ssh fue creada con éxito en la direccién predeterminada del sistema
operativo la cual es “C:\Users\SysAdmin/.ssh/, para llegar a esta ubicacion se usé la
herramienta Ejecutar del sistema operativo Windows para acceder a la informacion

como se puede corroborar en la ilustracion 21.

Escriba el nombre del programa, carpeta, documento o
— recurso de Internet que desea abrir con Windows,

Abrir: ChUsers\SysAdmin/sshyf w

Aceptar Cancelar Examinar...

llustracion 20: Nos ubicaremos en el directorio donde se alojan las llaves SSH creadas.

Encontraremos dos archivos un sin tipo y uno de formato PUB el cual es la llave
publica que se configura en los equipos remotos. Los dos archivos creados (el par de llaves)
2corresponden a id_rsa como la llave privada y id_rsa.pub como la llave publica. Véase la

ilustracion 22.

ssh x +
® Nuevo Tl Ordenar = ver
T » SysAdmin » .ssh
- ~
X Inicio ] Mombre Fecha de modificacion Tipo Tamafio
5 @ OneDrive D id_rza 2/10/2023 11:35 Archivo 4 KB
=| id_rsa 2/10/2023 11:35 Archivo PUB 1 KB
& Escritorio

llustracion 21: llave privada id_rsa y llave publica id_rsa.pub

Se comprob6 el contenido de la llave publica, usando la aplicacion Notepad del

sistema operativo Linux, en el cual podremos observar un conjunto de caracteres que
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pueden no tener sentido, pero componen la llave publica. En la ilustraciébn 23 se puede

observar el contenido de la llave publica.

B3MzaC 1y QEAMAADAQABARACAQDSL AUk 1vS 1 bgndi ccuk d3216MS zxdRYCd drit pQQSHEPF 81 jHgnBiTxCer bk 240141 16drkiciCThinYnhegE 7191 TnalBV72851 P03 jnk3
E1SREMSanE0K 1K TActquHQuRDLoUDHIOFYPYUR - XEGMTHT ppPHAKLTFSy N3 5T In2P 5 ORXOThASRS nBAZ 28V T gbB3pmP 0L hr 77 ASmBCeb THEWMT 1 pecxSrBFSnzingaL huZ2172

9Inex978LEACCh/ARTGhPLIVI 31U 7Fg0QLLonsUDKLK VD] SumiO3ATySS! o L4B2 XRHFM

TDZXdxL43rS1nkG1qZ ixP g2 TunMHXTG0T 1 dmliCEKBgLRHsudgra My 79CprlJTFs 0t Q+nrD/ 461 18pV+ Zslwb 162C 25upFmfmoMJHr SHBHEGTEEL2 1Pkt PTrFNSTUPUChqBMIqdZ jPavu F5TL9n8d 62944/ /9nh 2ALLQRCTC313kLROYCdD cq/ ri LIno+aroKallzIL11+t8c Igula

= sysadningDESKTOP-TAQOHTH

48121z 15 F ke L olikiBpB0/ anaPEXIGT i Fgxt TknOOHC Osh

llustracién 22: Si se abre el archivo podremos ver el contenido de la llave.

Se procedié a configurar el sistema operativo que usard la llave publica, el
cual es un Ubuntu (esta misma configuracion funciona tanto en sistemas Debian y
CentOS) para lograr esta configuracion iniciaremos sesion mediante el protocolo
SSH (secure shell) de manera tradicional es decir con un usuario y contrasefa. El
sistema Ubuntu que fue instalado para este ambiente controlado tiene por IP
172.31.10.249, la cadena de conexidon es ssh usuario@ip_servidor, para este caso
la conexion fue SSH leonardopc1991@172.31.10.249, asi como se puede identificar

en la ilustracion 24.

C:\Users\SysAdmin>ssh leonardopcl?99l1l@l72.31.10.249
Teonardopcl??l1@l72.31.10.249"'s password:
Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 5.4.0-163-generic x86_64)

+ Documentation: https: //help.ubuntu.com

* Management: https: //lLandscape.canonical.com

* Support: https: //ubuntu.com/advantage

System information as of mar 03 oct 2023 15:52:32 UTC

System Load: 0.25 Processes:

Usage of /: ?.3% of 58.75GB Users Llogged in: 5]

Memory usage: 10 IPv4 address for ensils0: 172.31.10.249
Swap usage: a%

Expanded Security Maintenance for Applications is not enabled.

50 uvpdates can be applied immediately.
To see these additional uvupdates run: apt list —-—-upgradable

Enable ESM Apps to receive additional future security updates.
See https: //ubuntu.com/esm or run: sudo pro status

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in Jusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command=".
See "man sudo_root"” for details.

O
llustracion 23: Ingreso al servidor para configurar las llaves y el servicio OpenSSH.
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Una vez que se logré conectarse al servidor remoto, se procedié a elevar
privilegios a nuestro usuario esto se logré con el comando sudo -i donde acto seguido
nos pidié que ingresemos nuestra contrasefia, luego de ingresar la clave del usuario,

la terminal pasé a tener acceso de root como lo muestra la ilustracion 25.

-~$ sudo -1

[sudo] password for leonardopcl991
rootkeyssh0l:~#

llustracion 24: Otorgar permisos de root al usuario.

Se procedi6 a configurar el servicio ssh(secure Shell) para que solo permita
la conexion mediante el uso de llaves y mas no con usuario y contrasefas que es el
método de acceso comun. Para realizar esta actividad se edité el archivo de
configuracion sshd_config, que esta ubicado en la ruta /etc/ssh, este fichero fue

actualizado usando el editor de archivos nano. Véase la ilustracion 26.

root@keyssh0l:~# nano /etc/ssh/sshd_config

llustracion 25:Modificaremos el archivo sshd_config.

Dentro del fichero se encuentran todas las configuraciones necesarias para
gue el servicio de ssh(secure Shell) funcionen de manera correcta, dentro del
mencionado fichero(sshd_config) encontraremos la linea PasswordAuthentication la
cual por defecto se encuentra comentada con el simbolo del numeral y con el

parametro yes como lo muestra la ilustracion 27.
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root@keysshot: ~

GNU nano 4.8 [/etc/ssh/sshd_config

llustracién 26: Buscaremos la linea PasswordAuthentication que por defecto esta
comentada.

Para que la conexion hacia el servidor solo permita el uso de llaves ssh(secure
Shell) se quitoé el numeral(se des comentd) y como parametro se configurd no, con
esta configuracion se establecié que no permita el uso de contrasefias para la

autenticacion como se puede identificar en la ilustracion 28.

root@keyssho1: ~

GNU nano 4.8 /etc/ssh/sshd_config

PasswordAuthentication no

llustracion 27: La descomentaremos y cambiaremos el yes por no.

Para que los cambios surtan efecto se debio reiniciar el servicio de ssh (secure

Shell) esto se logré con el comando systemctl restart sshd. Véase la ilustracion 29.
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rootkeyssh0l:~# systemctl restart sshd
root@keysshol:~#

llustracion 28: Reiniciaremos el servicio de SSH.

Como ultimo paso para el deploy(despliegue o lanzamiento) de la llave ssh(secure
Shell) se afiadié el contenido de la llave publica en el fichero authorized_key, el cual, se
encuentra dentro de la carpeta oculta SSH en el directorio del usuario con el que nos
conectamos al servidor. La ruta de este archivo fue /home/leonardopc1991/.ssh, el archivo
se modificé con el editor de texto nano: como se indica la ilustracién 30 con la flecha color
rojo.

root@keyssh01: fhome/leonar X + o~

root@keyssh0l:~# cd /home/leonardopcl991/
root@keyssh0l:/home/leonardopcl991# cd .ssh

root@keyssh0l1:/home/leonardopcl991/.ssh# 1s

authorized_keys

root@keyssh0l:/home/leonardopcl991/.ssh# nano authorized_keys
root@keyssh0l1: /home/leonardopcl991/.ssh#

llustracion 29: Ingreso al directorio de llaves del usuario y modificaremos el archivo
authorized_keys.

Procedimos a pegar el contenido de la llave SSH en el archivo antes
mencionado, se guard6 los cambios y se cerré el archivo que se encontraba

modificando. En la ilustracién 31 se puede observar el contenido de la llave SSH.

root@keyssh01: fhome/leonal

GNU nano 4.8 authorized_keys
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCzelt3zxV9XOFsfapESagWHxssUKLhUSN+KEiKDfa/Upw/z93xWilfl4AH+ae]jS81WgtBLVvQZ6FhByOn28Q8+3s8NBm18y

llustracion 30: Pegaremos el contenido del arhico id_rsa.pub y guardaremos.

La ilustracion 32 se puede observar, cuando, una vez concluido el deploy
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(despliegue o lanzamiento) de la llave ssh (Secure Shell) en el servidor de ambiente
controlado, se procedié con las pruebas pertinentes para corroborar el correcto
funcionamiento del mismo. Se uso el mismo formato de conexion con el cual se inicia
sesion a un servidor por ssh, pero afiadiendo el pardmetro -i seguido de la ubicacion

y nombre de la llave privada.

B  leonardopc1991@keyssh0n: ~ X + o~

PS C:\Users\SysAdmin\.ssh> ssh leonardopcl991@172.31.10.249
Enter passphrase for key 'C:\Users\SysAdmin/.ssh/id_rsa':
Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 5.4.0-163-generic x86_64)

* Documentation: https: //help.ubuntu.com
* Management: https: //landscape.canonical.com
* Support: https: //ubuntu.com/advantage

System information as of mar 03 oct 2023 16:03:06 UTC

System 1load: 0.0 Processes: 245

Usage of /: 9.3% of 58.75GB Users logged in: 1

Memory usage: 10% IPv4 address for enslé0: 172.31.10.249
Swap usage: 0%

Expanded Security Maintenance for Applications is not enabled.

50 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

New release '22.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Tue Oct 3 15:52:32 2023 from 138.122.109.1%94
:~$

llustracion 31: Iniciaremos sesion nuevamente en el server y esta vez pedira la clave de la
llave SSH.

3.6. Fase 5: Optimizar.

Se realizé optimizaciones como una estrategia de contingencia que servira de
complemento para las medidas de seguridad brindadas por el mecanismo de
encriptacion asimeétrico, el cual fue contemplado para asegurar la informacion del

departamento de servidores de InPlanet S.A.

3.6.1. Capa extra de seguridad.
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La optimizacion se la realiza con el fin de dar una capa mas de seguridad a la
solucion implementada, para esto se va a instalar un servidor donde se ubicara la
llave de acceso al o los servidores. Adicional, en el server a administrar se afiadira

reglas de firewall para que solo permita la conexion desde el servidor master.

La ilustracion 34 hace referencia a que la implementacion en el ambiente
controlado se dio de manera correcta, sin embargo, el técnico de datacenter indico
si habia manera de centralizar las conexiones a los servidores desde un solo

servidor, para lo cual se instalé Ubuntu Server 20.04 LTS con una ip 172.31.10.242.

Ha finalizado la instalacion.

]

zacidn y reiniciar ]

llustracion 32: Instalamos un nuevo servidor.

Al no usar el dispositivo del técnico para la conexion, se debié mover la llave
privada hacia el nuevo servidor, esta tarea la realizamos con el comando scp (secure

copy protocol) donde se wusé la cadena de conexion scp archivo
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usuario@ip_server:/directorio/a/copiar, para el caso de nuestro servidor fue scp
id_rsa leonardopcl1991@172.31.10.242:/home/leonardopc1991. La ilustracion 35y

36 se puede corroborar lo ya mencionado.

» SysAdmin » .ssh

() Mombre Fecha de medificacién Tipo Tamafic
[ id_rsa - 3/10/2023 10:59 Archivo 4KB
=| id_rsa 3/10/2023 10:59 Archive PUB 1 KB

llustracién 33: Identificaremos la llave privada.

T > SysAdmin 5> .ssh

2% Inicio O Nombre
@ onedrive [ idea o . .

| tdrea 1 I rehivo PUB 1 KE
[) known_hosts

[ known_hosts.old

:/home/leonardopcl991

of known hosts.

1.2MB/s 00:00

SysAdmin)\.ssh>

llustracion 34: Una vez instalado el nuevo servidor copiaremos la llave privada a dicho
servidor.

Iniciamos sesion de la manera tradicional usando ssh (secure Shell), el
comando que se utilizé fue ssh leonardopc1991@172.31.10.242, luego ejecutamos
el comando Is, el cual nos permite listar todos los archivos o carpetas que se
encuentren en el directorio donde nos encontremos. Véase la ilustracion 37, la llave

generada se encuentra sefialada mediante una flecha color rojo.
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PS C:\Users\SysAdmin> ssh leonardopcl991@172.31.10.242
leonardopc1991@172.31.10.242's password:
Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 5.4.0-164-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https: //landscape.canonical.com
* Support: https: //ubuntu.com/advantage

System information as of vie 06 oct 2023 18:40:59 UTC

System load: 0.8 Processes: 230

Usage of /: 29.0% of 15.64GB Users logged in: ¢]

Memory usage: IPv4 address for enslé0: 172.31.10.242
Swap usage: 0%

Expanded Security Maintenance for Applications is not enabled.

50 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

New release '22.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.
To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.
:~$ 1s
v

id_rsa

llustraciéon 35: La llave se copiara en la ruta indicada.

Para tener un nombre mas significativo al archivo de llave privado, se procedio
a cambiar el nombre con el comando mv donde se paso pro parametro el nombre
actual del archivo y el nombre que le dio, luego se ejecuto el comando Is y se observo
el archivo de llave ssh (secure Shell) con el nombre cambiado. Véase la ilustracion

38.

$ mv id_rsa llave
$ 1s

$

llustracion 36: Campiaremos el nombre del archivo.

Ejecutamos el comando cat (él nos permite ver en consola el contenido de un
archivo) seguido del nombre que le dimos al fichero de la llave privada, podremos
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ver el contenido, mismo que se puede identificar en la ilustracion 39.

:~$ cat 1llave
BEGIN OPENSSH PRIVATE KEY
b3B1lbnNzaClrZXktdjEAAAAACMFLczIINi1jdHIAAAAGYmNyeXBOAAAAGAAAABA4MAHNGL
gSf71g+cOC+TIQAAAAEAAAAAEAAATXAAAAB3NZaClyc2EAAAADAQABAAACAQCZel1t3zxVY
XOFsf4pESagWHxssUKLhUSN+KEiKDfa/Upw/z93xWilf14AH+aejS81WgtBLVvQZ6fhBy0
n280Q8+3s8NBm18gFjBVévdjpDiHgKj2ywedkKyBZsEPtUTJ8ZYRzz+0uzdnWodwrocJu9dl
0fTzKun+5KGNKIwxwY6E21B0Z90JINeT8swngweFZsBPgNvA7DAYVY4MCeVXo4HTMhSwZw
LM2gjdheYKEZSzi2A/gQadnl/vz1irjGULXYCDcnuaY08nechaJYxtRq+D2x7vPShlka+J
rthiEojQnxBj/bDWRMvQKCGTL+hjZHKNnkxkzhx0pAJT5B+bCOSIwS0cn8Sg270NVXH1JZ]
CrP7hZIN8pEsJJfYcjWHJof3w2PZcEB2E1XpBVsRskIXhnV500nNigJadKFxX2EITIiTYOU
mFbfmIPguwvdLLwAqDPQ4wiq+/66TYLCrMUDWCMPdy3zJKwuY80JSKFj7J74S/FolLBzBy9
aQCeyBVNhB71Ih6E1hG1FSZIeVX/0id4E7QhbkbzKIWBMGMNNXdxw+0DXd0z707VjJemJL
3h6LvMoG2MPOVvZZPCnSvQW76a3XcS8n9Qz0zMhumpresLlsaE3EJGJhbvFB8CcSKDFvEt7Jghn
Lgkf1PISqTp4RVVgAg3BFSWeNXxwSSPSgLunKuhadmwowAAB1DVOLBNGLRAUT890F8/1XPN
798SauZyP5Sb4+wMSBvmIO/6JjtMZDyL5a1FiGEVEDQWSAERSIHZ 7XbAIC7R8ORhIW29JVD
Gv3E3U4WzxbjZs+Xtczulz7rPSEYEY3+yV/DoBykdw+6Y8ZyhwKxSV/BMM&WLwOyXisalZ
ZXNaH3pRP+xRpfRwsKnctUbyYHzW8tFS7nPkZ /2KJZY3aKé6b+I10NtUXxOTewDE79Vx1kZt
Sey9moexSYApPEIWACIW3MZdRiOTySrExkuvOK1lYaJJ/EBbzVHND3QfG6zBkTcab7LCE2KB

llustracion 37: Realizacion de un cat para ver el contenido de la llave privada.

En la ilustracion 40 se muestra la generacion de un nuevo par de llaves el cual
permitira la conexion al servidor centralizado de ssh (secure Shell), seguiremos el
mismo proceso que fue descrito anteriormente para la creacion de las llaves ssh
(secure Shell) usando el sistema de encriptacion RSA (Rivest, Shamir y Adleman)

con una longitud de 4096 bits.

PS C:\Users\SysAdmin\.ssh> ssh-keygen rsa 4096

Generating public/private rsa key pair.

Enter file in which to save the key (C:\Users\SysAdmin/.ssh/id_rsa): masterssh0l
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in masterssh0l

Your public key has been saved in masterssh@l.pub

The key fingerprint is:

SHA256:DVVBMSgL3KTnkDrABxZo4dy31mePSR+6/NRCrG2NHPE sysadmin@DESKTOP-IAQ9H7M

The key's randomart image is:

PS C:\Users\SysAdmin\.ssh>
llustracion 38: Generar otro par de llaves que permitira la conexion al servidor master.
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Posteriormente como se sefiala en la ilustracion 42, el par de llaves fueron

creadas en el directorio por defecto del sistema operativo Windows.

.ssh * “F
@ Nuevo Tl Ordenar = Ver
bt o » Syshdmin » .ssh
- ~
% lnicio ] Mombre Fecha de modificacidn Tipo Tamafio
> @ OneDrive [] known_hosts 6/10/2023 13:37 Archivo 1KB
D known_hosts.old 6/10/2023 13:37 Archivo OLD 1 KB
@M Escritorio D masterssh01 6/10/2023 13:41 Archivo AKB
d Descargas =] masterssh01 6/10/2023 13:41 Archivo PUB 1 KB

llustracion 39: Los archivos fueron creados.

Con el editor de texto Notepad del sistema operativo Windows pudimos ver el
contenido de la llave, el cual debera ser copiado en el fichero authorized_key del

servidor. Véase la ilustracion 43.

ssh x +
@ Nuevo & 18] ()] ®= T N Ordenar =w
T > Syshdmin > ssh
3 Inicio O Nombre Fecha de modificacion  Tipo Tamafio
> b OneDrive [ known_hosts _ - .
E  mastersshol X 4
[ known_hosts.old
Archivo Editar Ver @
M Escritorio [ masterssh01
B [5] masterssho1 ssh-rsa

& Descargas AAAAB3NzaC1yc2EAAAADAQABAAACAQC1162ms & fF+xHhQ/qQ87KGuut6QZ9132KIABMZDTy U+ imbG6Urn JudSZNIo6d+ ISwXAr4EOHU JPKYMKLnSwcynzimARzkdvques

YwzGE21Q6HWal2ps85S04E7g959+0aIHbVISCWRWZGBFAECD1xQ60D7a5
+uKo8q8s9kanramoClze /NALBC/LIEIEpZoVIPUG2vAMARFVCzyGBLAVDKoAS FULrCEmEIrhHZS s 7vmmkMe6q2DP1 1R 1D8A4gUSKZP 1ANSqpe

5| Documentos

P Imégenes +P1350N5v5xg74vvK1p@IBdS+G0e32EnQILvBad+ThZ3eQId++j TuliqjomuySRae
+FEebtxUKv88Dyr610b4C+bHICLXS JArojs4BBX3SPN/ZzLccqzOXT2v+pIFOzZUzHA

0 Musica +a6CThkRA99KI67AZb /4Cu124B8Z ceOnn(71r+nSGAeBSVRVGS Tzp56F50CCckeluqqnQp3Buns2gzABE /wfFa8FGd72qbUAn27kex CVPTKH/VAWQ+RIFFF+Ic7ndGK

. AVNUIgtuUEBGLrndXF7U6sKdY+N2NTw3{SV1z ACmiShin@akCFITOLDPOXGpA2VEMnQs 2FB01C cUDMABENQKE 7bobulkgbyrfmxPIF rd6hii CuT+BiHLTshHbyYPhOVI

0 videos 6mdDVySH1/vgyYn@Nziz8dT5vSFuQ== sysadminGDESKTOP-TAQOH7M

llustracion 40: Contenido de la llave publica.

Como se puede verificar en la ilustracion 44, iniciamos sesién en el servidor
centralizado, y nos ubicaremos en la carpeta oculta de ssh (secure Shell). Con el editor de
texto nano modificaremos el fichero authorized_keys en el cual pegamos en contenido de la

llave publica que anteriormente habiamos visualizado. Véase la ilustracion 45.
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cd .ssh
$ 1s

authorized_keys
$ nano authorized_keys

$

llustracion 41: Edicién del archivo de llaves autorizadas en el nuevo servidor.

B Windows PowerShell X B¥ leonardopcl9si@mastersshol X

GNU nano 4.8 authorized_keys

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCLL62msafF+xWhQ/qQB7KGUUt6QZ9i32KJADMZDTyU+NmbGaUrnJu4SZWIoad+ISwXAP4EOWUFPKYMKLNSWCYNZ

llustracion 42: Pegaremos el contenido de la llave publica.

En la ilustracion 46 podemos ver como se debe configurar al servidor masterssh para
gue no permita conexiones ssh (secure Shell) de la manera tradicional (usuario y
contrasefia), para esta tarea usamos el editor de texto nano y modificamos el fichero de
configuraciéon sshd_config el cual se encuentra en el directorio /etc/ssh, dentro del archivo
de configuracion buscamos PasswordAuthentication, los des comentamos (se le quito el

signo del numeral) y como pardmetro se configurdé no, como se observa en la ilustracion 47.

$ sudo nano fetc/ssh/sshd_config

[sudo] password for leonardopcl991:
llustracion 43: Edicion del archivo de configuracion de SSH.

/etc/ssh/sshd_config

GNU nano 4.8

PasswordAuthentication no

llustracion 44: Modificaremos la linea tal como se muestra en la imagen.

Para que los cambios surjan efecto se procedio a reiniciar el servicio ssh con
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el comando sudo systemctl restart sshd. Una caracteristica a nivel de permiso que
debe tener la llave es que los permisos deben estar configurados en modo 600(que
el propietario tenga permisos de lectura y escritura) para cambiar los permisos

usamos el comando sudo chmod 600 llave. Véase la ilustracion 49.

-~$ sudo -i chmod 600 1lave

llustracién 45: Cambio de los permisos de la llave.

Comprobamos que se pueda realizar con éxito los cambios de la llave, para
eso utilizamos la cadena de conexion ssh leonardopc1991@172.31.10.249 -i llave,
con la cual tuvimos una conexion exitosa hacia el servidor remoto que sera

administrado. Dicha comprobacion se puede corroborar en la ilustracion 50.

:~$ 1s
1lave

:~$ ssh leonardopcl991@172.31.10.249 -i llave
Enter passphrase for key 'llave':
Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 5.4.8-164-generic x86_64)

* Documentation: https: //help.ubuntu.com

* Management: https: //landscape.canonical.com

* Support: https: //ubuntu.com/advantage

System information as of vie 06 oct 2023 18:50:42 UTC

System load: 0.0 Processes: 244

Usage of /: 10.6% of 58.75GB Users logged in: 1

Memory usage: IPv4 address for enslé60: 172.31.710.249
Swap usage: 0%

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroKs8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https: //ubuntu.com/engage/secure-kubernetes-at-the-edge
« Introducing Expanded Security Maintenance for Applications.
Receive updates to over 25,000 software packages with your
Ubuntu Pro subscription. Free for personal use
https: //ubuntu.com/pro

E1l mantenimiento de seguridad expandido para Applications esta desactivado

Se pueden aplicar 50 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list --upgradable

Active ESM Apps para recibir futuras actualizaciones de seguridad adicionales.
Vea https://ubuntu.com/esm o ejecute «sudo pro status»

New release '22.04.3 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last Llogin: Fri Oct 6 18:25:59 2023
:~$

llustracion 46: Ingresaremos al servidor que anteriormente se habia configurado la llave
SSH id rsa

Una capa adicional que se le otorgd fue la habilitacion del firewall, para aquello

comprobaremos el estado de ufw (Uncomplicated Firewall), para la comprobacioén se
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uso el comando ufw status con el cual se comprobd que se encuentra inactivo para

ello debe reflejarle como se puede observar en la ilustracion 51.

rootkeysshol:~# ufw status

Status: 1nactive
root@keyssh0l:~#

llustracion 47: Comprobaremos el estado del firewall de dicho servidor.

Habilitamos la conexién al puerto 22(ssh/secure Shell) en el servidor remoto,
para que solo permita las conexiones desde el servidor centralizado, esto lo logramos
con el comando ufw allow from 172.31.10.242 to any port 22. Véase la ilustracion 52

para verificar como debe desplegarse el comando.

root@keyssh0l:~# ufw allow from 172.31.10.242 to any port 22
Rules updated

root@keyssh0l:~#

llustracion 48: Permisos de conexion al puerto 22 solo a la ip indicada que es la ip del
servidor master.

Luego activamos el servicio de firewall con el comando ufw enable, por ultimo,
para comprobar que se cred la regla ejecutamos el comando ufw status y si la regla

fue afladida podremos observarla, lo cual se puede evidenciar en la ilustracion 53

root@keyssh0l:~# ufw enable

Command may disrupt existing ssh connections. Proceed with operation (y[n)? y
Firewall is active and enabled on system startup

root@keyssh0l:~# ufw status

Status: active

ALLOW 172.31.10.242

root@keysshol: ~#

llustracion 49: Habilitaremos el firewall y comprobaremos la regla afiadida.

En la ilustraciébn 55 muestra que, conectarnos al servidor 172.31.10.249 ya
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sea pasando por parametro la llave ssh (secure Shell) o directo, en ambas pruebas
nos mostré Connection timed out, lo cual nos indicé que las reglas de firewall fueron

configuradas correctamente.

privada prueba X+

@ nuevo M ordenar = ver

€ v 4 > Escritorio » tesis > privada prueba v & Buscarenprivadaprueba
2 Inicio O Nombre Fecha de modificacion  Tipo Tamario

OneDrive |=] llave 6/10/ Documenta de te. 4 KB

B windows PowerShell

PS C:\Users\SysAdmin\Desktop\tesis\privada prueba> ssh leonardopc1991@172.31.10.249
ssh: connect to host 172.31.10.249 port 22: Connection timed out

PS C:\Users\SysAdmin\Desktop\tesis\privada prueba> ssh leonardopc1991@172.31.10.249 \llave.txt
ssh: connect to host 172.31.10.249 port 22: Connection timed out
PS C:\Users\SysAdmin\Desktop\tesis\privada prueba>

llustracion 50: Tener en cuenta que, con llave o sin llave no nos permitira el acceso, ya que
solo se dio permiso a la ip del servidor master

La ilustracion 56 se puede observar el inicio de sesion al servidor masterssh
haciendo uso de la llave que habiamos configurado en el mismo, y procedimos a
conectarnos al servidor 172.31.10.249 el cual solo permite conexiones ssh desde el
servidor master 172.31.10.242, en dicha prueba la conexion fue exitosa, al igual

como se muestra en la ilustracion 57.

rosoft Corporation. Todos los derechos reservados.

leonardopc1991@172.31.10.242 . \ma:
for key '.\master 'z
Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 5.4.0-164-generic x86_64)

* Documentation: https help.ubuntu.com
* Management: https landscape.canonical.com
* Support: https: //ubuntu.com/advantage
System information as of vie 06 oct 2023 19:03:32 UTC
load: O P 236
2 . in: al
for enslé0: 172.31.10.242

Expanded Security Maintenance for Applications is not enabled.

n be applied immediately.
ditional updates run: apt lis upgradable

urity updates.
us

llustracion 51: Iniciamos sesion en el servidor master.
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Last login: Fri Oct 6 19:02:59 2023 from 138.122.109.1%4
$ 1s
1lave
$ ssh leonardopcl991@172.31.10.249 -i 1llave
Enter passphrase for key 'llave':
Welcome to Ubuntu 20.04.6 LTS (GNU/Linux 5.4.0-lé64-generic x86_64)

* Documentation: https: //help.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https: //ubuntu.com/advantage

System information as of vie 06 oct 2023 19:04:02 UTC

System load: - Processes: 245

Usage of /: .6% of 58.75GB Users logged in: 1

Memory usage: IPv4 address for enslé60: 172.31.10.249
Swap usage: 0%

# Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https: /fubuntu.com/engage/secure-kubernetes-at-the-edge
* Introducing Expanded Security Maintenance for Applications.
Receive updates to over 25,000 software packages with your
Ubuntu Pro subscription. Free for personal use.
https: //ubuntu.com/pro

E1l mantenimiento de seguridad expandido para Applications esta desactivado

Se pueden aplicar 50 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list --upgradable

Active ESM Apps para recibir futuras actualizaciones de seguridad adicionales.
Vea https://uvbuntu.com/esm o ejecute «sudo pro status»

New release '22.04.3 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.

Last login: Fri Oct 6 19:00:33 2023 from 172.31.10.242

llustracion 52: Comprobacion del acceso al servidor.
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CONCLUSIONES Y TRABAJO FUTURO

La indagacion de los distintos mecanismos de encriptacion asimétrico facilito
encontrar una estrategia que ayudo a mejorar la seguridad del departamento de
servidores de In.Planet S. A. De igual manera esta indagacion nos ayudo a identificar
cual de los mecanismos de encriptacion asimétrico era el mas adecuado para
solventar las necesidades existentes en relacién con las redes de comunicacion

utilizadas en el area en la cual se enfocé el proyecto de investigacion.

La evaluacion de los mecanismos de encriptacion asimeétrico nos ayudo a
identificar cual de los tres mecanismos resultaba mas acorde para dar solucion a las
necesidades que presenta el departamento de servidores frente ataques

criptoanaliticos, fuerza bruta y de otras posibles vulnerabilidades.

Dicha evaluacién permitio identificar al mecanismo de encriptacién asimeétrico
RSA como la mejor opcion. La seleccion de RSA resulté ser una opcion acertada,
pues los resultados en relacion a la creacion de medidas de seguridad y la
correspondiente implementacion llevo a la conclusién de que el uso de las llaves
publicas y privadas son una alternativa eficiente para proteger la informacion.
Ademas, las optimizaciones que se realizaron, ayudaron a crear una capa de

seguridad alin mayor en conjunto con RSA.
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RECOMENDACIONES

Se recomienda realizar nuevos estudios que profundicen la creacion de
diferentes estrategias que brinde mayores capas de seguridad, ya que el realizar las
correspondientes optimizaciones no llevo a la identificacion de un nuevo objeto de
investigacion. De igual forma se recomienda que la implementacion de este proyecto
se lo aplique en un ambiente no controlado, ya que todo el desarrollo de la propuesta

se establecieron pardmetros predecibles.
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ANEXOS

Anexo 1

Entrevista al encargado de servidores:

(l' [

)_l/.
NG
9f

Anexo 2

Cuestionario aplicado al encargado de servidores:
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ENCUESTA
Encuestador: Ing Gerardo Andrade
Encuestado: Ing Leonardo Pifia, Mgti
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1) ¢Actualmente cémo se conectan via ssh? l
gn o aduloded  herrondo ue  de mi ﬂh’g@-r:s"r" ool

me Caﬂeﬁdg vPg CH con won LSuavbo Ly condverens

2) ¢Estarfan dispuestos a pagar licenciamiento?
Ne Mmeﬂﬁbiemmlo '}eméwms GQJOM/() 1’?:0%9 @/l

(\\vp\uQuDM‘-o e G‘pﬁmc‘wmﬁm@r ﬂaw M GhAp @ GNP O
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5) ¢Cudles son las necesidades con relacién a la seguridad?

. ,
(Reo,um&)moj' doy _uné a2, (anC de St%.;ﬁ/w/ g 4
P8 ?‘h o Eva\éi/v“ﬂ—m wm(ﬂdon cocd Ve &
[Zehelide_de 16 amcnPin

Ingiﬁ{?ardo Pifia, Mgti
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