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RESUMEN

El Gobierno Autbnomo Descentralizado Municipal del cantén La Troncal, tiene
la necesidad de salvaguardar su activo mas importante, es decir la informacién
institucional; ante posibles amenazas internas y externas. En base a esta
necesidad se desarrolla la presente investigacion, cuyo objetivo es realizar un
Plan de Seguridad basado en la Norma ISO 27001, enfocado en las &reas de:
Jefatura de Rentas, Jefatura de Recaudacion, Avallos y Catastros y Control
Urbano, con el fin de asegurar la confiablidad, integridad y disponibilidad de la

informacion.

Para conseguir el objetivo planteado, se ha llevado a cabo un levantamiento de
Informacion a través de encuestas, utilizando un cuestionario desarrollado en
Google Forms, las mismas que fueron aplicadas al personal que opera los
Sistemas Informéaticos pertenecientes al GAD Municipal La Troncal. Ademas del
uso de la metodologia MAGERIT, analizando los tipos de activos, criterios de
valoracion, amenazas y vulnerabilidades. Para la valoracion de la encuesta se
empled la escala de Likert (1- muy bajo, 2-bajo, 3 medio, 4 alto y 5 muy alto); (1
muy insatisfecho, 2 insatisfecho, 3 neutro, 4 satisfecho y 5 muy satisfecho) y se
realizé un analisis a lo establecido en el Anexo A de la Norma ISO 27001, en
base a la realidad del Gobierno Autonomo Descentralizado Municipal de La
Troncal. Con los resultados de la investigacion se construydé un Plan de
Seguridad basado en la Norma ISO 27001, cuyo objetivo primordial es
precautelar el activo mas valioso (informacion institucional) del Gobierno
Auténomo Descentralizado Municipal de La Troncal para mantener niveles
tolerables de riesgo de la informacion y de los dispositivos tecnoldgicos que
admite su recoleccion, procesamiento, acceso, intercambio, almacenamiento,
transformacién, conveniente presentacion y su correcto cumplimiento en el

desarrollo de sus actividades.

Palabras Clave: Seguridad, ISO 27001, informacion, riesgo.
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ABSTRACT

The Autonomous Decentralized Municipal Government of the La Troncal
canton has the need to safeguard its most important asset, that is, institutional
information, against possible internal and external threats. Based on this need,
the present investigation is developed, whose objective is to carry out a Security
Plan based on the ISO 27001 Standard, focused on the areas of: Revenue
Headquarters, Collection Headquarters, Appraisals and Cadastres and Urban

Control, in order to to ensure the reliability, integrity and availability of information.

To achieve the stated objective, an information survey has been carried out
through surveys, using a questionnaire developed in Google Forms, the same
ones that were applied to the personnel that operates the Computer Systems
belonging to the La Troncal Municipal GAD. In addition to the use of the
MAGERIT methodology, analyzing the types of assets, valuation criteria, threats
and vulnerabilities. For the evaluation of the survey, the Likert scale was used (1-
very low, 2-low, 3 medium, 4 high and 5 very high); (1 very dissatisfied, 2
dissatisfied, 3 neutral, 4 satisfied and 5 very satisfied) and an analysis was carried
out according to what is established in Annex A of ISO 27001, based on the reality
of the Autonomous Decentralized Municipal Government of La Troncal. With the
results of the investigation, a Security Plan was built based on the 1SO 27001
Standard, whose primary objective is to protect the most valuable asset
(institutional information) of the Autonomous Decentralized Municipal
Government of La Troncal to maintain tolerable levels of information risk and of
the technological devices that support its collection, processing, access,
exchange, storage, transformation, convenient presentation and its correct

fulfillment in the development of its activities.

Keywords: Security, ISO 27001, information, risk.
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INTRODUCCION

La Norma ISO 27001 es un estadndar internacional que establece una serie de
controles para el desarrollo de un Sistema de Gestion de Seguridad de la
Informacién (SGSI), comprende una serie de procesos como la ejecucion,
preservacion y mejora continua de la Seguridad de la Informacion. Apto para
cualquier tipo de institucion, publica o privada.

Las instituciones actualmente se encuentran propensas a padecer un ataque
informatico, afectando la integridad de la informacion. Las Tecnologias de la
Informacion y Comunicacion (TIC), brindan beneficios en la ejecucion de

procesos, optimizacion de tiempo y recursos.

En el Sector Publico se aprecian cambios significativos en el entorno laboral
gue influyen en el comportamiento de los servidores publicos en la gestion de
sus labores cotidianas. La gestion apropiada de la informacion permitir4 a toda
institucién ejecutar sus labores con tranquilidad y seguridad

El Gobierno Auténomo Descentralizado Municipal La Troncal es una
institucion publica que goza de una gran cantidad de informacion,
correspondiente al registro de: predios, pagos, datos de contribuyentes, etc.; en
consideracion al flujo de informacion cotidiana de la institucion y la manipulacion
de los funcionarios municipales que tienen acceso a los sistemas informéaticos
institucionales, se considera conveniente el desarrollo de un Plan de Seguridad

de la Informacion.
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CAPITULO |
1.1. PLANTEAMIENTO DEL PROBLEMA

En el cantdén La Troncal perteneciente a la provincia del Cafiar, se encuentra
la institucion publica denominada Gobierno Autbnomo Descentralizado (GAD)
Municipal La Troncal; cuyo establecimiento recibe gran cantidad de personas
gue realizan varios tramites correspondientes al registro de predios, datos de
contribuyentes, pagos diversos (patentes, alcabalas, plusvalia, rodaje, titulos de

crédito, etc.).

El GAD Municipal La Troncal al poseer este tipo de informaciéon (activo
importante), debe considerar delimitar el acceso a personal autorizado y

capacitado para el uso de los sistemas existentes en la Entidad Municipal.

En la actualidad el tema de Seguridad, ha sido frecuentemente citado en los
altimos afos y se ha convertido en un asunto de gran relevancia para todas las
instituciones, a nivel mundial, nacional y local. Dentro de las administraciones
municipales este tema no se considerado de envergadura y no ha existido interés
en la aplicaciobn de normas internas para la Seguridad de la Informacion; por

consiguiente, existe vulnerabilidad de la informacion en la institucion.

La Norma ISO 27001, es un estandar internacional cuyo tema central es la
seguridad, privacidad e integridad de la informacion. La Seguridad Informatica
es un tema actual, de gran relevancia y con un amplio contenido de investigacion.
(Mantilla, 2018)

En base a estudios realizados en funcion de la Seguridad de la Informacion al
aplicar Politicas de Seguridad basadas en la ISO 27001, como la investigacion
realizada en el afio 2021 en Peru, donde se obtuvieron mejoras considerables

en la gestion de Seguridad de la Informacion. (Bustamante Garcia et al., 2021)

La Norma ISO 27001, define diversos controles para su adquisicion, desarrollo,
personalizacién, mantenimiento y operacion de aplicaciones, por lo tanto, resulta

complejo que sea cumplido por algunas Entidades Municipales, debido al bajo



presupuesto estatal asignado para estos fines. Una seleccion de los dominios y
controles de la Norma ISO permitira desarrollar un Plan de Seguridad
personalizado para la Entidad Municipal, ademas de mantener un control ante
posibles amenazas y riesgos de la informacion.(VASUDEVAN et al., 2020)

La presente investigacion analiza la Norma ISO 27001 y su aplicaciéon en las
areas de: Jefatura de Recaudacion, Jefatura de Rentas, Avaluos y Catastros y
Control Urbano, posteriormente se procede a determinar los puntos vulnerables
de la institucion, identificar las necesidades de los usuarios que manipulan los
sistemas institucionales, analizando los resultados obtenidos a través de la
encuesta, el uso de la Metodologia MAGERIT para el analisis de riesgos,
establecer procedimientos de seguridad y desarrollar un Plan de Seguridad de
la Informacién de acuerdo a las necesidades de la Institucion, utilizando métodos

apropiados conforme lo indica la Norma ISO 27001.

Obteniendo una herramienta util para brindar una respuesta efectiva ante
futuros ataques informaticos, con la finalidad de brindar una respuesta confiable
para determinar soluciones en las areas de gran flujo de informacién como lo
son: Jefatura de Recaudacion, Jefatura de Rentas, Avallos y Catastros y Control

Urbano.

1.2. Formulacion del problema

e ;Cuales son los factores que causan vulnerabilidad en los sistemas de
informacién en la Jefatura de Rentas, Jefatura de Recaudacién, Avallos y
Catastros y Control Urbano del Gobierno Autébnomo Descentralizado Municipal

del Cantén La Troncal?

e ;Qué provoca la desincronizacion entre la estructura, funciones vy
responsabilidades del personal que garanticen la confidencialidad, integridad y

disponibilidad de los datos e informacion institucional?

e ;Qué genera la aplicacion de métodos y practicas empiricas en el control,
tratamiento y uso de recurso fisico y légico de almacenamiento de informacion

institucional del GAD La Troncal?



1.3. OBJETIVOS

1.3.1. Objetivo General

Aplicar la norma ISO 27001 con la finalidad de realizar un Plan de Seguridad
enfocado en los Sistemas informaticos utilizados por las Jefaturas de Rentas,
Recaudacion, Avallos y Catastros y Control Urbano del GAD Municipal La

Troncal.

1.3.2. Objetivos Especificos

¢ Identificar las vulnerabilidades en los procedimientos, que incluya técnicas
e instrumentos para el control, uso y acceso a un recurso fisico o loégico

especifico de la informacion institucional del GAD Municipal La Troncal.

e Analizar los controles correspondientes a la norma ISO 27001 para

establecer un Plan de Seguridad para GAD Municipal La Troncal.

e Proponer un Plan de Seguridad de la Informacion; referente control,
tratamiento y uso de recursos fisicos y l6gicos de informacion por parte

del personal del GAD La Troncal.



1.4. ALCANCE

Este proyecto tiene como alcance realizar el analisis de la situacion actual de
la Entidad Municipal y el desarrollo de un Plan de Seguridad basado en la Norma
ISO 27001, donde se proponga estrategias para la seguridad de los sistemas de
informacion, establecer reglas de control para el personal institucional,
garantizando la integridad de la informacion (modificacion, manipulacion,
borrado y almacenamiento de archivos), manteniendo un control estricto,
preservando la confidencialidad de la informacion e identificando diversos puntos
vulnerables (Autentificaciéon de Usuarios y Gestion de Privilegios), brindando
nuevas alternativas referente al tema de Seguridad; enfocado en las areas de
las Jefatura de Rentas, Recaudacion y Avaluos y Catastros del Gobierno

Auténomo Descentralizado Municipal La Troncal, provincia del Cafnar

Mediante la investigacion bibliografica, ademas de la verificacion de controles
del Anexo A correspondiente a la Norma ISO 27001 y de un analisis de campo
realizado a través de la encuesta, los resultados obtenidos han permitiendo
evaluar el riesgo e identificar las areas vulnerables vinculadas con el uso de los

Sistemas Informaticos.

Este Plan de Seguridad Informatica enfocado en el GAD Municipal La Troncal,
contendra indicaciones para aplicar mejoras en la institucion basados en la
Norma ISO 27001, priorizando la informacion correspondiente a la Entidad
Municipal con la finalidad que se encuentre preparada ante cualquier riesgo,
precautelando la integridad de tan importante activo y a su vez se dara
cumplimiento a lo que establece el Esquema Gubernamental de Seguridad de la
Informacion (EGSI)(Muyon et al., 2018)

1.5. ESTADO DEL ARTE

En una investigaciéon realizada por Aburto Zamora Keith Yasira (2019), en
Valencia (Espafia) cuyo objetivo fue desarrollar una herramienta informatica que

ayude en la fase inicial de la implantacion de un Sistema Integrado de Gestién
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(SIG), de las Normas ISO/IEC 27001 e ISO/IEC 20000-1, para definir el nivel de
sentido en los procesos de gestion de servicios de Tl y los controles de Seguridad
de la Informacion. En el estudio se sefial6 que la gestion de la Seguridad de la
Informacién logra establecer un marco con procedimientos y politicas que
ayudan a mantener la conviccion frente a los incidentes causados por ataques 0
amenazas a la informacién. Se obtuvo como resultado el analisis de los procesos
de gestion de servicios de Tl de la Norma ISO/IEC 27001 lo que permitio
controlar las normas mediante un mapa de relaciones. Este estudio se plasmé
mediante metodologia del disefio de investigacion(Aburto Zamora, Keith
Yasira,2019

Edwin Samuel Arias Quispe (2020) en la ciudad de Lima, elabor6 un estudio
sobre la “Implementacién de la Norma ISO 27001 en el Departamento de
Tecnologia de Informacion de la empresa Esvicsac, Callao”, usando el método
inductivo para valorar las caracteristicas que se reflejan de los participantes y
ademas de un analisis documental. El trabajo se desarrolla en implementar la
Norma ISO 27001 ayudando a que el departamento de Tl pueda conocer de una
forma adecuada los riesgos, la vulnerabilidad existente y asi lograr reducirlos;
brindando un sistema de gestion de seguridad en donde permita administrar y
controlar posibles ataques, resguardando la informacién de la institucion. Los
resultados del estudio presentan mejora en los procesos actuales y mantienen
la integridad, confiabilidad y disponibilidad de la informacién, brindando una

mejor experiencia a los clientes y miembros de la direccién(Quispe, 2020)

Maria Gonzalez Sandoval (2016) en la ciudad de Distrito Nacional (Republica
Dominicana) realizé un estudio sobre el “Modelo de Gestién de la Norma ISO/IEC
27001:2013 en la Seguridad de Informacion de wuna empresa de
Telecomunicaciones” mediante el método de investigacion bibliografica. El
trabajo tiene como propésito orientar el logro adecuado de la gestion de
seguridad de informacion dentro de la empresa. Se elabora un modelo de gestion
de seguridad basado en el ciclo de mejora continua Deming, el mismo que
consiste en planificar, hacer, verificar, actuar, asi mismo dependera de las
necesidades que presente el Sistema de Gestidon de Seguridad de la Informacién

(SGSI). Como resultado se obtuvo que la empresa debe implementar el modelo
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de gestion debido a las falencias que presenta en el area de Seguridad de la
Informacién, con el objetivo de disminuir el riesgo y adoptar controles de una
manera eficaz, el sistema de gestién ayudard a prevenir riesgos y amenazas a
la hora de acceder a su informacion confidencial y esto sera de vital importancia

para el crecimiento de su empresa.(Gonzalez, 2016)

Jaime Andrés Garcia Remache (2020) en la ciudad de Quito, efectud el
estudio denominado “Disefio de un sistema integrado de gestion basado en las
Normas ISO 9001:2015 e ISO 27001:2013, para emitir documentos de
identificacion militar ubicado en la matriz de la Direccion de Movilizacion del
Comando Conjunto de las Fuerzas Armadas”, cuyo objetivo fue crear un sistema
basado en las normas ISO 9001:2015 e ISO 27001:2013, utilizando el método
analitico a través de encuestas, entrevistas, revision documental fisica y digital.
El desarrollo del trabajo se basé en tres etapas acorde al ciclo Kurt Lewin y
empleando las normas ISO, a través de ello se optimizaron procesos mediante
la metodologia EFI (Indicador Homologado de Eficiencia). El resultado final fue
un manual del sistema integrado donde se establece los procesos del sistema y

sus herramientas(Garcia, 2020)

Carlos Freddy Saltos Pefa e llse Lorena Ycaza Diaz (2017) en Guayaquil,
efectuaron el estudio de “Desarrollo de un esquema de Seguridad de Informacién
siguiendo el estandar ISO 27001-2013 aplicado al area de seguridad de la
informacion para una cooperativa de ahorro y crédito” cuyo trabajo tiene como
finalidad desarrollar un esquema de Seguridad de la Informacion mediante la
metodologia PDCA, obteniendo como resultado serias deficiencias en el control
interno de la institucion, basados en los procesos de gestion de usuario,
monitoreo de la seguridad y después de la implementacion de controles, a través
de proyectos definidos evaluados por auditorias independientes para el
cumplimiento de los requisitos normativos a la ISO, presenta que el 82% de
controles sugeridos, no existen en la institucion y solo un 18% existen y resultan

pocos efectivos para el riesgo asociado. (Saltos Pefia, 2017)

Manuel Rodrigo Aguilar Carrién (2017) en la ciudad de Ambato, realizé un
estudio teniendo como tema un “Plan de Seguridad Informatica basado en
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estandar 1ISO-IEC 27001 para proteger la informacién y activos del Gobierno
Autonomo Descentralizado (GAD) Cantonal de Pastaza”. Por medio de la
metodologia cualitativa/cuantitativa, ademas de una investigacion bibliografica e
investigacion de campo. El proyecto realizé un analisis FODA al GAD cantonal
de Pastaza, con el objetivo de visualizar la situacion en la que se encontraba,
mediante el uso de la herramienta Microsoft Security Assessment Tool (MSAT)
evaluo los puntos débiles del entorno de la Seguridad de la Informacion y asi se
logré fortalecer esa vulnerabilidad en cuanto a la seguridad de un modo rapido y
efectivo. Se recomienda que, al ser implementado el Sistema de Seguridad de
Informacién en el GAD Cantonal de Pastaza, se prevengan futuros riesgos en la
seguridad de los datos, controlando la normativa de Seguridad de la Informacion
en base a los lineamientos y objetivos. (Aguilar, 2017)

Natalia Judith Crespo Chavez (2018) en Ambato, desarrollé una investigacion
denominada “La aplicacién de las Normas ISO 27001y 27002 y su incidencia en
la seguridad de las bases de datos de las Instituciones de Educacién Superior”
para determinar la repercusion de la aplicacion 1ISO 27001 y 27002, se utilizo el
enfoque cuali-cuantitativo, la investigacion bibliografica y de campo. El trabajo
desarrollado presenta evidencia de que la auditoria permite corroborar que los
esfuerzos respecto a la Seguridad de la Informacion no son suficientes y se debe
considerar una gestion de seguridad de planeacién, monitoreo, evaluacion y

mejoras garantizando la continuidad y proteccién de los activos. (Crespo, 2018)

Antonio Guaman y Jorge Vinicio Cardenas Mufioz (2022) realizaron un estudio
cuyo tema es “Cumplimiento de las politicas de Seguridad de Informacién en las
cooperativas de ahorro y crédito del canton Canar’; las investigaciones e
indagaciones realizadas a las cooperativas del canton Cafar, permiten identificar
el desempefio de las politicas de seguridad de la informacién; obteniendo el
siguiente resultado: el 100% en el dominio de politicas de seguridad; 57%
referente al dominio de aspectos organizativos (seguridad de la informacion);
58% en el dominio de la seguridad enlazado a los recursos humanos;25% en la
gestion de los activos; 65% referente al control de acceso; 100% en el dominio
de cifrado; 57% en el dominio de seguridad fisica y ambiental; 67% en la

seguridad de telecomunicaciones; 50% dominio de seguridad operativa; 27% en
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funcién de la adquisicion, mantenimiento y desarrollo; 10% dominio de relaciones
con los proveedores; 7% correspondiente al dominio de gestion de incidentes de
seguridad de la informacion, este es el nivel mas importante de los dominios y a
su vez es el mas critico en las cooperativas de ahorro y crédito. Obteniendo como
resultado un 0% en el cumplimiento de la gestion de seguridad de la informacion

(Guaman y Céardenas, 2022)

1.5.1. Marco Conceptual

El avance tecnolégico ha provocado la adquisicion de nuevas tecnologias en
diversas instituciones publicas y privadas, cuya informacion con anterioridad solo
existia mediante un expediente en fisico; en cambio en la actualidad la misma
informacion se encuentra digitalizada y accesible mediante Sistemas
Informaticos facilitando la basqueda de tramites y el acceso a la misma para el
desarrollo de procesos; por ello la Seguridad de la Informacion se ha convertido
en un activo de vital importancia para las instituciones, siendo fundamental para
intereses estratégicos institucionales. La seguridad de la norma ISO 27001 esta
relacionada con el objetivo de brindar seguridad en la informaciéon en los
aspectos dimensionales de confidencialidad, integridad y disponibilidad(Ruiz et
al., 2020)

Actualmente las amenazas tecnoldgicas son parte del dia a dia y mas cuando
se trata de la vida organizacional, con esto nos referimos a incomparables formas
de virus desde los mas sofisticados como el ataque del dia cero a un ataque
ransomware, siendo asi que se requiere la implementacién de controles que
logren gestionar todo a través de un enfoque adecuado para brindar la seguridad
de la informacion. (Valencia-Duque y Orozco-Alzate, 2017)

Toda informacion debe ser totalmente protegida pero asi mismo, debe estar
al alcance de cualquier necesidad, permitiendo el acceso a ella de una manera
oportuna. Dentro del enfoque de la seguridad de la informacion se considera la
confidencialidad, integridad y disponibilidad. Varias organizaciones han

implementado politicas y acciones fundamentales, previniendo robo o
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manipulacion de la informacion; pero con la firme evolucion de la tecnologia el
riesgo a su vez va en aumento y ademas las amenazas a la informacion de las

empresas(Rodriguez et al., 2020).

La informacién se ha ido transformando en un activo intangible que necesita
certificar disponibilidad, con