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Modelo Knowledge Based System para el disefio de software en el
dominio de la seguridad de las aplicaciones

RESUMEN

El disefio de software fundamentado en el dominio de seguridad de aplicaciones abarca un
sin numero de metodologias instituidas en buenas practicas de desarrollo de software,
arquitecturas, experiencias y habilidades establecidas en el conocimiento de seguridad
informatica; al mismo tiempo de puntualizar investigaciones en delineaciones de disefio y
dominio en proteccion de datos e informacion, se demuestra la interaccion de aplicaciones
basadas en conocimiento para cumplir los requerimientos de defensa ante fallos criticos u
vulnerabilidades, apreciando diversos aspectos en relacion a los datos de ataques, procesos
o criterios de andlisis en la estructura de prediccion o monitoreo. Se efectud una
investigacion bibliografica y documental realizando una busqueda en repositorios de
revistas, articulos y ensayos cientificos como Scopus, Redalyc y ScienceDirect. Se
asimilaron diversas evaluaciones y técnicas basadas en conocimiento de seguridad de
informacion enfocadas a la arquitectura del software, vulnerabilidades y amenazas en el
codigo e implementacion, desplegando ciertos aspectos de innovacion en el procedimiento
de clasificacion: normas de reconocimiento, impactos de riesgos en directorios u registros,
entre otros; a su vez, se contrasto diversas estrategias cimentadas en experiencias y
habilidades de seguridad, incidiendo en la deteccion de patrones de ataques y accesos no
autorizados, ingresados en bibliotecas de reglas difusas mediante un complejo modelo
matematico, ajustandose en una estrategia de seguridad de informacién por juicio de
especialistas con el unico fin de realizar una efectiva correlacion entre la evolucion del
comportamiento en deteccion y el tiempo de respuesta de prediccion para enfrentar
amenazas, conjuntamente este desempefio proporciona una clara vision del estado de la
organizacion en patrones de disefio y la representacion de la eficiencia en planes de
contingencia frente a coacciones; indubitablemente se refleja un proceso de conocimiento
en alineacion a la optimizacion de requerimientos, probabilidad de errores y necesidades
implicitas fuera del disefio de calidad de seguridad.

PALABRAS CLAVE: Dominio de seguridad, Seguridad de aplicaciones, disefio de
software.



Model Knowledge Based System for the design of software in the
application security domain

ABSTRACT

Software design based on application security domain covers a number of methodologies
instituted in good software development practices, architectures, experiences and skills
established in the knowledge of computer security; at the same time to clarify research in
design and domain delineations in data protection and information, it demonstrates the
interaction of knowledge based applications to meet the requirements of defense against
critical failures or vulnerabilities, appreciating various aspects in relation to the data of
attacks, processes or criteria of analysis in the structure of prediction or monitoring. A
bibliographical and documentary investigation was carried out conducting a search in
repositories of magazines, articles and scientific essays as Scopus, Redalyc and
ScienceDirect. Have been assimilated various evaluations and techniques based on
knowledge of security of information focused on the architecture of the software,
vulnerabilities and threats in the code and implementation, deploying certain aspects of
innovation in the classification procedure: rules of recognition, impacts of risks in
directories or registries, among others, at the same time, various strategies based on
experiences and security skills were contrasted, affecting the detection of patterns of
attacks and unauthorized accesses, admitted to rule libraries diffuse through a complex
mathematical model, conforming at a strategy of information security by trial by specialists
with the sole purpose of performing an effective correlation between the evolution of the
behavior in the detection and response time of prediction to confront threats, jointly this
performance provides a clear vision of the state of the organization in bosses of design and
the representation of the efficiency in risk plans opposite to coercions;, unquestionably
reflects a process of knowledge in alignment to the optimization of requirements,
likelihood of errors and implied needs outside the design of quality of security.

KEY WORDS: Domain security, application security, software design.



INTRODUCCION

El disefio de software en el dominio de un Sistema Basado en Conocimiento (SBC)
aplicado al analisis de seguridad de las aplicaciones tiende a dar prioridad a la aplicacion
de normas, estindares y practicas existentes en la comunidad informatica considerando las
vulnerabilidades presentes en las aplicaciones.

Durante el desarrollo en el Capitulo I, se da a conocer la problematica del disefio de
software en el dominio de la seguridad de las aplicaciones, la vulnerabilidad es el principal
problema de seguridad en las aplicaciones, acceso no autorizado a paginas o sitios web y
las fallas que se genera en el entorno informatico pues existe un alto riesgo de pérdida de
informacion que trae como consecuencia la falta de integridad, confiabilidad y
disponibilidad de los datos. El objetivo principal de la investigacion es demostrar las capas
de infraestructura de un modelo de sistema basado en conocimiento para el disefio de
software en el dominio de la seguridad de las aplicaciones, donde la informacion sirve para
construir sistemas capaces de aprovechar y formalizar el conocimiento del dominio y sea
punto de partida para continuar con el estudio e indagacion del tema de investigacion
presente.

En el Capitulo II, refleja la definicion del contexto del problema que se lleva a cabo, las
areas involucradas en la problematica como la ingenieria del conocimiento, la seguridad de
la informacion, ingenieria de requerimientos el cual conforman los sistemas basados en
conocimientos.

También se da a conocer los modelo de sistemas del conocimiento el cual esta constituido
por muchas etapas, los estado del arte del dominio de la seguridad de las aplicaciones, la
seguridad de la informacion y las infraestructura de capas propuesta el cuales son la capa
de autenticacion, capa de servidor de aplicaciones, capa de programas ejecutables y capa
de seguridad de datos.

En el Capitulo I1I se detalla metodologia de la investigacion desde él aspecto documental
y descriptiva a partir de fuentes bibliograficas, hemerograficas con la finalidad de ser
analizada de las base de ciatos como Scopus, Redalyc y ScienceDirect.

En el Capitulo IV consiste en el desarrollo del tema donde refleja y analizan las
corﬂparaciones de los diferentes modelos de SBC para el disefio de software en el dominio
de la seguridad de las aplicaciones y exponen los resultados obtenidos a través de la

investigacion.



En el Capitulo V presenta la conclusion del trabajo realizado y soluciones a tomar en
cuenta, con la finalidad que la comunidad informatica ponga en practica el aporte
investigativo al ampliar el desarrollo del SBC, para dar soluciones a problemas presentes,
con base a comparaciones de otros documentos que detallan sobre la problematica y
obtener capas de desarrollo de los software en el dominio de un SBC aplicado al analisis
de seguridad de las aplicaciones pretende ser una contribucion con la seguridad de las

aplicaciones.



CAPITULO 1

PROBLEMA DE INVESTIGACION

Planteamiento del Problema

En la actualidad existen grandes cambios tecnologicos que se han venido generando

conforme al desarrollo de las aplicaciones informaticas requeridas por las organizaciones;,

sin embargo, se hace imperioso tener aplicaciones desde la web con acceso a base de datos

ejecutados en mainframes a través de capas y abarcando plataformas que requieren

entornos de seguridad con estandares que se alineen a la tecnologia. Debido a la

problematica dada sobre el disefio de software, dominio de seguridad de las aplicaciones,

vulnerabilidades entre otros, crean un agujero ya sea en el disefio, implementacion o en el

acceso de las aplicaciones. Estas vulnerabilidades en forma general pueden ser:

Inmadurez en el conocimiento de los problemas de seguridad: Los problemas de
seguridad en las aplicaciones web cubren una gran parte de responsabilidad del
programador debido a la falta de seguimiento en las entradas y salidas del sistema. El
uso del parametro register globals, comunmente utilizado por administradores como
prioridad en la configuraciéon, cubre el origen de los datos, pues al encontrarse
habilitado existe mayor riesgo de acceso desde una variable que ingreso al sistema.
Fallas de Inyeccién: Momento que presenta una aplicacion web cuando transita
informacién de una peticion HTTP a través de una solicitud externa, utiliza parametros
al momento de acceder a los sistemas operativos locales y externos. Al inyectar
comandos maliciosos internamente en la secuencia de los parametros tendra acceso a la
aplicacion Web.

Fallas de Cross Site Scripting (XSS): Se encarga de crear y enviar c6digo o script
malicioso donde la aplicacion web manipulada como un mecanismo que afecta al
navegador de los usuarios finales, desde el acceso a la sesion del usuario, atacando la
maquina local o enmascarando informacion de una pagina HTML. Este tipo de
vulnerabilidad es usada para burlar los controles de acceso o al crear ataques de

phishing y abusos en los navegadores.



Fallas de Cross Site Request Forgery (CSRF): Los ataques CSRF o falsificacién de
peticion en sitios cruzados se producen cuando el atacante causa que el usuario realice
una accion maliciosa de manera no intencionada en una aplicacion.

Fallas de Autenticacién y Administraciéon de Sesién: Surge cuando la informacion
personal de las cuentas de usuarios y los tokens de acceso en las sesiones no se
encuentran protegidos y los atacantes tengan acceso a contrasefias asumiendo
identidades de otros usuarios.

Inadecuada configuracion de seguridad: Debe implementar y conservar una
configuracion segura en relacion a aplicaciones, servidores web, framework, servidor
de aplicaciones y plataformas existentes.

Almacenamiento Inseguro: Las aplicaciones web recurren a funciones de
criptografias para proteger informacion sensible y credenciales de usuarios, sin
embargo, existen funciones como algoritmos que en ocasiones no han sido codificadas
apropiadamente, donde pueden cometer delitos por la mala manipulacion de la
informacion.

Fallas al restringir accesos a URL: Las aplicaciones cumplen en proteger
funcionalidades sensibles evitando que se expongan URLs a usuarios que no se
encuentren autorizados, donde las aplicaciones deben controlar el ingreso a una pagina
el cual cuente con permisos necesarios a los usuarios, pues pueden atacar ejecutando
operaciones no autorizadas a través de paginas ocultas generando delitos informéticos.
Proteccion insuficiente en la capa de transporte: En general las aplicaciones tienden
a fallar al momento de cifrar trafico en la red. Durante el manejo de informacion
sensible que debe ser protegida en el transcurso de la comunicacion y evitar
inconvenientes utilizando algoritmos de cifrados fuertes para aumentar niveles de
seguridad con utilizar certificados permitidos.

Re direccionamiento sin validar: Existen aplicaciones web que redirigen a los
usuarios a diferentes paginas o sitios usando datos no confiables, es frecuente
especialmente en las aplicaciones que presentan publicidad, obligando a acceder a

paginas no autorizadas.

Otro tipo de vulnerabilidad de seguridad informatica que con frecuencia se dan en las

aplicaciones web es el Phishing, son ataques que generan combinaciones de ciertos

mecanismos sencillamente vulnerables de proteccion de acceso a la aplicacion web,
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implicando el usuario y contrasefia adicional a la capacidad inherente de los usuarios a

revelar cualquier informacion detallada.
Objetivos

Objetivo General

e Describir estudios documentales acerca del modelo de sistema basado en conocimiento
para el disefio de software en el dominio de la seguridad de las aplicaciones.

Objetivos Especificos

e Seleccionar fuentes de informacion relacionada al sistema basado en conocimiento

e Identificar estudios cientificos acerca de las vulnerabilidades en las aplicaciones por
falta de seguridad de la misma.

e Concluir el impacto de la informacion documental acerca del disefio de software para

el dominio de la seguridad de las aplicaciones.
Justificacion del Problema

Este trabajo de investigacion se da a conocer el modelo de Sistema Basado en
Conocimientos (SBC) para el disefio de software en el dominio de la seguridad de las
aplicaciones, el cual cumplan con la elaboracion de especificaciones de requerimientos de
software (ERS), con el fin de contribuir en el desarrollo de aplicaciones y ayuden de
manera eficiente a disminuir las potenciales vulnerabilidades que se presentan, como
también acceder a evaluar niveles de seguridad, contribuyendo en refinamiento del
conocimiento, permitiendo analizar paso a paso la exploracion y el mantenimiento del
software, pues los programas que manipulan conocimiento son codificados con la finalidad

de solucionar problemas en un dominio especializado a la experiencia humana.

Este trabajo se considera documental pero también practico que aporta al grupo de
investigacion de la Universidad Estatal de Milagro, Tics y desarrollo de software, en aporte
a la linea de ciclo de vida de un proyecto de software, metodologias y plataformas en el

area de calidad en desarrollo de software.



CAPITULO 2

MARCO TEORICO CONCEPTUAL

Las areas involucradas en la problematica de estudio se encuentran:

Ingenieria del conocimiento

La Ingenieria del conocimiento (INCO) es el proceso de disefiar y hacer operativos los
Sistemas basados en el conocimiento, se deriva de la Inteligencia Artificial respecto a la
adquisicion, representacion y aplicacion de conocimientos; éste se integra en un sistema de
computador para solucionar problemas complejos donde normalmente requiere un alto

nivel de experiencia y capacidad humana(Bajarlia, Ierache, & Eterovic, 2013).

Seguridad de la informacion

Consiste en proteger la informacion y acceso a los sistemas, para prevenir utilizacion,
destruccion o divulgacion no autorizada, englobando el area de la seguridad de aplicacion
de gestion.

Segiun 1SO27001, se refiere a la integridad, confidencialidad y disponibilidad de la
informacion y datos significativos de la organizacion, independientemente del formato que

tengan.

Ingenieria de requerimientos

Es el proceso encargado de recopilar, analizar y verificar las necesidades del usuario de un
sistema de software; la ingenieria de requerimientos (IR) debe cumplir la especificacion de
los requerimientos de software, el cual debe de ser correcta, completa y no ambigua. En
otras palabras es una disciplina para desarrollar una especificacion completa y consistente,
la cual sera til para acuerdos usuales abarcando todas las partes involucradas, dando a
conocer en qué consisten las funciones del sistema a ser ejecutado (Bajarlia et al., 2013).
Radica inicialmente en el estandar IEEE-830 de Especificacion de Requisitos de Software
(ERS) al desarrollar aportes en funcion del modelo de conocimiento y desde el trabajo con

expertos del area de Seguridad de la Informacion.



Sistemas basados en conocimientos

Los sistemas basados en conocimientos (SBC) son programas capaces de resolver
problemas usando un determinado dominio de conocimiento, esta base de conocimiento se
convierte en lo mas importante y lo produce un usuario especializado o experto en el
dominio, los ingenieros del conocimiento pues son diferentes a los programadores de la
interfaz porque analizan para entender el problema, generan solucion son los expertos en
todo, en cambio los programadores su practica los lleva a escribir codigo limpio
produciendo software de calidad(Badard, Javier Ibafiez, & Agiiero, 2013).

Los SBC consisten en la implementacion de un sistema que frecuente a la elaboracion de
especificaciones de seguridad de la aplicacion basada en la ERS, el desarrollo de
implementacion de un prototipo de SBC para la observacion, el analisis y evaluacion de
ERS dirigido en aspectos de seguridad de la informacion, desde una perspectiva de la IR.

Como se observa en la Figura 1 las 4reas involucradas en el SBC (Bajarlia et al., 2013).
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Figura N° 1: Representacion conceptual de las dareas involucradas en el SBC
Elaborado por: Villavicencio Edison & Gonzalez Bryan.

Los sistemas basados en conocimiento alcanzan grandes complejidades como se observa

en la Figura N°2.
b o fe
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Figura N° 2: Propositos que destacan el SBC
Elaborado por: Villavicencio Edison & Gonzalez Bryan.



Modelo de sistemas del conocimiento

En la actualidad muchas organizaciones tienden a la necesidad de informacion y acceso a

la misma donde resultan ser diferentes al momento de acceder, es dificil requerir

informacion en cualquier momento. Sin embargo, en obtener toda la informacion a

disposicion de todos los usuarios siempre sera un grave riesgo, hablando de seguridad,

integridad, confiabilidad y otros aspectos que pueden generar dafio al momento de ser

manipulados(Chadwick Carreto, 2014).

Por lo tanto debe realizar una reestructuracion en el acceso y la administracion de la

informacion donde interviene la administracion del conocimiento, de forma significativa.

Un Modelo de Sistema de Conocimiento esta constituido por etapas de depuracion,

transformando los datos a informacion y este a conocimiento siendo 1til el perfil y la

necesidad del usuario.

Las etapas son:

e Identificar, organizar y almacenar datos e informacion considerando los perfiles del
usuario.

o Identificar obtener y determinar el conocimiento existente.

e Refinar los datos e informacién para mejorar la facilidad de la creacion del nuevo
conocimiento a generar.

¢ Empezar la innovacion por medio de la reutilizacion y apoyo de la habilidad del
conocimiento creado.

e Aplicary los conocimientos generados, facilitando el proceso de ensefianza.

El modelo de etapa mas importante es refinar o depurar los datos y transformarlos en
conocimientos para un debido entendimiento, donde resulta de suma importancia, que
permita abarcar todo este conocimiento obtenido en un proceso de ensefianza.

Para el disefio y desarrollo de un Modelo de sistema de Conocimiento que permita lo antes

mencionado como se observa en la figura N°3:
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Figura N° 3: Adaptado de Carreto Arellano, 2014.

Disefio y desarrollo de un Modelo de sistema de Conocimiento

Metodologia I.D.E.A.L

Para la construccion del modelo se escogera una metodologia apropiada de suma

importancia el cual debe tomarse como referencia un manual de procedimiento a seguir

que conlleve a algo imperativo al ejecutar esta metodologia, consta de cinco fases las
cuales optan por el nombre IDEAL que se muestran a continuacion:(Chadwick Carreto,

2014)

e La Fase I: Identificacion de la tarea. Es la etapa el cual se considera los objetivos del
proyecto del SBC, involucrando el proceso de adquisicion de conocimiento. EI cual
consiste en obtener los conocimientos necesarios referido al marco regulatorio con el
fin de brindar seguridad informatica(Chadwick Carreto, 2014).

e La Fase II: Desarrollo del prototipo. Se considera la primordial etapa de la
metodologia, tomando como referencia la adquisicion de conocimientos, llevando a
cabo la viabilidad del sistema y llegando a conceptualizar y formalizar los

_conocimientos e implementacion del desarrollo del prototipo permitiendo validar el
modelo de SBC(Chadwick Carreto, 2014).
e La Fase III: Ejecucion en la construccion del sistema integrado. Este integra los

sistemas experto (SE) internamente en un SBC general(Chadwick Carreto, 2014).
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e La Fase IV: Actuacién para obtencion del mantenimiento perfectivo sobre el
conocimiento. Incorpora nuevos conocimientos. Donde existe confrontacion entre la
participacion del usuario contra la devolucion por medio de las respuestas que se
generan en el sistema, siendo Gtil para el mantenimiento actualizado del
conocimiento(Chadwick Carreto, 2014).

e La Fase V: Lograr una apropiada transferencia tecnolégica. Esta fase se encarga de
comprender las actualizaciones que se dan en el transcurso del conocimiento dando a

conocer de manera clara y especifica(Chadwick Carreto, 2014).
Estado del arte del dominio de la seguridad de las aplicaciones

Seguridad de la informacion

Conforme avanza la informacion que genera el entorno; la integridad, disponibilidad y
confidencialidad de datos cada vez es menor en relacion al manejo de la informacion
actual, desde este punto de vista se plantea como interrogantes ;Como actuar ante
problemas de datos para obtener informacion de calidad? ;Cual sera el mejor proceso para
realizar una correcta experimentacion de datos? ;Qué efectos provoca el uso de
herramientas para mermar las irregularidades de datos? ;Como afecta la seguridad de

informacion a la calidad de datos bajo reglas de integridad?

Una correcta conceptualizacion en relacion a la seguridad de informacion es la proteccion
de datos digitales mediante la privatizacion de accesos a bases de datos usando
credenciales eficientes bajo ciertas condiciones de uso, adhiriéndose a ciertas regulaciones
en determinados casos de recuperacion o denegacion de datos, ademds de complementar
con un exhaustivo algoritmo de validacion de datos basura, determinando condiciones en

tiempos de respuesta, procesos y recursos de manipulacion.

En relacion a la seguridad de la informacion, desde una perspectiva de conocimiento
basado en calidad, proteccion y de estrategia, se puede concluir:
* Confidencialidad: Proteccion explicita del uso de datos a personas autorizadas
acorde al nivel de designacion.
e Integridad: Certificar la fidelidad de informacion en base al acceso de datos a

personas autorizadas, denegando el acceso de adicion, modificacion o eliminacion
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de informacion a personas no autorizadas, sea de manera intencional o
convencional.
e Disponibilidad: Asegurar el acceso exhaustivo de informacion en respuesta de

tiempo y lugar de ubicacion geografica de busqueda.
Asimismo, se precisa de un modelo de contingencia para proteger la informacion
almacenada en medios fisicos de catastrofes naturales o amenazas del entorno, conllevando
a la cohesidn de procedimientos organizacionales y recursos para evadir o enfrentar dichas
coacciones, teniendo en cuenta que la mejor medida de seguridad es la calidad de la
informacion en el conjunto de procesos de captacion del usuario final(Netto & Silveira,
2007).

Capa de autenticacion

Un recordatorio del requisito fundamental de un sistema de informacion robusto es la
seguridad que emplea al iniciar su ejecucion, alcanzado los respectivos niveles de
seguridad designados en la representacion de datos, permitiendo satisfacer a los usuarios
en general la funcionalidad explicita del uso especificado; empero, la abstraccion de los
objetos del mundo real debe contener un enfoque de calidad de contenido, generando una
correcta flexibilidad en la estructura para evitar redundancias de datos o el incumplimiento
de principios técnicos de disefio(Verma, Yu, & Sadler, 2015).

Por lo general, la estructura de autenticacion se origina en base a las relaciones de
entidades con sus respectivos atributos, conllevando a cierta complejidad un conjunto de
reglas del tipo estructural con el Unico fin de generar eficiencia y eficacia en la
informacion, puesto que, a medida de la delineacion cognitiva y psicologica, y del proceso
representacional, garantiza en cierta parte, la calidad del dato y la transformacion del dato a

informacion(Verma et al., 2015).

Capa de servidor de aplicaciones

El servidor de aplicaciones permite el desarrollo de aplicaciones concretamente escalables
y de alta disponibilidad en descripcion a una estructura modular, interconectando la logica
de negocio con la logica de datos, formando parte del inicio del disefio y arquitectura de la
apli‘caci(')n, siendo centralizada o distribuida por el factor o alcance de recursos a
disposicion, ademas de la especificacion de la tecnologia a usarse en el desarrollo y por

ende, el tipo de herramienta para su implementacion(Patra, Naveen, & Prabhakar, 2017).
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Por consiguiente, los procesos logicos de funcionalidad ayudan de manera determinada a la
ejecucion de la aplicacion en diferentes entornos, desde la seguridad del trafico de datos
hasta la integridad de la informacion proporcionada, a continuacion, se nombrara los
mejores servidores de la actualidad, categorizando en:
e Servidores de aplicaciones libres
o WidFly
o GlassFish
o Apache Geronimo
o Apache TomEE
e Servidores de aplicaciones privados
o IBM WebSphere Application Server

o Oracle Weblogic Server

Capa de programas ejecutables

Algunas arquitecturas basadas en la aplicacion de distribucion o en capas, mejoran en
cierta perspectiva la seguridad e integridad de informacion, debido al uso orientado- a
objetos y al pensamiento analitico del desarrollo, fundamentalmente la gestion de datos
puede implantar ciertos riesgos en el disefio de la l6gica del negocio y en la aplicacion,
llevando a generar deliberadamente a un ruido de dato no transversado.

Cada vez menos posibilidades inquietantes en la seguridad del desarrollo de la aplicacion
de base de datos relacionales distribuidos generan un control de mantenimiento en la
recuperacion o modificacion de datos, diferenciando al uso de archivo de aplicaciones de la

independencia de datos(Bortolosso, Rossi, Pelegrini, Dalcanton, & Castella, 2017).

Capa de seguridad de datos

La porcion del esfuerzo por contrarrestar las amenazas digitales representa parte del
esfuerzo total de las amenazas fisicas en accion, siendo su resultado el impacto final en las
bases de datos, implemeptando desde el robo de datos hasta la suplantacion o fraudes de
informacion(Calvo, Gracia, & Bayo, 2017).

Como es natural, la inversion en una semantica de calidad y un modelado conceptual
eficiente, genera una estructura robusta en relacion a la seguridad de las

aplicaciones(Farias, Jeréz, Arman, & Rosales, 2013).
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CAPITULO 3

METODOLOGIA

Este estudio presenta la metodologia de investigacion bibliografica y documental, para
realizar la sintesis del tema expuesto, desde un repertorio de articulos, ensayos y revistas
cientificas de las base de datos Scopus, Redalyc y ScienceDirect, tanto en revision de la
literatura y en el dominio del desarrollo, refinando en si una discusion secuencial de los

pensamientos de los autores en el impacto del desarrollo de la seguridad del software.

Recopilacion de

Linea de : 7
= Investigacion p informacion s ; Sy Respectivo formato
X . S Criterios de £ Epitome generalde & § de citas
P EEGVEE. b seleccion g lainformacion 5 % bibliograficas de
B N2 - = S recolectadaen la uz S acuerdo a
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£ 2 2 2
8  investigacion > _ Fuentes € Conclusiondela §-=°  documentoo
< <  Bibliograficasy @ investigacion 5 norma para su
L ieti [ > 7] s £¥
& Objetivos Fuentes O o publicacién
= Documentales o4
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Figura N° 4: Metodologia empleada en la Investigacion Propuesta.
Elaborado por: Villavicencio Edison & Gonzdlez Bryan.

Para comprender y simplificar el procedimiento de la investigacion bibliografica y
documental expuesta, se ha elaborado la siguiente representacion grafica (Figura N°4)
inicia de una linea de estudio con su respectiva variable, comprende el uso de la calidad de
seleccion literaria para continuar con la sinopsis y conclusion del tema, agregando

referencias de mayor interés durante la busqueda de informacion.

Tabla 1. Diferencia entre investigacion documental e investigacion bibliografica.

Investigacién documental Investigacién bibliografica

Informacion apoyada ' en revistas, Informacion de caracter cientifico
periddicos o editoriales sin comprobar su evidenciando su problema, objetivos e
origen. hipotesis y desenlace.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan
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La investigacion documental (Figura N°5 — N°6) consiste en reconocer o recopilar datos
formando un contexto de fuente confiable, la técnica se basa a seleccion de informacion

mediante lectura, se analiza y muestra resultados coherentes.

Investigacion Bibliogriafica Documental

¢

VENTAJAS

informacion expuesta

de manera historica y
con resultados
comprobados.

Menor tiempo en el
analisis de
informacion.

Figura N° 5: Ventajas de la investigacion bibliogrdfica documental.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan.

incongruencias en el
> informa

smutir

DESVENTAJAS

Costo por informacion
de calidad en
repositorios de bases
de datos
bibliograficos.

Contribuye una
sintesis panoramica
del tema de

investigacion
sometida a ficticias
interpretaciones

Figura N° 6: Desventajas de la investigacion bibliogrdfica documental.
Elaborado por: Villavicencio Edison & Gonzdlez Bryan.
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CAPITULO 4

DESARROLLO DEL TEMA

En el disefio de software basado en conocimiento y dominio de seguridad de aplicaciones,
existen estandarizaciones en el desarrollo de la integridad y fiabilidad, debido a las buenas
practicas de organizacion y procesos de inteligencia fundamentados en experiencias,
gestion de procesos basados en recursos e ingenieria de software, se denomina tres
categorias en base al conocimiento, seguridad y metodologias, experiencias y habilidades

basados en casos reales se seguridad en informacion, con las siguientes partes:

A. Bases de conocimiento en el desarrollo de la seguridad de aplicaciones.

Comenzando con una perspectiva de distribucion, en contra a las amenazas de seguridad en
el desarrollo de aplicaciones en tendencia, se han creado diversos modelos o procesos de
seguridad informatica para validar la calidad de informacion, a su vez, nuevos algoritmos
de encriptacion de datos y control de accesos, tecnologias de seguridad en nube, efc;
asimismo, el avance imperecedero del proceso secuencial de seguridad en nuevas
tecnologias con patrones de reconocimiento en base al conocimiento de vulnerabilidades se
encuentra en alta demanda, integrando no solo a la ingenieria de requerimientos ni a la
ingenieria de conocimiento, sino a la percepcion del desarrollo de software directo a
posibles fallas de seguridad por cddigo, implementacion, accesos autorizados y no
autorizados, generando en si una base de conocimiento robusta y pluscuamperfecta para
relacionar desde una ingenieria inversa, ingenieria social, codigos maliciosos del tipo:
troyanos, gusanos, virus polimorficos, phishing, etc., vulnerabilidades: naturales o del
entorno, fisicas, de interconexiones o redes, hardware y software, y por supuesto, el factor
humano. En la Tabla 2 se evidencia diversas asimilaciones en el estado del conocimiento

aplicado al desarrollo de la seguridad, desde el punto de vista de diferentes autores:
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Tabla 2. Desarrollo de software infalible en base al conocimiento de seguridad cibernética

y su arquitectura.

Autores

Estrategia de
Seguridad

Estrategia de Conocimiento

(Jovanovic & Harris, 2016)

(El Hachem, Pang, Chiprianov,
Babar, & Aniorte, 2016)

(Hazeyama et al., 2015)

Arquitectura de
seguridad basada en la
evaluacion de riesgos
cibernéticos y buenas
practicas de desarrollo
de aplicaciones.

Modelo de seguridad
predictivo en el
descubrimiento de
analisis y resolucion de
ataques informaticos en
cascada.

Prospeccion de
requerimientos de
seguridad basada en
estandares de seguridad
digital y
vulnerabilidades.

Modelo de seguridad aplicado
al analisis de la codificacion y
a la evaluacién de la seguridad
informatica.

Meétodos avanzados de
criptografia aplicada a 1la
seguridad de datos, redes y
computacion en la nube.

Capacidad en el dominio de las
especificaciones de ataques de
seguridad.

Refinamiento de mecanismos
de analisis y especificaciones
de vulnerabilidades.

Comportamiento de amenazas
mediante criterios de seleccion
y prediccion en cascada.

de
de

Experimentacion
evaluaciones
vulnerabilidades y amenazas.

Patrones de ataques con su
pertinente categorizacion.

Procedimientos de
delineaciones del disefio de
seguridad en conocimiento.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan

La estrategia que utilizaron los autores (Jovanovic & Harris, 2016) en el desarrollo del

software fue el

Marco de trabajo de seguridad cibernética el cual corresponde a la

Iniciativa nacional para la seguridad cibernética (NICE), este facilita un plan de

procedimiento para categorizar, organizar y detallar el trabajo de seguridad cibernética

tanto en categorias, Areas de especialidad, conocimientos y habilidades donde provee un
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lenguaje interpretativo para entender sobre roles y empleos cibernéticos y facilita a definir

requisitos personales en la seguridad cibernética.

NICE Cybersecurity Workforce Framework
e s i [ - Analisis de todas las - Analisis de lenguaje
* Analizar | R\ = fuentes - Objetivos
— - Andlisis de explotacién - Analisis de amenazas
- Recoger [ - Operaciones de cobro
y operar A - P!amﬁcqc&on o‘perati’vg cibernética
[ - Operaciones cibernéticas
* Investigar @&Y—| - Investigacién Cibernética - Forense digital
(- Servicio al cliente y soporte técnico )
. - Administracion de datos
Categoria » Operary —| - Conocimiento administrativo
yRolesde et Mantener - Servicios de red

Trabajo - Administracién de sistemas

\_- Analisis de sistemas

J\

(- Analisis de defensa cibernética

- Cyber Defense Infraestructura Support
- Respuesta al incidente

\_- Evaluacion y Gestion de Vulnerabilidad

* Protegery
defender

A

(- Gestion de riesgos

- Desarrollo de software

- Arquitectura de sistemas
- Desarrollo de sistemas
k. * \_- Prueba y evaluacion

*+ Aprovisionamiento
seguro

Figura N° 7: Cybersecurity Workforce Framework en base al conocimiento de seguridad
cibernética y su arquitectura.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan

En la Tabla 3, se observa el impacto que genera el conocimiento sobre la seguridad del
software en base al asesoramiento de informacion, recordatorios de buenas practicas de
navegabilidad y servicios en tiempo real, conllevando a una vision perpetua de la relacion
del conocimiento con la seguridad de software para el usuario final. Teniendo en cuenta el
estudio de la plataforma de conocimiento en seguridad energética ONWATCH manipulada

por los autores (Freitas, Matrawy, & Biddle, 2016) se especifica la capacidad del analisis
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predictivo establecido en la gestion de las arquitecturas u infraestructuras de software

escalable.

Gestion critica de
4 infraestructuras

" energéticas a través de
anélisis predictivo

Visibilidad para predecir INTEGRACION
y prevenir ESCALABLE

Plataforma de anélisis predictivo de CPSI ofrece informacion
experta para todo su entorno critico de energia.

Figura N° 8: Plataforma de andlisis predictivo de CPSI — ONWATCH para
administracion de informacion energética en infraestructuras.
Elaborado por: Villavicencio Edison & Gonzalez Bryan

Tabla 3. Comparacion entre medidas de recomendacion de seguridad y la relacion del
conocimiento en la seguridad del software.

Modelo de comparacién de la seguridad del software

Autores S
en base al conocimiento

Pruebas de seguridad en analisis de requerimientos,
funcionalidad y métricas en contramedidas de amenazas.

(Hazeyama, 2012) Metodologia basada en patrones de seguridad vy
vulnerabilidades, clasificando amenazas estaticas vy
dinamicas.

Técnicas de orientacion (sugerencias, consejos, etc.) en
la toma de decision para optimizar la seguridad del
software ante el usuario final.

Confianza en la toma de decision basada en la
(Freitas et al., 2016) experiencia colectiva de la seguridad de informacion.

Cierta aproximaciéon al Crowdsourcing en el
$ conocimiento de amenazas y vulnerabilidades para la
fiabilidad y eficiencia del software para el usuario final.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan
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B. Prospeccion, métodos y neutralizacion de vulnerabilidades basadas en el conocimiento

de la seguridad de aplicaciones.

Desde el punto de vista de la seguridad de informacion, considerando exhaustivas pruebas

de la calidad del software en base a vulnerabilidades o explotacion de vulnerabilidades, la

incorporacion del conocimiento despliega patrones para reconocer o identificar amenazas

en el sistema, sea este por exploits, proxys, accesos no autorizados, etc., con el fin de

neutralizar mediante una serie de complejos algoritmos el modelo de ataque perpetuado

para almacenar en una base de datos de conocimiento y dar solucién eficiente analizando

sus parametros en el ciclo de desarrollo de la seguridad, como se observa en la Tabla 4.

Tabla 4. Analisis, métodos y neutralizaciéon de vulnerabilidades basados en el
conocimiento de la seguridad de aplicaciones.

Autores

Modelos basados en el conocimiento de seguridad del
software

(Wijesiriwardana &
Wimalaratne, 2017)

(Huang, Dangelo, Miyani, &
Lie, 2016)

(Geng, Ye, & Luo, 2016)

Uso de herramientas de analisis estatico de cédigo fuente
en deteccion de la seguridad del software.

Enfoque de capacidad de andlisis en riesgos o
vulnerabilidades en el desarrollo de software en tiempo
real.

Integracion de prototipos en analisis de la seguridad del
software mediante multiples ataques de vulnerabilidades
para comprobar el analisis predictivo del ataque en
tiempo real.

Cédigo de manejo de errores de vulnerabilidades usando
métodos estaticos en el desarrollo y prueba del software.

Iteracion del ciclo de vida de software en la pruebas de
seguridad y vulnerabilidades en tiempo real.

Prediccion de vulnerabilidades. en el desarrollo y
desempefio del software.

Métodos de aprendizaje autonomo en prediccion y
solucion de diversas vulnerabilidades y amenazas de la
seguridad del software.

Refinamiento de las métricas de seguridad en el
desarrollo de software en relacién de tiempo — prueba.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan
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Desarrollo de
procedimientos,
controles y estandares
de seguridad.

Buenas practicas de
cédigo y seguridad
informatica.

OWASP

OPEN WEB APPLICATION

SECURITY PROJECT
Anélisis y prediccion de Conocimiento sobre
ataques, desarrollo de la
vulnerabilidades, seguridad en
patrones. _ aplicaciones.

Figura N° 9: Esquema grdfico de las fases fundamentadas en el conocimiento de la
seguridad de aplicaciones frente a ataques u vulnerabilidades del proyecto de aplicacién
web de cddigo abierto OWASP.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan.

En las arquitecturas de software generalmente se construye bajo una serie de decisiones de
disefio, sin embargo, las tacticas de deteccion satisfacen las preocupaciones de calidad tales
como confiabilidad, rendimiento y seguridad, el detector tactico implica tres fases;
preparacion, entrenamiento y deteccion superando a otros clasificadores de sistema de
archivos. En cuanto a la evaluacion de la calidad del conocimiento en la seguridad del
disefio de aplicaciones, los métodos de evaluacion en el proceso de desarrollo son
recolectados mediantes registros de pruebas de calidad, toma de decisiones de seguridad en
el disefio y eficiencia y eficacia en el rendimiento de soporte de amenazas, por el contrario,
las actividades de disponibilidad e integridad de informacion son previsibles y robustas
frente a las vulnerabilidades, considerando como calidad de seguridad de software basado
en conocimiento, en la Tabla 5 se demuestra diferentes tipos de evaluaciones utilizadas

por diversos autores en la arquitectura, disefio y desarrollo de software.
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Reconocimiento de
tacticas arquitectonicas

en el modelado de
aplicaciones.

HERRAMIENTA DE MODELADO
ARQUITECTONICO
Moo o Interaccion e
caracteristicas de . ., e
inspeccion del codigo

implementacion de
conocimiento y toma
de decisiones.

en la arquitectura del
software final.

Figura N°10: Detalle de las funciones principales de la herramienta de modelado libre
Archi para la arquitectura de software establecido en conocimiento y peritaje en la toma
de decisiones.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan.

Tabla 5. Método de evaluacion y estrategias de arquitecturas en el desarrollo del disefio de
aplicaciones basadas en el conocimiento de seguridad.

Método de evaluacion y estrategias de arquitecturas

Autores Sk
basadas en el conocimiento

Meétodo de evaluacion basada en matrices de riesgos y
vulnerabilidades para elevar la seguridad del software
en pruebas de desarrollo.

Modelo matematico probabilistico cuantificado en el
valor del riesgo de vulnerabilidades

(D Sl D, 5006) Modelo de bibliotecas de reglas y procedimientos de

seguridad en el desarrollo de la arquitectura y disefio de
software.

Métricas de encriptacion de datos bajo el modelo de
bibliotecas de reglas de seguridad de software.

Comunicacion asincrénica basada en tiempo de
respuesta en el rendimiento de la seguridad de la

aplicacion en desarrollo.
(Mirakhorli & Cleland-Huang,

2016) Arquitectura basada en la toma de decisiones en
procesos de conocimiento estipulado en la seguridad y
trazabilidad del disefio de la aplicacion.
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Téctica para el reconocimiento de disefio de andlisis
con sus respectivos patrones en términos de
funcionalidad e interacciones.

Elaborado por: Villavicencio Edison & Gonzdlez Bryan

C. Experiencia, mantenimiento y relacion de habilidades en la incorporacion del

conocimiento de la seguridad de aplicaciones.

Es importante destacar que el objetivo del disefio de seguridad de aplicaciones basadas en
conocimiento es mermar todo tipo de vulnerabilidad o amenaza que comprometa a la
inestabilidad del software en si, considerando el remanente desasosiego en el disefio y
enfoque de seguridad en el ciclo de vida del software, dicho de otra manera, una correcta
incorporacion de seguridad basada en el conocimiento de la toma de decisiones ante

vulnerabilidades para dar una solucion a ello.

« Analisis
estatico de

" Vank e CONOCIMIENTO

+ SCRUM cbdigo Teiten de fesges Y
« RUP " Diseio sequridad R'?;'.S'ondde
seguro de e EXPER“‘:NC!AS

U seguridad

Figura N° 11: Transformacion de habilidades de un equipo de desarrollo de software en
conocimiento y experiencia.
Elaborado por: Villavicencio Edison & Gonzdlez Bryan.

Ahora bien, se ha destacado diversos enfoques para aplicar el conocimiento de seguridad
en el disefio de aplicaciones, empero, con la impredecible actualizacion de métodos
analiticos de disefio y el uso exhausto de mapeo de objeto-relacional, el uso de frameworks
de desarrollo, entre otros; conllevan a un andlisis de alto nivel los requerimientos de la
arquitectura para considerar errores en el transcurso de la iteracion de software, siendo este
Gltimo, el punto clave para concatenar los diferentes errores de requerimientos, de disefio,
légicos, etc., explorando la capacidad integra de una solucion latente con fase de
aprendizaje autonomo. En la Tabla 6 se realiza una sintesis de varios autores en
experiencias, requisitos e incorporacion de conocimientos y la relacion de las habilidades

de seguridad desde el punto de vista documental y de desarrollo de software.
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Tabla 6. Experiencias, requisitos e incorporacion de conocimientos en seguridad y la
relacion de las habilidades de seguridad con el disefio y desarrollo de software.

Autores

Experiencias, habilidades, requisitos e
incorporacion de conocimientos en seguridad

(Al-Banna, Benatallah, & Barukh,
2017)

(Gaértner, Ruhroth, Birger,
Schneider, & Jurjens, 2014)

(Oyetoyan, Cruzes, & Jaatun,
2016)

Uso de analisis de datos cualitativos en
vulnerabilidades presentes en aplicaciones actuales.

Aplicaciones de descubrimiento de vulnerabilidades en
tiempo real basados en conocimiento de seguridad
informatica.

Utilizacion de criterios de seleccion de requerimientos
para contrarrestar amenazas basado en experiencias de
seleccion de expertos informaticos.

Evaluacion de habilidades en tiempo real mediante
técnicas de expertos en toma de decisiones de
seguridad informatica.

Identificacion de problemas de seguridad en los
requisitos del disefio de aplicaciones.

Evaluacion del tiempo de recuperacion de la aplicacion
en base a la inestabilidad o vulnerabilidades.

Evolucion de la seguridad del disefio de las
aplicaciones mediante el conocimiento de incidentes de
seguridad.

Mecanismo de defensa basado en la heuristica del
conocimiento de procedimientos de seguridad en
ataques informaticos, vulnerabilidades o amenazas.

Constante capacitacion y buenas practicas de desarrollo
de la organizacion frente a ataques informaticos o
vulnerabilidades.

Estrategias de métodos de desarrollo agiles en la
seguridad de aplicaciones basado en la seguridad de
datos.

Utilizacion de herramientas para evaluar la integridad y
seguridad del disefio de la aplicacion basadas en
métricas de conocimiento de seguridad.

Elaborado por: Villavicencio Edison & Gonzadlez Bryan
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CAPITULO 5

CONCLUSIONES

El trabajo expone una investigacion acerca de las aplicaciones de sistemas basados en
conocimientos en el disefio de la seguridad de aplicaciones diferenciando niveles
esenciales en el desarrollo de software. Simultaneamente, la perspectiva actual en el disefio
de la seguridad de aplicaciones conlleva a restricciones en la fase del desarrollo, puesto
expone en gran medida réplicas de métodos de conocimiento de seguridad generados por
habilidades de la ingenieria de conocimiento y la ingenieria de requerimientos, generando
incertidumbre al momento de exponer las respectivas pautas de aplicaciones de seguridad
basadas en conocimientos.

Asi pues, al analizar los articulos y documentos recolectado en la investigacion, se
encontrd un enfoque peculiar a los modelos, estrategias y metodologias de integracion de
seguridad en las aplicaciones, alguna de ellas basadas en el conocimiento perpetuo de las
amenazas, otros en las mitigaciones de las buenas practicas y vulnerabilidades de codigo,
empero, la esencial cuspide que comparten es la constante organizacion, evaluacion y
modificacion de su arquitectura basada en el tiempo de contrarrestar la inestabilidad del
software en tiempo real y su capacidad de aprender a proteger la integridad de los datos.
Los resultados obtenidos en la recopilacion de la informacion de documentos en relacion a
la problematica del estudio presente, se hace comparaciones de diferentes autores sobre las
tres categorias en base al conocimiento seguridad de aplicaciones, metodologias y
experiencias; sobre el desarrollo de software infalible en base al conocimiento de seguridad
cibernética y su arquitectura a correlacion a las aplicaciones web clasificado como
estrategias de seguridad y de conocimientos dando a conocer como seguridad cibernética
las estrategias de proteccion de dicha informacion para prevenir, identificar, y responder a
los ataques, proporcionando como solucion la interconexion de toda su arquitectura de
seguridad a una proteccion personalizada, ajustada a los entornos particulares y a sus
atacantes especificos, permitiendo detectar y analizar los ataques como también
combatirlos. El propésito de la seguridad cibernética y su arquitectura en todos sus ambitos
de aplicacion es reducir riesgos, vulnerabilidades y amenazas hasta un nivel aceptable.

La comparacion entre medidas de recomendacion de seguridad de software en base al

conocimiento, resulta de suma importancia en el transcurso del desarrollo de software,
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dando a mostrar una serie de sugerencias y opiniones respectivamente con la seguridad
planteando estandares y metodologias, como proceso estandar recomendada esta la ISO
9126 estandar internacional para la evaluacion de la calidad de productos de software, la
ISO 15504 permite la evaluacion y mejora de los procesos de desarrollo y la IEEE 1044-93
estandar para la clasificacion de anomalias de software, propuesto como metodologias el
CLASP (Exhaustivo Proceso de seguridad de aplicaciones livianas) y la Seguridad
Ingenieria de requisitos de calidad (SQUARE) con la finalidad de mejorar el desarrollo de
software seguro.

En el analisis, métodos y neutralizacién de vulnerabilidades basados en el conocimiento de
la seguridad de aplicaciones, realiza un analisis avanzado para satisfacer las necesidades de
los desarrolladores de software, utiliza herramientas de analisis estatico para detectar
vulnerabilidades en tiempo real con estindares de calidad ISO/IEC. Con respecto a la
seguridad soluciones provisionales para respuesta rapida (SWRR), neutraliza las
vulnerabilidades de manera oportuna, segura y discreta para proteger el software por
atacantes.

En el método de evaluacion y estrategias de arquitecturas en el desarrollo del disefio de
aplicaciones, la evaluacion medible para la seguridad del disefio software es basado en la
matriz de riesgo tipo cualitativa, utilizando la estructura jerarquica desarrollado por
muchas métricas enfocadas en el analisis del software si cumple las funciones de seguridad
propuestas, utilizando métodos matematicos y niveles de riesgo de software ajustando la
seguridad matriz de riesgo, creando biblioteca de reglas difusas, juicio de expertos y
derivacion difusa.

En base a las experiencias, requisitos € incorporacion de conocimientos en seguridad,
consiste en un indicador de experiencia de profesionales de seguridad, basandose al
desarrollo de conceptos y técnicas para modelar y capturar expertos informaticos con
intenciones de amenazas mediante patrones de comportamiento.

La evaluacion de seguridad de los requisitos radica en la recoleccion de informacion, el
problema y referencia a la mitigacion efectiva, como estrategia se utiliza la heuristica un
método analitico para e\;aluar los requisitos con respecto a la seguridad, la identificacion y
perfeccion es de importancia para la evolucion del software para el correcto

funcionamiento.
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