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INTRODUCCION

Una de las tendencias tecnolégicas mas transformadoras de la Ultima década es la
disponibilidad y la creciente expectativa de conectividad. Ya sea para revisar el correo
electrénico, llevar una conversacion de voz, navegar por la web o un sinnUmero de otros
casos de uso, ahora esperamos poder acceder a estos servicios en linea sin importar la
ubicacidn, la hora o la circunstancia: en la carrera, mientras estamos en la cola, en la oficina,
en un metro, en vuelo, y en todas partes. Hoy en dia, todavia nos vemos forzados a ser
proactivos a la hora de encontrar conectividad (por ejemplo, buscar un punto de acceso WiFi
cercano) pero, sin lugar a dudas, el futuro se trata de la conectividad ubicua donde el acceso a
Internet es omnipresente. Las redes inaldmbricas se encuentran en el epicentro de esta
tendencia. En su forma mas amplia, una red inalambrica se refiere a cualquier red no
conectada por cables, que es lo que permite la conveniencia y movilidad deseadas para el
usuario. No es sorprendente que dada la gran cantidad de aplicaciones y casos de uso
diferentes, también deberiamos esperar ver docenas de tecnologias inalambricas diferentes
para satisfacer las necesidades, cada una con sus propias caracteristicas de rendimiento y
cada una optimizada para una tarea y contexto especificos. Hoy en dia, ya tenemos mas de
una docena de tecnologias inaldmbricas en uso: WiFi, Bluetooth, ZigBee, NFC, WiMAX, LTE,
HSPA, EV-DO, estandares 3G anteriores, servicios satelitales y mas. Como tal, dada la
diversidad, no es prudente hacer generalizaciones radicales sobre el rendimiento de las redes
inaldmbricas. Sin embargo, la buena noticia es que la mayoria de las tecnologias inalambricas
funcionan segun principios comunes, tienen concesiones comunes y estan sujetas a criterios y
restricciones de rendimiento comunes. Una vez que descubramos y comprendamos estos
principios fundamentales del rendimiento inalambrico, la mayoria de las otras piezas
comenzaran a encajar automaticamente. Ademas, mientras que la mecanica de la entrega de
datos a través de la comunicacién por radio es fundamentalmente diferente del mundo atado,
el resultado experimentado por el usuario es, o deberia ser, todo lo mismo: el mismo
rendimiento, los mismos resultados. A la larga, todas las aplicaciones son y seran entregadas
a través de redes inaldambricas; puede darse el caso de que a algunos se acceda con mas
frecuencia a través de la red inaldmbrica que a otros. No existe tal cosa como una aplicacién
cableada, y no hay demanda para tal distincion. Todas las aplicaciones deben funcionar bien
independientemente de la conectividad subyacente. Como usuario, no debe preocuparse por
la tecnologia subyacente en uso, pero como desarrolladores debemos pensar con anticipacion
y disefiar nuestras aplicaciones para anticipar las diferencias entre los diferentes tipos de
redes. Y la buena noticia es que cada optimizacion que apliquemos a las redes inalambricas se
traducira en una mejor experiencia en todos los demas contextos. La presente investigacién a
elaborar esta compuesta por 5 Capitulos que consisten en: Capitulo 1: Este capitulo abarca el
desarrollo de la tematica, la descripcion del problema de la investigacion, sus objetivos y
justificacion. Capitulo 2: Es la elaboracion del marco tedrico de la investigacién basados en
repositorios cientificos, libros para su elaboracién. Capitulo 3: Se describe la metodologia a
usar en este caso es una investigacion de campo-cualitativa. Capitulo 4: Es la elaboracion de
desarrollo del tema que es anadlisis de software en la implementacién de VPN en LAN
inaldmbrica. Capitulo 5: En este se realiza las conclusiones a las que se llegaron mediante la
propuesta de investigacién planteada.
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CAPITULO 1
PROBLEMA DE INVESTIGACION

1.1 Planteamiento del problema. Las redes inalambricas estan obligando a las organizaciones
a replantearse por completo como protegen sus redes y dispositivos para evitar ataques y mal
usSo que exponen activos criticos y datos confidenciales. Por su propia naturaleza, las redes
inalambricas son dificiles de implementar, proteger y administrar, incluso para los
administradores de redes mas inteligentes. En los ultimos cinco afios, el mundo se ha vuelto
cada vez mas movil. Como resultado, las formas tradicionales de conexién en red del mundo
han demostrado ser inadecuadas para enfrentar los desafios planteados por nuestro nuevo
estilo de vida colectivo. Si los usuarios deben estar conectados a una red mediante cables
fisicos, su movimiento se reduce drasticamente. La conectividad inalambrica, sin embargo, no
presenta tal restriccion y permite un movimiento mucho mas libre por parte del usuario de la
red. Como resultado, las tecnologias inaldmbricas estan invadiendo el ambito tradicional de
las redes "fijas" o "cableadas". Las redes de telefonia inalambricas han tenido éxito porque
permite que las personas se conecten entre siindependientemente de su ubicacion. Las
nuevas tecnologias dirigidas a las redes de computadoras prometen hacer lo mismo con la
conectividad a Internet. La tecnologia de redes de datos inaldmbricos mas exitosa hasta el
momento ha sido 802.11 CITATION Ady04 \I 12298 (Adya, Bahl, Padhye, Wolman, & Zhou,
2004). CITATION Pér12\1 12298 (Pérez, Herrera, Uzcatequi, & Bernardo, 2012) Detalla que para
la propagacion de una red inalambrica mas alla de la seguridad que debe proporcionar este
se enfoca en otros aspectos para poder medir la cobertura la red puede alcanzar que también
son importantes tales como: morfologia, condiciones atmosféricas y topologia. Ahora se
puede transmitir a través de redes de transmision de informacién archivos multimedia como:
video, audios, imagenes. Pero esto a través de una red IP convencional nos permite visualizar
una serie de retos, ya que se ajustan a las necesidades de ese tipo de trafico, para que los
elementos de red deban tener las caracteristicas apropiadas para su correcto funcionamiento.
De ser asi de complejo en una red por medio de cables, pues se maximiza la dificultad en una
red inalambrica, ya que el medio es compartido con todo lo que en él se esté transportando
CITATION Mar13\I 12298 (Cruz, Martinez, & Crespo, 2013). Debido a todos estos problemas
que conlleva el uso de una red inaldambrica es necesario conocer cuales con las herramientas
necesarias para poder tener mayor seguridad y eficiencia en el trafico de datos.

1.2 Objetivo General Determinar la factibilidad de una red inaldambrica local mediante el uso
de VPN.

1.3 Objetivos Especificos * Identificar herramientas para la implementacién de VPN en LAN
inalambrica. * Analizar el funcionamiento de herramientas en la implementacién de VPN en
LAN inalambrica.

* Describir los pasos que conlleva el uso de herramientas en la implementacion de VPN en
LAN inalambrica.

1.4 Justificacién
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Los departamentos de TI deben tener un plan de accion preventivo para prevenir ataques
maliciosos y el mal uso de los empleados que comprometa la privacidad de los datos de una
organizacion y hacer cumplir las politicas de seguridad para el uso inalambrico, tanto dentro
como fuera de sus instalaciones. Ya sea que una empresa haya autorizado o no el uso de la
tecnologia inalambrica o que tenga una politica de "no conexion inalambrica”, sus redes,
datos, dispositivos y usuarios estan expuestos y en riesgo. Para garantizar una proteccion de
amenazas inalambricas efectiva y automatizada, las compafias y organizaciones deben
implementar una solucién de seguridad inaldmbrica completa que cubra los activos en toda la
empresa que les permita descubrir vulnerabilidades, evaluar amenazas, prevenir ataques 'y
garantizar el cumplimiento continuo, de la manera mas segura y facil Uso y manera rentable
disponible.

CAPITULO 2
MARCO TEORICO CONCEPTUAL

2.1 Redes Inaldambricas. Segun CITATION Joa11 \I 12298 (Andreu, Redes inalambricas
(Servicios en red), 2011) son redes que no necesitan de un cableado y que suelen tener una
comunicacion

0: PROY_PERALTA JOSE28-11.docx 64%

por medios no guiados a través de ondas electromagnéticas. Tanto la transmision de datos y
la recepcion de los mismos de realiza a través de antenas.

Comunmente el emisor posee una antena, pero puede ser que tengas mas de una, debido a
que hay sistemas que necesitan mas de una antena para su funcionamiento. Las antenas son
usadas como emisores 0 como receptores y en algunos casos pueden realizar ambas
funciones.

2.2 Red Privada Virtual (VPN) VPN ha sido una tecnologia importante desde su creacion a
mediados de la década de 1990. PPTP (PPTP) marcd un punto de partida en la capacidad de
conectar los equipos remotos a una red comun. Desde entonces, existen muchos avances e
innovaciones en el campo, lo que resulté en tecnologias de la competencia. A medida que las
tecnologias maduran, es importante centrarse en su comparacion y evaluacion de sus
viabilidades de nuevos casos de uso de redes y paradigmas. Uno de tales paradigma es las
funciones de red de virtualizacion (NFV) segun CITATION Jim14 1\l 12298 (Esch, 2014). El NFV
asume las funciones de red movil, tal como un servidor de seguridad, punto final de VPN,
equilibrador de carga, etc. Actualmente, existen dos tecnologias dominantes utilizadas en los
entornos empresariales: IPSecy SSL / TLS OpenVPN base. CITATION DLa17 \I 12298 (Lackovic¢
& Tomi¢, 2017) Detalla que existen dos tipos de conexiones VPN de capa de red tales como:
acceso remoto y de sitio a sitio. Las VPN de acceso remoto se utilizan para conectar
teletrabajadores o configurar tuneles temporales, y las VPN de sitio a sitio son usadas para
estableces tuneles de capa de red seguras permanentes entre las redes distantes. VPN es una
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tecnologia que proporciona a los usuarios una forma de lograr una comunicacién segura por
medio de un canal de comunicacién inseguro, como el internet publico. Ha sido aceptado ya
que su flexibilidad y disponibilidad en muchas plataformas. Por lo general se utiliza como una
via alterna a las costosas lineas arrendadas. Para las configuraciones tradicionales, los puntos
finales de VPN se instalan en los dispositivos de hardware, entre estos estan los firewalls y los
routers. En las redes actuales, que usan funciones de red de virtualizacion (NFV), los puntos
finales VPN pueden ser virtualizados en servidores comunes. Ya que el cifrado y descifrado de
datos son procesos intensivos del CPU, es necesario conocer los limites de estas
configuraciones de modo que la viabilidad de la virtualizaciéon de punto final puede ser
evaluada CITATION Gab14\l 12298 (Diaz, Alzérriz, & Sancristébal, 2014). CITATION Dee14 \I
12298 (Dhiman, 2014) Y CITATION Bor01 \l 12298 (N, I, & D, 2001) concuerdan que las redes
inaldmbricas son propensas a sufrir ataques tales como: acceso no autorizado, hombre en el
medio (MITM), difusion de la informacion, degradacién de servicios, entre otros. Para
CITATION Ber11\l 12298 (Hoekstra & Musulin, 2011) estos problemas son los que hacen a los
usuarios utilizar redes privadas virtuales (VPN) para poder fortalecer la seguridad en la red.
Una VPN proporciona confidencialidad e integridad de los datos a través del cifradoy la
autenticacion del trafico de un enlace entre dos 0 mas dispositivos de red. Este enlace entre
estos dispositivos se realiza por un canal de comunicacién denominado tunel, esta protegido
usando encriptacion extremo a extremo. Para CITATION LCa17 \I 12298 (Caldas-Calle, Jara,
Huerta, & Gallegos, 2017) la integridad y la autenticacion se las obtienen a través de
algoritmos de autenticacidon, mecanismos de intercambio de claves o certificados. Debido a
esto, la VPN es usada para conectar dispositivos remotos a redes privadas a través de una red
publica. Algunos autores estudiaron el comportamiento de los pardmetros de calidad de
servicio en una VPN a través de una Red Inaldmbrica. Por ejemplo CITATION Sam16 \I 12298
(Kolahi, Cao, & Chen, 2016) determina el comportamiento de los parametros de ida y vuelta 'y
el rendimiento en los protocolos de VPN (IPSec y SSL) con Windows. Para CITATION Pra11\|
12298 (Likhar, Yadav, & M, 2011) los resultados de las mediciones que realizé determinaron
que los parametros de variacién rendimiento, la latencia, tasa de pérdida de tramas y retardo
de paquetes disminuyeron la QoS de la red. CITATION CJCO0 \I 12298 (Pena & Evans, 2000)
Realiz6 un analisis de la utilizaciéon del CPU cuando se presenta la aplicacién de software para
la creacién de VPN. CITATION Jun12\l 12298 (Qu, Dang, & Li, 2012) Analizaron el uso de
OpenVPN en una tableta con sistema operativo Android.

2.3 Red de Area Local (LAN) Una red de &rea local proporciona capacidad de conexién en red a
un grupo de computadoras que se encuentran muy cerca unas de otras, como en un edificio
de oficinas, escuela u hogar. Las LAN generalmente se crean para permitir compartir recursos
y servicios como archivos, impresoras, juegos, aplicaciones, correo electrénico o acceso a
Internet CITATION Joa111\l 12298 (Andreu, Mantenimiento de LAN (Redes locales), 2011). Una
LAN Wi-Fi tipica opera uno o mas puntos de acceso inaldmbrico a los que se conectan los
dispositivos dentro del rango de la sefial. Estos puntos de acceso, a su vez, administran el
trafico de la red que fluye hacia y desde los dispositivos locales y también puede conectar la
red local con redes externas. En una LAN doméstica, los enrutadores de banda ancha
inaldmbricos realizan las funciones de un punto de acceso CITATION Sha15 \I 12298 (Pongo,
2015). Una LAN Ethernet tipica consiste en uno o mas concentradores, conmutadores o
enrutadores a los que se conectan los dispositivos individuales a través de cables Ethernet.
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Tanto Wi-Fi como Ethernet también permiten que los dispositivos se conecten entre si
directamente (por ejemplo, conexiones entre pares o ad-hoc) en lugar de a través de un
dispositivo central, aunque la funcionalidad de estas redes es limitada. Aunque Ethernet y Wi-
Fi se usan generalmente en la mayoria de las empresas y hogares, debido a los bajos costos y
los requisitos de velocidad, también puede configurar una LAN con conexiones de fibra
CITATION Rai12\l 12298 (Onvural & Nilsson, 2012). Todos los sistemas operativos de red
populares ofrecen soporte integrado para la tecnologia TCP / IP requerida.

2.4 Red de Area Local Inaldmbrica (WLAN) Una red de area local inaldmbrica (WLAN) es una
red de area local (LAN) que no se basa en conexiones Ethernet por cable. Una WLAN puede
ser una extensién de una red cableada actual o una alternativa a la misma. Las WLAN tienen
velocidades de transferencia de datos que van de 1 a 54 Mbps, y algunos fabricantes ofrecen
soluciones propietarias de 108 Mbps. El estandar 802.11n puede alcanzar los 300 a 600Mbps
CITATION NVa05 \l 12298 (Vaidya, Dugar, Gupta, & Bahl, 2005) . Debido a que la sefial
inalambrica se transmite para que todos puedan compartirla, se requieren varias
precauciones de sequridad para garantizar que solo los usuarios autorizados puedan acceder
a su WLAN. Se puede transmitir una sefial WLAN para cubrir un area que varia en tamafio
desde una oficina pequefia hasta un campus grande. Mas comunmente, un punto de acceso
WLAN proporciona acceso dentro de un radio de 65 a 300 pies CITATION Nut12\l 12298
(Garcia, 2012). Segun CITATION Leo11 \l 12298 (Korowajczuk, 2011) Las LAN y las WLAN se
pueden combinar mediante un puente que conecta las dos redes. Muchos enrutadores
inalambricos también incluyen puertos Ethernet, que proporcionan conexiones para un
numero limitado de dispositivos inalambricos. En la mayoria de los casos, los enrutadores
inalambricos actuan como un puente, combinando los dispositivos Ethernet y Wi-Fi
conectados en la misma red. Esto permite que los dispositivos cableados e inalambricos se
comuniquen entre si a través de un solo enrutador.

2.4.1 Ventajas de las WLAN La ventaja mas obvia de una WLAN es que los dispositivos pueden
conectarse de forma inalambrica, eliminando la necesidad de cables. Esto permite que los
hogares y las empresas creen redes locales sin cablear el edificio con Ethernet. También
proporciona una forma para que los dispositivos pequefios, como teléfonos inteligentes y
tabletas, se conecten a la red. Las WLAN no estan limitadas por la cantidad de puertos fisicos
en el enrutadory, por lo tanto, pueden admitir docenas o incluso cientos de dispositivos. El
rango de una WLAN se puede ampliar facilmente agregando uno o mas repetidores.
Finalmente, una WLAN se puede actualizar facilmente al reemplazar los enrutadores con
nuevas versiones, una solucion mucho mas sencilla y econémica que la actualizacion de cables
Ethernet viejos.

2.4.2 Desventajas de las WLAN Las redes inalambricas son naturalmente menos seguras que
las redes cableadas. Cualquier dispositivo inalambrico puede intentar conectarse a una WLAN,
por lo que es importante limitar el acceso a la red si la seguridad es una preocupacién. Esto se
realiza normalmente mediante la autenticacion inaldambrica, como WEP o WPA, que cifra la
comunicacion. Ademas, las redes inalambricas son mas susceptibles a la interferencia de otras
sefiales o barreras fisicas, como las paredes de concreto. CAPITULO 3
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METODOLOGIA

Para CITATION Ber06 \I 12298 (Augusto, 2006) encontrar una estrategia de disefio de
investigacion es similar al proceso de investigacion en su totalidad: primero, busque
informacion general sobre el disefio y los métodos de investigacién, luego obtenga
conocimientos basicos sobre la metodologia que abordaria de manera mas apropiada el tipo
de datos que recopilara y finalmente elija Una metodologia y prueba / medida para utilizar en
su investigacion. 3.1 Metodologia Descriptiva Para CITATION Her04 \l 12298 (Hernandez
Sampieri, 2004) los estudios descriptivos son aquellos que a partir de una variable se pretende
medir o recolectar informacion, ya sea esta de forma independiente o conjunta. Pues se busca
conocer y explicar cdmo es que se manifiesta el fendmeno o suceso de interés. 3.2
Investigacion Documental “Es un proceso basado en la busqueda, recuperacién, analisis,
critica e interpretacion de datos secundarios, es decir, los obtenidos y registrados por otros
investigadores en fuentes documentales: impresas, audiovisuales o electrénicas. Como en
toda investigacion, el propdsito de este disefio es el aporte de nuevos conocimientos”
CITATION Fid12 \I 12298 (Arias, 2012). 3.3 Extraccién de Informacion Para esta investigacién es
necesario extraer la informacién necesaria de fuentes bibliograficas confiables, en los que se
detalle el funcionamiento de las redes inalambricas. 3.4 Seleccién de Herramientas La
seleccion de las herramientas a utilizar para la implementacion de VPN se da en base a la
obtencidn de la informacion de repositorios virtuales, donde se especifique el uso de estas en
temas similares. 3.5 Pruebas Las Pruebas se realizan en base al uso de las herramientas
seleccionadas, el cual se procede a verificar cual es el comportamiento de la Tecnologia a
configurar y se determina cual es la mas 6ptima en base al comportamiento de la red
inaldmbrica con el uso de la VPN.

CAPITULO 4
DESARROLLO DEL TEMA

Una VPN se usa en la red WLAN para transmitir los datos con mayor seguridad, ya que el
trafico que se genera viaja cifrado y es mas dificil para que una tercera persona tenga acceso
a la informacion transmitida, existen servicios gratuitos y otros de pago. En el desarrollo del
tema seleccionamos 3 herramientas VPN que son: * SEED4.ME * Windscribe

* TunnelBear

El andlisis se realizd en una red inalambrica local usando un router de 300mbpsy
ordenadores portatiles, para medir la velocidad de transmisién de datos se utilizo el software
LAN Speed Test mas adelante describiremos las caracteristicas de esta herramienta.

4.1 SEED4.ME

Es una herramienta VPN que permitira la transmision de datos de forma segura, podemos
navegar de forma anénimay privada, esta herramienta esta disponible para diferentes
plataformas, tiene una version de prueba que dura 7 dias.

TABLA
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4.2 Windscribe Es una aplicacidén para ordenadores y una extension de navegador que
trabajan entre si para bloquear anuncios, rastreadores, acceder a lugares bloqueados,
protege la privacidad en linea. TABLA

4.3 TunnelBear Facilita la proteccion de su privacidad en linea y disfruta de un internet menos
restringida. TABLA

4.4 LAN Speed Test Es una herramienta que sirve para medir archivos, velocidad de
transferencia en una red de area local cableada e inalambrica, el test consiste en la medicion
del tiempo que tarda esta herramienta en enviar y recibir un paquete de una carpeta
compartida en la red local. Algunas de las caracteristicas de LAN Speed Test 4 incluyen: «
Pruebe la velocidad de su red local probando desde / hacia las carpetas compartidas de la red.
* Pruebe la velocidad de sus unidades locales (unidades USB, discos duros, etc.)

« Compatible con el servidor LST (v1.5 o posterior) para resultados reales de rendimiento de
red sin disco duro limitaciones: incluso pruebe la velocidad de su WAN (Internet) con el
servidor LST.

* iMuy rapido! La mayoria de las pruebas son menos de 1 minuto.

« Completamente portatil - No necesita instalacion.

* Puede ejecutarse desde un disco duro, unidades flash USB, redes compartidas, etc.
« Compatible con Windows 7 o posterior y Windows Server 2008 o posterior.

« Compatible con Mac 10.7.5 (Lion) o posterior.

* La prueba de velocidad de LAN y la prueba de velocidad de LAN (Lite) ahora son la misma
descarga.

* Paquetes de hasta 9 GB de tamafio y hasta 1000 paquetes.
* Tamafio de trozo ajustable hasta 1 MB (para probadores avanzados).
* Ver resultados por promedio, maximo y rendimiento minimo.

* Barra de progreso y botén de cancelaciéon que permite al usuario cancelar en cualquier
momento.

* Posibilidad de elegir la tarjeta de interfaz de red para computadoras con multiples NIC.
* Posibilidad de ver los resultados de cada paquete en un grafico o por detalles.
* Posibilidad de ver resultados como Gbps, Mbps, Kbps, GBps, MBps o KBps.

* Envie los resultados por correo electréonico de forma manual, automatica o solo cuando esté
bajo una cierta velocidad.
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* Registre los resultados en el archivo .csv con la ubicacién del archivo configurable por el
usuario. Todas las entradas son compatibles con SQL para facil importando a SQL Server,
MySql, etc.).

* Opcién para registrar Avg, Max, & Min automaticamente.
* Ver / Editar registro integrado en la prueba de velocidad de LAN.
* Exploracién de red (vea otros dispositivos en su red, mantenga notas sobre ellos, etc.

* Ejecute varias pruebas de forma automatica: cualquier nimero de pruebas desde 1 segundo
hasta 24 horas.

* Abrir / Guardar todas las opciones y resultados en un archivo .csv.

* Modo de linea de comandos: todas las opciones de prueba disponibles desde la linea de
comandos.

« Command Line Builder (crea automaticamente las opciones de linea de comando que
necesita en funcion de su configuracion actual).

4.4.1 Instalacion del software LAN Speed Test Primero vamos a la pagina de descarga del
software y damos click en Descargar IMAGEN Figura 11 Pagina para descargar el software

Lo sequndo que hacemos es ejecutar el instalador y esperar a que termine el proceso de
instalacién. IMAGEN

Figura 22 Instalacion del programa LAN Speed Test

4.5 Desarrollo de pruebas Luego que tenemos instalado el programa LAN Speed Test
debemos descargar las herramientas VPN que utilizaremos para las pruebas.

IMAGEN
Figura 33 Instaladores de programas que se usaran para las pruebas.

4.5.1 Pruebas sin usar VPN Primero probaremos sin usar ninguna herramienta VPN, para ello
creamos una carpeta compartida en el ordenador al cual se enviara un archivo, asi podremos
saber la velocidad de transmision de datos. IMAGEN

Figura 44 Prueba en red WLAN sin VPN

Se cred una carpeta llamada prueba dandole permiso de escritura, la cual se encuentra
compartida en la red y pertenece al ordenador con IP 192.168.1.102 por ello en el textbox de
Folder escribimos la direccion y el nombre de la carpeta \\192.168.1.102\prueba, el tamafio del
paquete es de 3 Mb se puede aumentar o disminuir el tamafio. Damos click en el botén Start
Test, obtuvimos lo siguiente. IMAGEN

Figura 55 Resultados sin usar VPN
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IMAGEN
Figura 66 Grafico de velocidad de la red sin usar VPN

4.5.2 Pruebas usando SEED4.ME Una vez instalada la herramienta SEED4.ME la ejecutamosy
procedemos hacer lo mismo que se hizo anteriormente obteniendo estos resultados. IMAGEN

Figura 77 Detalles del test realizado sin usar VPN IMAGEN
Figura 88 Resultados usando SEED4.ME

IMAGEN

Figura 99 Grafico de velocidad usando SEED4.ME
IMAGEN

Figura 1010 Detalles del test usando SEED4.ME

4.5.3 Pruebas usando TunnelBear

IMAGEN

Figura 1112 Ejecucion del programa TunnelBear
IMAGEN

Figura 1211 Resultados usando TunnelBear IMAGEN
Figura 1313 Grafico de velocidad usando TunnelBear
IMAGEN

Figura 1414 Detalles del test usando TunnelBear
4.5.4 Pruebas usando Windscribe IMAGEN

Figura 1515 Ejecucion de la herramienta Windscribe
IMAGEN

Figura 1616 Resultado con la herramienta Windscribe
IMAGEN

Figura 1717 Grafico de velocidad de transmision de datos usando Windscribe
IMAGEN

Figura 1818 Detalles del test realizado con la herramienta Windscribe
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Una vez realizadas las pruebas pudimos observar que la velocidad de transmision de datos
varia en las diferentes herramientas usadas, cabe recalcar que para todas las herramientas el
tamafo del paquete enviado fue el mismo. En el siguiente grafico se muestra la comparacion
de resultados obtenidos.

TABLA
CAPITULO 5
CONCLUSIONES

Las redes inaldmbricas locales (WLAN) como cualquier otro tipo de red son vulnerables a
diferentes ataques es por eso la propuesta de usar una VPN en la red local esto nos permite
tener una mayor seguridad de la informacidn, asegura el flujo de trafico en la red. Realizamos
pruebas con diferentes herramientas VPN para constatar cual es la mas viable y conveniente
al momento de usar, con los resultados comprobamos que el tiempo de respuesta y carga
varia, se hizo una prueba sin usar ninguna VPN, al momento de conectarnos con una VPN y
realizar el test se puede notar la diferencia de velocidad de transmision de datos uno de los
motivos es porque las VPN usan el cifrado de extremo a extremo para evitar que alguien haga
captura de nuestro trafico de red, este proceso de cifrado puede ralentizar la conexidn, si
presentamos problemas con la velocidad podemos bajar el nivel de cifrado o cambiar el
protocolo de VPN aunque esto representaria un riesgo para la integridad de los datos.
Verificamos la velocidad de transmision de los datos mediante el software LAN Speed Test es
una herramienta sencilla pero muy util, el trabajo que realiza esta aplicacion es el siguiente,
copia el paquete del tamafio que nosotros establecimos desde el ordenador que envia al que
recibe, mide el tiempo que dura este proceso y asi obtiene la velocidad que existe en la red,
algo sencillo pero muy eficaz. Después de comparar los resultados obtenidos de las pruebas
realizadas concluimos que la herramienta VPN mas apta para usar en la red WLAN es
Windscribe, fue la que mas destaco entre las otras, con una velocidad de subida de 28,90
Mbps y de descarga 49,90 Mbps. Windscribe puede conectar simultaneamente a multiples
dispositivos cuenta con tecnologia OpenVPN y cifrado AES de 256 bits, ofrece un gran cifrado
y anonimato total, también hay que mencionar que esta herramienta tiene varios
complementos que lo hacen aun mas interesante como el bloqueador de publicidad o la
herramienta Split Personality que cambia el usuario del navegador para evitar dejar rastro.
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