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Resumen

El presente trabajo busca analizar la seguridad de la informacion en las pequefias y
medianas empresas, considerando el contexto actual en el que se desenvuelven, para

determinar el disefio con estrategias de seguridad adecuado.

Las empresas estan inmersas en una era digital por lo que es necesario que cuenten
con un plan de contingencia ante la perdida de informacion, mas aun que determinen
todas las brechas de seguridad existentes, esto es necesario al momento de procesar
datos importantes para los diversos procesos de las empresas. Por ello se realizara
una investigacion de campo aplicando el método descriptivo, para poder determinar

procesos de seguridad aplicables en base a las encuestas realizadas.

El estudio se limita a las pequefas y medianas empresas de la ciudad de Milagro, el
cual sen centra en 69 empresas. El levantamiento de informacion tiene como objetivo
determinar el comportamiento de cada una, para en torno a ello disminuir los riesgos

asociados a la seguridad de la informacion.

Palabras Clave:

Seguridad de la informacién, pequefias y medianas empresas, brechas de seguridad.
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Abstract

The present work seeks to analyze information security in small and medium-sized
companies, considering the current context in which they operate, to determine the

design with adequate security strategies.

Companies are immersed in a digital age, so it is necessary for them to have a
contingency plan for the loss of information, even more so that they determine all
existing security breaches, this is necessary when processing important data for the
various processes. of the companies. For this reason, a field investigation will be
carried out applying the descriptive method, in order to determine applicable security

processes based on the surveys carried out.

The study is limited to small and medium-sized companies in the city of Milagro, which
focuses on 69 companies. The purpose of collecting information is to determine the

behavior of each one, in order to reduce the risks associated with information security.

Key words: Information security, small and medium enterprises, security breaches.
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Introduccion

Los avances tecnolégicos actuales han generado que las empresas deban
incorporarse en un ambiente globalizado y competitivo, haciéndolas depender cada
vez mas de la tecnologia, esto ha generado una brecha de seguridad en las pequefas
y medianas empresas, las cuales pueden o no contar con los recursos necesarios
para costear un sistema de seguridad que proteja la informacion de peligros internos

y externos.

En efecto las pequefias y medianas empresas pueden requerir un sistema de
seguridad que proteja la informacién de los ataques cibernéticos y de las
eventualidades diarias que pueden surgir en una empresa, tales como: dafos
equipos, servidores y discos duros. Ademas de proteger la informacion, esta debe
estar disponible en todo momento para que las empresas no detengan sus

operaciones y continden con normalidad.

Para las empresas el proteger la informacién puede entenderse como un gasto
desmesurado que no pueden cubrir, sin embargo, a pesar de los diversos servicios
de seguridad de paga que existen, también se pueden utilizar otros métodos que no
requieren de mucha inversion. Es por ello que la presente investigacion tiene como
objetivo analizar como incide un plan con estrategias de seguridad de la informacion

en las pequefias y medianas empresas.



CAPITULO I: EL PROBLEMA DE LA INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

El uso de las herramientas tecnoldgicas ha facilitado mucho el manejo de la
informacion, sin embargo, en toda operacion o proceso esta latente la posibilidad de
un evento no programado a causa de un desastre o una contingencia mayor, las
cuales pueden representar la no disponibilidad o pérdidas potenciales de informacion.

Las empresas en la actualidad necesitan que su informacion esté protegida
ante cualquier amenaza, ya que de esto depende su correcto funcionamiento. Por lo
cual los datos deben estar disponibles en todo momento para permitir la continuidad
de sus procesos.

La transformacion de los mercados ha obligado a que las PYME incorporen
diversas adaptaciones tecnologicas, sin embargo, estas pueden no contar con un
proceso definido que le permita proteger su informacion ante cualquier eventualidad,
es por ello que los sistemas deben incluir procesos de seguridad que ayuden a
proteger las mismas.

Existen estandares definidos como las normas ISO/IEC 27000, la cual presenta
un grupo de estandares para la gestion de seguridad de cualquier empresa. Sin
embargo, en muchas de las pequefias y medianas empresas pueden no conocer
estas normativas y por ende omitir su aplicacion que pueden repercutir en Pérdida de

informacion valiosa para cualquier empresa.

1.1.1 Delimitacion del problema

La presente investigacion tiene como objeto de estudio a las pequefas y

medianas empresas del cantén Milagro, de la Provincia del Guayas.



1.1.2 Formulacion del problema

e (Cobmo incide un plan con estrategias de seguridad de la informacién en las

pequefias y medianas empresas?
1.1.3 Preguntas de investigacion

e ;Como afecta una instalacion eléctrica deficiente en los dafios de los
computadores?

e ;Qué impacto tiene la falta de dispositivos de respaldo de energia en el dafio
de las Bases de Datos?

e ;CoOmo incurre no contar con un proceso de seguridad de la informacion en la

pérdida de la informacion relevante para la empresa?

1.1.4 Determinacion del tema

® Andlisis de un plan con estrategias de seguridad de la informacion para las

pequefias y medianas empresas.

1.2 OBJETIVOS

1.2.1 Objetivo general

e Definir como incide un plan con estrategias de seguridad de la informacion en
las empresas mediante un analisis de los procesos de seguridad que poseen,

para evitar la pérdida de informacion.

1.2.2 Objetivos especificos

e I|dentificar los distintos tipos de amenazas de seguridad de la informacién que
puede tener una empresa examinando diversas situaciones presentadas, para
disminuir su impacto.

e Distinguir qué impacto tienen los escasos respaldos de informacion y de energia,
mediante encuestas al personal de tecnologia, para determinar los procesos

adecuados que ayuden a proteger la integridad de la informacion.



e Identificar cdmo incurre contar con politicas y procesos de seguridad de la

informacion en la pérdida de la informacion relevante para la empresa.

1.2.3 Hipétesis general

Un plan con estrategias de seguridad de la informacion en las empresas incide

en el resguardo de la informacion.

1.2.4 Hipétesis especifica

e Identificar los distintos tipos de amenazas de seguridad de la informacion que
puede tener una empresa y su impacto en la misma.

e Los escasos respaldos de informacion y energia inciden en los procesos
adecuados para proteger la integridad informacion.

e Los escasos procesos de seguridad inciden en la pérdida de informacion

relevante en una empresa.

1.2.5 Declaraciéon de las variables

En la tabla 1, se expone el cuadro de operacionalizacion de las variables, en
donde se describe la variable independiente y dependiente, su conceptualizacion,
categorias, indicadores, items de preguntas, la unidad de analisis y la técnica e

instrumento con el cual se realizara el levantamiento de informacion.



Tabla 1:

Declaracion de las variables

OPERACIONALIZACION DE LAS VARIABLES

- : : UNIDAD DE TECNICA E
VARIABLES CONCEPTUALIZACION CATEGORIAS INDICADORES ITEMS PREGUNTAS ANALISIS INSTRUMENTO
¢Las computadoras
Numero de licencias y servidores
de sistemas cuentan con
operativos. sistemas operativos | Administrativos
Licenciamiento con licencias? departamento Encuesta
¢, Con cuantas de tecnologia.
Numero de licencia de | licencias de
antivirus. antivirus cuenta la
empresa?
¢, Cada cuanto
. Numero de respaldos | tiempo se realiza - :
Eventos preventivos anuales. respaldo de la Administrativos
. que permiten proteger . 2 departamento
Variable : 9 Respaldos informacion? . Encuesta
Ind dient la informacion. 'La empresa cuenta de tecnologia
Sn ep%ndlgn Ie Ndamero de respaldos éon un Ees aldo de
egundad ge 1a eléctricos . P
informacion energia?
NuUmero de estrategias & =2 GINIRIEE EUETIE)
: con un plan
SIS preventivo ante la Admini 3
o . ministrativos
Politicas de seguridad resguard_e}r la Pérdida de
. ., informacién . 9 departamento Encuesta
de lainformacion informacion? e o
Numero de ¢, Cuantas veces se € tecnologia.
capacitaciones capacito al personal
recibidas sobre las normas de




seguridad de la
informacion?

Variable
Dependiente
Pérdida de
informacion

Situacion donde
Informacion ya no se
encuentra disponible
para acceder a ella.

¢, Cuantas veces se

Numero de veces que | ha perdido Administrativos
Pérdida de informacién | se ha perdido la informacion departamento Encuesta
informacion. relevante para la de tecnologia.
empresa?
£l ETIIEEE Administrativos
Numero de ataques sufrido de ataques
: L : i~ departamento Encuesta
cibernéticos. cibernéticos en el .
~ de tecnologia.
ano en curso?
Vulnerabilidad de la
informacién
En caso de haber - .
: : Administrativos
Tipos de ataques sufrido un ataque departamento Encuesta
cibernéticos. cibernético P .
. . de tecnologia.
seleccionar el tipo.
¢ Los fallos en los
Fallos en los equipos ﬁgzlggzsl?ggggtlcos Administrativos
informaticos. o departamento Encuesta
SEAEIRELEE de tecnologia
Estado de equipos informacion? gia.
informatico
¢Cada que tiempo
- recibe Administrativos
Mantenimiento de _—
mantenimiento los departamento Encuesta

equipos informaticos.

equipos de computo
de la empresa?

de tecnologia.

Tabla 1: Declaracion de las variables

Elaborado por: Pérez, 2022




1.3 Justificacion

El siguiente trabajo analizara un plan de contingencia para la recuperacion de la
informacion digitalizada, debido a que la informacién es imprescindible para toda
organizacion y es de vital importancia protegerla ante cualquier suceso interno o

externo que amenace a esta.

Como sabemos la tecnologia no esta exenta de fallas y la empresa tiene que
estar preparada para reponerse lo mas pronto posible, porque de esto dependen las

consecuencias que generan estos fallos.

Este analisis esta dirigido a evitar la pérdida total de la informacion definiendo
mejoras y desarrollando procesos que ayuden a la pronta recuperacion de la
informacion digitalizada ya que de eso dependera el continuo funcionamiento de la

empresa.

Para el desarrollo de este trabajo se realizard una investigacién de campo, los
métodos a utilizar serdn deductivo e inductivo, recurriendo como técnica a las
encuestas, debido que a través de este instrumento se lograra conseguir informacion

gue aporte a estipular una propuesta acertada ante el tema planteado.

1.3.1 Alcance y limitaciones

El alcance del estudio involucra a las pequefias y medianas empresas de la ciudad
de Milagro, ubicada en la Provincia del Guayas. Para ello se procedera a realizar el
levantamiento de informacién en torno a los permisos que otorguen las distintas

empresas.



CAPITULO Il: MARCO REFERENCIAL
2.1 MARCO TEORICO

2.1.1 Antecedente historico

Es importante establecer la importancia de la seguridad de la informacién en
torno a sus sistemas, considerando los avances tecnolégicos actuales y sus
amenazas, por tal motivo en el desarrollo de la investigacion se busca explorar las

brechas de seguridad en torno al sistema de informacion de las empresas.

Las empresas estan conformadas por los sistemas de informacion, los cuales
parten del estudio de su organizacién, del contexto y las implicaciones del ambiente
en el que se desenvuelve la entidad, para lo cual incluyen un conjunto de
componentes, que buscan recolectar, almacenar, procesar datos para proporcionar
informacion de los productos o procesos que se desarrollan. En lo relacionado a los
componentes principales de un sistema de informacion se puede encontrar a los
componentes fisicos, los programas, la infraestructura de comunicaciones, las bases
de datos y sus servidores, por ultimo, estan los recursos humanos y procesos (Pablos
Heredero et al.,, 2019). El sistema de informacion de una empresa permite un
adecuado funcionamiento, porque de ahi surgen los reportes que ayudan a definir

mejoras enfocadas en optimizar la productividad.

Todo sistema de informacidén involucra la existencia de distintos tipos
informacion, la cuales que son imprescindibles para las empresas, por ello existen
estdndares gque se sugieran a las empresas para proteger la informacion como los
definidos por el Organismo Internacional de Estandarizacion, el cual establece

procedimientos basicos que toda empresa debe seguir para proteger la informacion



a través de las normativas ISO que se actualizan cada determinado tiempo.
Actualmente se encuentran vigente las normativas ISO 27002:2022 las cuales se

acoplan al contexto actual de las empresas.

Con el pasar de los afios han surgido diversos estudios referentes al sistema
de seguridad uno de ellos es el estudio presentado por Topanta, et al. (2019) el cual
presenté un estudio de la primera ediciébn Seguridad de la Informacion — Ecuador
2017, midiendo las principales tendencias en cuanto a seguridad de la informacion.
Participaron mas de 50 empresas nacionales y multinacionales de diversas industrias.
El 79% de las empresas tenia a cargo un responsable de seguridad de la informacion.
Un 62% de las empresas no contaba con un presupuesto para la gestion de la
seguridad de la informacion.

Para el 2018, el 42% de las empresas, segun el estudio realizado, mantendrian
el mismo presupuesto asignado para la seguridad de la informacion. El 60% de las
empresas no contaba con un SOC (Centro de Operaciones de Seguridad), punto
importante para la gestion de seguridad de la informacién, dado que reune el personal
y herramientas necesarias para soportar la seguridad que la actividad de la
organizacion requiere. El 54% asegurd haber experimentado robo de informacion,
mientras que un 46%, sufri6 ataques de software malicioso como el ransomware
WannaCry, responsable de incidentes a escala mundial (Marin et al., 2020). La
implementacion de un sistema de seguridad de la informacién requiere de un
presupuesto definido por cada empresa dependiendo de la actividad que realice, mas
gue todo en la actualidad donde las empresas tuvieron que acoplarse a los diversos
cambios digitales debido a la pandemia dejando con ellos ciertos datos expuestos a

ataques cibernéticos.



Las PYMES en Ecuador representan el 99,55%, y ello se debe al dinamico
proceso de emprendimiento que existe, sin embargo muchas de las empresas
consideran que poseen una correcta proteccion de su informacién, RSM US (2018),
encontrd en su estudio que el 95% de las pymes encuestadas consideran que poseen
mecanismos de seguridad informética superior al promedio, y su riesgo de sufrir
ataques informaticos es muy bajo (Sanchez, et al., 2021); sin embargo, el estado real
de preparacion y madurez en ciberseguridad de estas pymes puede ser bastante
insatisfactorio. Esto se evidencia en el estudio de Cyber Security Breaches Survey
2019, donde se sefala que solo el 15% de las pymes poseen un proceso formal de
gestion de incidentes cibernéticos,(Llano, et al.,2021), y el 50% de los lideres de TI
dicen que no saben por donde empezar para mejorar su postura de seguridad. Bajo
este panorama, las organizaciones no realizan evaluaciones permanentes,
sistematicas y exhaustivas del riesgo cibernético. (Rodriguez-Mendoza y Aviles-

Sotomayor, 2020)

Debido a los avances tecnologicos y a la falta de concientizacion en
ciberseguridad, se han generado brechas de seguridad faciles de vulnerar, un ejemplo
caracteristico son el uso de plataformas digitales como las videoconferencias,
conexiones remotas, medios y redes sociales, de los cuales, se hace énfasis tanto en
las aplicaciones web como en las mdviles, que son los méas vulnerables para un
ataque de ciberseguridad. Muchas de las pequefias y medianas empresas utilizan
diversos aplicativos de seguridad sin embargo este puede no ser eficiente por ello la
investigacion busca establecer procesos que garanticen la disponibilidad de la

informacion y asi mejorar la continuidad de sus funciones cotidianas.
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2.1.2 Antecedentes referenciales
Dentro de la investigacion realizada encontramos diversos estudios que se
enfocan en la seguridad de la informacion.

Para Tundidor et al. (2019) la seguridad de la informacién tributa a una
disciplina que se encarga de proteger la informacion mediante la implementacion de
técnicas, el despliegue de tecnologias que establecen de forma que se aseguran las
situaciones de fallas parciales o totales, cuando la informacion es aquel activo que se
encuentra en riesgo, es la disciplina que nos habla de los riesgos, amenazas, analisis
de escenarios, buenas practicas y esquemas normativos, los mismos que exigen
niveles de aseguramiento de procesos y de tecnologia para elevar el nivel de
confianza en la creacion, utilizacion, almacenaje, transmision, recuperacion y

disposicién de la informacion.

Es comun que la seguridad de la informacion se resguarde en las politicas de
desarrolladas a través de la elaboracién de un plan preventivo. Las empresas seran
la encargada de marcar todas las lineas de actuacion en materia de seguridad y
mediante el plan preventivo determinar las medidas tanto técnicas como

procedimentales que garantice los objetivos marcados por la politica de seguridad.

Aquellas medidas técnicas seran llevadas a cabo por el equipo de seguridad
informatica y los administradores de sistemas, estos implantardn las medidas
necesarias para el cumplimiento de politicas y realizaran el analisis de riesgos en el

gue se deberia basar (Altamirano, 2019).

Es asi que se debe tener en cuenta que la proteccion de seguridad de la
informacion mediante la aplicacion de politicas, las cuales se llevan a cabo solo a
través de una perspectiva tecnoldgica, es decir, tendra un enfoque incompleto, ya

gue, segun los estudios realizados hasta la fecha, se ha demostrado que es
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fundamental el poder tener una visibn mas amplia a través de un enfoque
interdisciplinario, en donde el factor principal como lo es el humano, es quien jugara
un papel fundamental durante este enfoque.

Segun Cano y Almanza, (2020) en su estudio indican que las empresas deben
adoptar un enfoque multifacético, apalancando personas, procesos y tecnologia, con
la finalidad de crear un entorno de confianza respaldadas por la supervision y el
analisis. Sin embargo, la tecnologia no puede garantizar solamente un entorno seguro
para la informacién; deben tenerse en cuenta tanto los aspectos humanos de la
seguridad de la informacion, como los aspectos tecnoldgicos.

Es importante recordar que el incumplimiento ya sea total o parcial de las politicas de
seguridad establecidas o las violaciones al sistema de informacion conlleva a una
pérdida econdmica de la organizacion, aguello que resulta significativo para la gestiéon
del mismo.

2.1.3 Fundamentacion

Mantener segura la informacion es un proceso ligado a protegerla ante la
pérdida, alteracion no autorizada y/o de la divulgacion inapropiada. La Seguridad de
la Informacién tiene como objetivo, la confidencialidad, la integridad y la disponibilidad
de la informacion.

La primera se enfoca en mantener la informacién fuera del conocimiento de
aguellas personas que no se encuentran autorizadas para tener acceso a ella. La
integridad asegura que la informacidén permanezca inalterada y completa; y por ultimo,
la disponibilidad consiste en que la informacion y los sistemas de comunicacion
permanezcan accesibles para sus usuarios oportunamente.

Anteriormente, las empresas consideraban sus productos como el activo clave

de sus negocios, actualmente mas de uno estan reconociendo que sus activos claves
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mas valiosos es la informacién. Independientemente de que la informacioén sea una
base de datos de sus clientes o registros contables, la habilidad de almacenarla,

recuperarla y manipularla de manera segura es crucial para el éxito en los negocios.

Toda informacion es valiosa por tres razones. La primera es que toda
informacion representa basicamente dinero, un ejemplo evidente es la propiedad
intelectual. Una segunda razén es que la informacién es la materia prima para poder
tomar decisiones, por lo general, la informacién suele funcionar como un activador de
negocios con el cual muchas organizaciones simplemente no podrian funcionar y, por
ultimo, la confiabilidad de la informacién en linea, considerada como un prerrequisito

de la expansion de los negocios virtuales.

2.2 MARCO CONCEPTUAL

Informacién

La informacién es un recurso necesario y de gran valor para las empresas que
la gestionan adecuadamente. La informacion implica un proceso de interpretacion y
transformacion cuyo principal objetivo es la minimizacion de la incertidumbre en la
toma de decisiones, en un entorno de creciente complejidad e incertidumbre.
(Lapiedra et al., 2021)

Dentro de una empresa todos los empleados generan y captan informacion
importante para el desempefio de sus funciones, la cual le permite tomar decisiones
acertadas en frente de cualquier proceso, es por ello que la informacion debe estar

siempre disponible para no afectar la productividad de una empresa.
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Sistemas de informacion

Son un conjunto de elementos o componentes interrelacionados que recaban,
manipulan, almacenan y distribuyen datos e informacion y proporciona una reaccion
correctiva si no se ha logrado cumplir un objetivo.(Arevalo et al., 2020)

Dentro de una empresa es el sistema central que ayuda a recopilar toda la
informacion y a procesarla de forma adecuada para mejorar los procesos internos que
lleva toda empresa. En la actualidad en los sistemas de informacién se encuentran

implicitos todas las herramientas digitales, como las redes sociales.

Seguridad de la informacion

Son registros y procedimientos que requieren la integracion de la tecnologia,
los ordenamientos y el comportamiento del usuario humano de tal manera que se
logren los objetivos de asegurar la informacién, logrando que esta se encuentre
disponible, integra y sea confidencial.(Mufioz et al., 2021)

Esto implica que se deben emplear controles tanto de los sistemas de
informacion como en los procesos operativos de una empresa, con la finalidad de
proteger los datos de tal forma que nadie mas tenga acceso a determinada
informacion confidencial.

Ciberseguridad

Comprende en proteger la informacion mediante la incorporacion de
herramientas tecnoldgicas con el objetivo de proteger datos confidenciales,
actualmente las empresas mantienen informacion digital la cual puede ser infringida
mediante ataques informaticos, los cuales en los dUltimos afios han ganado
importancia debido al uso de diversas plataformas web gratuitas que no son muy

seguras (Moran, 2021). Las empresas requieren invertir en ciberseguridad que les
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ayude a proteger la informacion de diversos ataques cibernéticos los cuales estan

latentes en la actualidad.

ISO 27002:2022

Son normas establecidas como una guia para el la ejecucion de controles de
seguridad de la informacion dentro de una empresa. Segun Vargas & Marchan, (2019)
las normas ISO proporcionan procedimientos para la administracion de seguridad de

la informacion
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CAPITULO lll; METODOLOGIA

3.1. TIPO Y DISENO DE INVESTIGACION

Para la elaboracién del siguiente trabajo de investigacion, se tomdé en
consideracion a las medianas y pequefias empresas de la ciudad de Milagro de la
Provincia del Guayas. Para ello se realiz6 una investigacion descriptiva, con la
finalidad de analizar el estado actual en que se encuentran las empresas en lo

referente a la seguridad de informacién.

3.2. LA POBLACION Y LA MUESTRA

3.2.1. Caracteristicas de la poblacién

En el estudio se tomara en consideracion a todas las empresas medianas y
pequeias del canton Milagro de la Provincia del Guayas, como no existe una cantidad
especifica de las empresas en la actualidad, se procedera a realizar un levantamiento
de informacion considerando a todas las empresas que cuenten con una cantidad de

trabajadores comprendidas entre 9 hasta 199.

3.2.2. Delimitacion de la poblacién
La investigaciéon se limita especificamente al area de tecnologia de las pequefas y
medianas empresas del Canton Milagro, debido a que la cantidad de empresas no se

ha definido se procedera a estudiar a todas las empresas directamente.
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3.3. LOS METODOS Y LAS TECNICAS

Para la presente investigacion se aplicara el método descriptivo enfocandose
puntualmente en una recoleccion de informacién de forma cuantitativa. EI método
descriptivo detalla caracteristicas esenciales de la poblacion que se estudia,
ayudando en el registro y analisis de la informacién. Esto permite establecer la
estructura o el comportamiento de los fendmenos estudiados, proporcionando

informacion sistematica y comparable con la de otras fuentes.(Guevara et al., 2020)

Para nuestro estudio es importante establecer el comportamiento de cada
empresa esto ayudara a estudiar de manera mas especifica los problemas de

seguridad de la informacién que tienen en la actualidad.

Mufoz et al. (2021) define a las encuestas como una secuencia en la que se
emplea un instrumento, el cual tiene como objetivo la consolidacion de datos, con el
fin de conseguir una aproximacion de la realidad. Para la ejecucion del andlisis de
este trabajo investigativo se hara uso de la técnica de la encuesta, la misma que se
aplicara mediante la herramienta de formularios proporcionada por Google,

“GoogleForms”.

3.4. PROPUESTA DE PROCESAMIENTO ESTADISTICO DE LA

INFORMACION.

Posterior a le ejecucion de la encuesta se clasifico la informacién obtenida,
para que esta sea procesada estadisticamente a través del software SPSS Statistics

y asi poder validar las hipotesis planteadas durante el desarrollo de esta investigacion.
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CAPITULO IV: ANALISIS E INTERPRETACION DE RESULTADOS

4.1. ANALISIS DE DESCRIPTIVO DE LOS RESULTADOS

En los resultados obtenidos de las encuestas realizadas a 59 empresas del
canton Milagro, se pudo determinar a las pequefias y medianas empresas conforme
al nimero de empleados con las que contaban cada una.

Tabla 2:

Numero de colaboradores por empresa.

Frecuencia Porcentaje

Valido 10-49 26 44,1
colaboradores
50-199 27 45,8
colaboradores
Mas de 200 6 10,2
colaboradores
Total 59 100,0

Tabla 2: NUumero de colaboradores por empresa.

Elaborado por: Pérez, 2022
Figura 1:

Numero de colaboradores por empresa.
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1.- Indique el nimero de colaboradores que conforman su empresa.
59 respuestas

@ 10-49 colaboradores
@ 50-199 colaboradores
Mas de 200 colaboradores

Figura 1: Namero de colaboradores por empresa.

Elaborado por: Pérez, 2022

Conforme a la figura 1 se puede visualizar que 26 de las empresas son
consideradas pequefias debido a que cuentan con una cantidad de 10 a 49
empleados, 27 se clasifican como medianas debido a que tienen entre 50 y 199
empleados y 6 corresponden a las grandes empresas que tienen 200 empleados en
adelante.

Tabla 3:

Sistemas operativos que cuentan con licenciamiento en las empresas.

Frecuencia Porcentaje
Valido No 32 54,2
SI 27 45,8
Total 59 100,0

Tabla 3: Sistemas operativos que cuentan con licenciamiento en las empresas.

Elaborado por: Pérez, 2022
Figura 2:

Numero de computadores con sistema operativo licenciado.
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2.- .El sistema operativo de las computadoras y servidores de su empresa cuentan con

licenciamiento?
59 respuestas

® sl
@® No

Figura 2: Numero de computadores con sistema operativo licenciado.

Elaborado por: Pérez, 2022
Segun la figura 2 podemos visualizar que el 45,8% de las empresas cuentan
con sistema operativo con licencia, mientras que el 54,2% no posee el licenciamiento

adecuado.

Tabla 4:

Antivirus que cuentan con licenciamiento en las empresas.

Frecuencia Porcentaje
Vélido No 32 54,2
Sl 27 45,8
Total 59 100,0

Tabla 4: Antivirus que cuentan con licenciamiento en las empresas.

Elaborado por: Pérez, 2022

Figura 3:

Numero de computadores con antivirus licenciado.

20



3.- ;Los equipos de cdmputo de su empresa disponen de un antivirus con licencia?

59 respuestas

@ s
@ No

45,8%

Figura 3: Numero de computadores con antivirus licenciado.

Elaborado por: Pérez, 2022
En la figura 3 se puede observar que el 45,8% de las empresas encuestada
cuentan con un antivirus con licencia instalados en sus equipos, mientras que el

54,2% no cuentan con uno.

Tabla 5:

Tipos de software utilizados por la empresa.

Frecuencia Porcentaje

Valido No aplica, la empresa si 24 40,7

cuenta con licenciamiento.

Utiliza software con 9 15,3

parches informaticos.

Utiliza software libre 26 44,1

gratuito.

Total 59 100,0

Tabla 5: Tipos de software utilizados por la empresa.

Elaborado por: Pérez, 2022
Figura 4:

Tipos de licencias utilizadas
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4.- En caso de que la respuesta anterior sea negativa, Seleccione ;porqué la empresa no cuenta

con el licenciamiento respectivo?
59 respuestas

@ Utiliza software libre gratuito.

40,7% @ Utiliza software con parches
informaticos.

© No aplica, la empresa si cuenta con
licenciamiento.

44,1%

Figura 4: Tipos de licencias utilizadas

Elaborado por: Pérez, 2022

Segun lo expuesto en el siguiente diagrama, se determina que las empresas
gue indicaron no estar compuestas de un antivirus con licencia es porque del 100%
el 44,1% utilizan un software libre gratuito y el 15,3% utiliza un software con parches
informaticos; por lo cual se comprende que el porcentaje restante si cuenta con

licenciamiento.

Tabla 6:

Utilizacion de respaldo de energia.

Frecuencia Porcentaje
Valido No 29 49,2
Si 30 50,8
Total 59 100,0

Tabla 6: Utilizacion de respaldo de energia.

Elaborado por: Pérez, 2022
Figura 5:

Respaldo de energia
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5.- ;La empresa cuenta con un respaldo de energia?
59 respuestas

@ Si
@® No

Figura 5: Respaldo de energia

Elaborado por: Pérez, 2022

Se puede observar que de las 59 empresas 30 estan preparadas con un
respaldo de energia mientras que 29 de ellas, no.

Tabla 7:

Aplicacion de respaldo de informacion.

Frecuencia Porcentaje

Al menos dos 7 11,9
veces por semana

Al menos una vez 10 16,9

Vélido por semana

De vez en cuando 21 35,6
Diariamente 18 30,5
Nunca 3 51
Total 59 100,0

Tabla 7: Aplicacion de respaldo de informacion.

Elaborado por: Pérez, 2022

Figura 6:

Respaldo de informacion
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6.- ;Con qué frecuencia se realiza respaldo de la informacion?

59 respuestas

@ Diariamente

@® Al menos dos veces por semana
Al menos una vez por semana

@ De vez en cuando

@ Nunca

Figura 6: Respaldo de informacion

Elaborado por: Pérez, 2022

En la figura 5 se puede apreciar que solo 18 empresas realizan respaldo
diariamente, 7 lo hacen dos veces por semana, 10 una vez por semana, 21 lo realizan
de vez en cuando y 3 empresas no realizan ningun tipo de respaldo de su informacion.

Tabla 8:

Plan preventivo ante la Pérdida de informacién de la empresa.

Frecuencia Porcentaje

Vélido No 27 45,8
Si 32 542
Total 59 100,0

Tabla 8: Plan preventivo ante la Pérdida de informacion de la empresa.

Elaborado por: Pérez, 2022

Figura 7:

Plan preventivo ante la Pérdida de informacion.
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7.- iLa empresa cuenta con un plan preventivo ante la posible pérdida de informacion?

59 respuestas

® sSi
® No

Figura 7: Plan preventivo ante la Pérdida de informacion.

Elaborado por: Pérez, 2022

En la figura 7 se puede visualizar que de las empresas encuestadas el 54,2%
cuenta con un plan preventivo ante la Pérdida de informacion y el 45,8% no cuenta
con ningun plan de accién ante ello.

Tabla 9:
Capacitacion de politicas de seguridad de la informacion a empleados.

Frecuencia Porcentaje
Dos veces al afio. 10 16,9
Mas de tres veces 10 16,9

Valido en el ano.

Nunca. 18 30,5
Una vez al ano. 21 35,6
Total 59 100,0

Tabla 9: Capacitacion de politicas de seguridad de la informacion a empleados.

Elaborado por: Pérez, 2022

Figura 8:
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Capacitaciones politicas de seguridad de la informacion.

8.- ;Cuantas veces se capacité al personal de la empresa sobre las politicas de seguridad de la
informacién?
59 respuestas

@ Nunca.
@ Una vez al afio.
Dos veces al afio.
@ Mas de tres veces en el afio.

Figura 8: Capacitaciones politicas de seguridad de la informacion.

Elaborado por: Pérez, 2022

En la figura 8 se puede visualizar la frecuencia con la que se capacito al personal de
las empresas sobre las normas de seguridad de la informacion, donde se tiene que
10 de ellas lo hacen trimestralmente, 10 de forma semestral, 21 anualmente y 18 no
ha ejecutado capacitaciones hacia su personal de acuerdo a las normativas
correspondientes.

Tabla 10:
Pérdida de informacion en la empresa.

Frecuencia Porcentaje

No 23 39,0
Vélido Si 36 61,0
Total 59 100,0

Tabla 10: Pérdida de informacion en la empresa.

Elaborado por: Pérez, 2022

Figura 9:
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Pérdida de informacion

9.- ¢Ha existido pérdida de la informacién en la empresa?
59 respuestas

®si
® No

Figura 9: Pérdida de informacion

Elaborado por: Pérez, 2022

En la siguiente pregunta se busca identificar si ha existido pérdida de
informacion en las empresas encuestas, aguello que en este grafico se proyecta que
el 61% ha perdido informacion mientras que el 39% no.

Tabla 11:

Integridad de la informacion en la empresa.

Frecuencia Porcentaje

Al menos dos 6 10,2
veces por semana

Al menos una vez 5 8,5

Vélido por semana

De vez en cuando 31 52,5
Diariamente 3 51

Nunca 14 23,7
Total 59 100,0

Tabla 11: Integridad de la informacion en la empresa.

Elaborado por: Pérez, 2022
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Figura 10:

Integridad de la informacion

10.- De acuerdo con la pregunta anterior, indique ¢con qué frecuencia la informacion se ha visto
comprometida?

59 respuestas

@ Diariamente

@ Al menos dos veces por semana
Al menos una vez por semana

@ De vez en cuando

@ Nunca

‘

Figura 10: Integridad de la informacién

Elaborado por: Pérez, 2022

En la figura 10 se puede apreciar que, en 3 empresas, la informacion se ha
visto comprometida diariamente, 6 indican que dos veces por semana, 5 ha
presenciado la pérdida de informacién al menos una vez por semana, 31 (mas del
50% de los encuestados) especifican que este problema surge de vez en cuando y
14 mencionan gue nunca han presentado este tipo de inconvenientes.

Tabla 12:
Ataques cibernéticos a la empresa.

Frecuencia Porcentaje

No 42 71,2
Valido  Si 17 28,8
Total 59 100,0

Tabla 12: Ataques cibernéticos a la empresa.

Elaborado por: Pérez, 2022
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Figura 11:
Ataques cibernéticos

11.- ¢La empresa ha sufrido de ataques cibernéticos en los dos ultimos afios?

59 respuestas

® si
® No

Figura 11: Ataques cibernéticos

Elaborado por: Pérez, 2022
En la figura 11 se puede observar que 17 empresas han sufrido de ataques

cibernéticos en los dos ultimos afios, mientras que 42 manifiestan que no.

Tabla 13:
Tipos de ataques cibernéticos que ha sufrido la empresa.

Frecuencia Porcentaje

Malware 5 8,5
No aplica, no ha 37 62,7
existido ataques
Valido cibernéticos.

Phishing 8 13,6
Ransomware 3 51
Whaling 6 10,2
Total 59 100,0

Tabla 13: Tipos de ataques cibernéticos que ha sufrido la empresa.

Elaborado por: Pérez, 2022
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Figura 12:

Tipo de ataque cibernético

12.- En caso de haber sufrido un ataque cibernético seleccionar el tipo.

59 respuestas

® Phishing

® Whaling
Malware

@® Ransomware

@ No aplica, no ha existido ataques
cibernéticos.

Figura 12: Tipo de ataque cibernético

Elaborado por: Pérez, 2022
Dentro de la figura 12 se proyecta el tipo de ataque cibernético que han sufrido
las 17 empresas, de las cuales 8 indican que han sufrido de phishing, 6 de whaling, 5

de malware y 3 de rasomware.

Tabla 14:
Pérdida de informacion por fallos en equipos informaticos de la empresa.

Frecuencia Porcentaje

Valido No 25 42 .4
Si 34 57,6
Total 59 100,0

Tabla 14: Pérdida de informacion por fallos en equipos informaticos de la empresa.

Elaborado por: Pérez, 2022
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Figura 13:

Pérdida de informacién por fallos en equipos

13.- ¢ Los fallos en los equipos informaticos han ocasionado pérdida de informacién?
59 respuestas

® si
® No

Figura 13: Pérdida de informacion por fallos en equipos

Elaborado por: Pérez, 2022

En la figura 13 se especifica que 34 empresas han perdido informacion por
fallos en sus equipos informaticos, por otro lado, 25 mencionan que esta no ha sido
la causa.

Tabla 15:

Mantenimiento de los equipos de computo.

Frecuencia Porcentaje

Cada dos afnos. 1 1,7

Cuando los equipos 24 40,7
Valido presentan fallos.

Dos veces al afno. 14 23,7

Una vez al afio. 20 33,9

Total 59 100,0

Tabla 15: Mantenimiento de los equipos de computo.

Elaborado por: Pérez, 2022
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Figura 14:

Mantenimiento de los equipos de computo.

14.- ;Cada que tiempo recibe mantenimiento los equipos de cémputo?

59 respuestas

@ Una vez al afio.
@ Dos veces al afio.
Cada dos afios.

@ Cuando los equipo presenta fallos.

Figura 14: Mantenimiento de los equipos de computo

Elaborado por: Pérez, 2022

Para la dltima pregunta se intenta identificar la frecuencia con la que reciben
mantenimiento los equipos de cémputo de las empresas, aquellas que como se
visualiza en la figura 14, 20 empresas indicaron que brindan mantenimiento a sus
equipos, una vez al afo; 14 lo hacen dos veces al afio; 1 cada dos afos y el mayor
porcentaje, es decir, 24 empresas dan mantenimiento a sus equipos cuando estos

presenten fallas.

Andlisis General

Conforme al andlisis realizado se puede constatar que no todas las empresas
cuentan con el licenciamiento respectivo en los equipos informaticos que usan, esto
se da tanto para el sistema operativo como en el antivirus utilizado. Cuando los
equipos informaticos no cuentan con el debido licenciamiento se encuentran mas
vulnerables a sufrir un ataque informatico, por tanto, existe mas riesgo de pérdida de

informacion.
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Los cortes de energias son otros aspectos a considerar que en ocasiones
pueden producir la Pérdida parcial de informacién. Resguardar la informacion implica
estar preparado ante cualquier evento que pueda ocasionar su Pérdida, sin embargo,
no todas las empresas consideran importante este aspecto al no contar con un
respaldo de energia.

Asi también es muy importante que los equipos informaticos donde se
almacena la informacion de los diversos procesos que lleva la empresa, cuenten con
una revision periodica, con el fin de identificar algun problema en sus compontes para
evitar un fallo imprevisto que ocasione la Pérdida de la informacion. Conforme a las
encuestas realizadas una de las causas que compromete la seguridad de la
informacion son los fallos en los equipos de computo.

De igual forma el respaldo de la informacion es imprescindible debido a que
esto nos ayuda a tener nuestra copia de seguridad disponible en caso de que exista
alguna Pérdida de la misma, por ello se sugiere que el respaldo sea diario para que
el impacto sea menor, conforme a las encuestas realizadas se puede visualizar que
una parte de las empresas realiza el respaldo de la informacion diariamente, seguido
de un porcentaje que establece que se ejecuta un respaldo de informacién de vez en
cuando, las que no lo hacen corren el riesgo de perder informacién imprescindible
para el desarrollo de sus operaciones.

Las normas de seguridad en las empresas son de suma importancia por ello
es imprescindible que los empleados sean capacitados sobre este tema, para que
hagan el uso adecuado de los medios digitales y de los equipos informaticos, sobre

todo en una era digital donde las amenazas en la web se han incrementado.
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Conforme a los datos recopilados se puede determinar que muchas de las
empresas han sufrido Pérdida de informacioén, esto se ha dado por diversos motivos
y no solamente por ataques informaticos sino por fallos en sus equipos como se lo ha
mencionado anteriormente, por ello es importante contar con un plan de estrategias
de seguridad de la informacion, que contemple los diversos escenarios que puedan

ocasionar la vulnerabilidad de datos importantes.

4.2. ANALISIS CORRELACIONAL DE LOS RESULTADOS

Para analizar las respuestas de la encuesta se aplico el analisis correlacional

de Pearson con la finalidad de medir la relaciéon entre dos variables.

Para efectuar el andlisis correlacional de las variables primero se ingreso toda
la informacion a al aplicativo estadistico SPSS, informacién que fue recopilada de las
encuestas realizadas a 59 empresas del canto Milagro. Posterior a ello se procedi6 a
realizar el célculo de la variable considerando la variable dependiente e independiente

para cada una de las dimensiones.

Realizado el proceso estadistico en el aplicativo SPSS, se consiguieron los
siguientes resultados, para analizar y verificar cada una de las hipétesis planteadas

en la investigacion.

4.2.1. Contrastacion de la Hip6tesis General

Un plan con estrategias de seguridad de la informacion en las empresas incide
en el resguardo de la informacion.

Tabla 16:

Contrastacion de la Hipotesis General

34



Correlaciones

VINDEPENDIENTE

VDEPENDIENTE

VINDEPENDIENTE Correlaciéon de 1 -,319
Pearson
Sig. (bilateral) ,014
N 59 59
VDEPENDIENTE Correlaciéon de -,319 1
Pearson
Sig. (bilateral) ,014
N 59 59

Tabla 16: Contrastacion de la Hipotesis General

Elaborado por: Pérez, 2022

Conforme con los resultados obtenidos en la tabla 15, entres las variables

estrategias y seguridad de la informacion existe una relacion directa significativa

(r=,014), lo cual indica que las estrategias para proteger la informacion garantizan la

integridad de la misma por lo que se considera la hipotesis general.

4.2.2. Contrastacion de la Hipoétesis Especifica 1

Identificar los distintos tipos de amenazas de seguridad de la informacién que

puede tener una empresa y su impacto en la misma.

Tabla 17:

Contrastacion de la Hipotesis Especifica 1

Correlaciones

Ataques Pérdida de la
cibernéticos informacion

Atagues Correlacion de 1 ,112
cibernéticos Pearson

Sig. (bilateral) ,397

N 59 59
Pérdida de la Correlacion de ,112 1
informacion Pearson

Sig. (bilateral) ,397

N 59 59

Tabla 17: Contrastacion de la Hipotesis Especifica 1

Elaborado por: Pérez, 2022
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Conforme con los resultados obtenidos en la tabla 16, entres la dimension

ataques cibernéticos y pérdida de la informaciéon no existe una relacion directa

significativa (r=,397), esto se da por lo que los ataques informaticos no son el Unico

motivo de perdida de la informacién, por lo cual no se acepta la hipétesis.

4.2.3. Contrastacion de la Hipo6tesis Especifica 2

Los escasos respaldos de informacion y energia inciden en los procesos

adecuados para proteger la integridad informacion.

Tabla 18:

Contrastacion de la Hipotesis Especifica 2

Correlaciones

Respaldo de Perdidade la
energiae informacion
informacion
Respaldo de Correlacion de 1 -,470°
energia e Pearson
informacion Sig. (bilateral) ,000
N 59 59
Perdida de la Correlacion de -,470" 1
informacion Pearson
Sig. (bilateral) ,000
N 59 59

Tabla 18: Contrastacion de la Hipotesis Especifica 2

Elaborado por: Pérez, 2022

De acuerdo con los resultados obtenidos y presentados en la tabla 17, entre la

dimensién respaldo de energia y uso de la tecnologia existe una relacién significativa

(r= ,000), esto denota que los respaldos de energia y de informacion ayudan a

resguardar la informacion de la empresa, por ello se acepta la hipétesis especifica.
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4.2.4. Contrastacién de la Hipétesis Especifica 3

Los escasos procesos de seguridad de la informacion, inciden en la pérdida de

informacion relevante en una empresa.

Tabla 19:

Contrastacion de la Hipotesis Especifica 3

Correlaciones

Procesos de Perdida de la
seguridad de informacion
la
informacién
Procesos de Correlaciéon de 1 -,306"
seguridad de la Pearson
informacion Sig. (bilateral) ,018
N 59 59
Perdida de la Correlaciéon de -,306" 1
informacion Pearson
Sig. (bilateral) ,018
N 59 59

Tabla 19: Contrastacion de la Hipotesis Especifica 3

Elaborado por: Pérez, 2022

De acuerdo con los resultados obtenidos y presentados en la tabla 18, entre los
procesos de seguridad de la informacion y perdida de la informacién existe una
relacion significativa (r=,018), debido a que mientras los empleados mas conozcan
sobre ciertos procesos de seguridad de la informacion, habra mayor resguardo de la

misma.

CONCLUSIONES

Una vez analizada la informacion recopilada en la investigacion, se puede
concluir que la seguridad de la informacién depende de multiplico factores, teniendo
entre uno de los principales: contar con estrategias de seguridad de la informacion

para evitar alguna pérdida importante.
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Es ineludible considerar los diferentes tipos de amenazas existentes en la web,
los cuales estan en constante cambio conforme al avance de la tecnologia digital. En
el estudio realizado los ataques cibernéticos no son la principal causa de la perdida
de informacién, sin embargo, también se debe tener en consideracion para disminuir
en lo posible las brechas de seguridad que pueden existir en las empresas.

Los respaldos de informacién y energia que llevan las empresas son
concluyentes para que los datos almacenados en las computadoras y servidores no
se pierdan en su totalidad ya que esta puede ser relevante para los diversos procesos
que llevan.

En cada empresa existen escasos procesos de seguridad empezando desde
el punto mas bésico, partiendo desde el licenciamiento de su sistema operativo y

antivirus, hasta el mantenimiento periédico de sus equipos informaticos.

RECOMENDACIONES

Se recomienda establecer politicas de seguridad de la informacion para cada
empresa y que estos sean socializados con todo el personal para el debido

cumplimiento del mismo.

Se debe capacitar periédicamente al personal de la empresa sobre las diversas
normas de seguridad de informacién en la web, con la finalidad de concientizar el uso

y la proteccién de la informacion.
Se recomienda contar con un plan de mantenimiento preventivo para los

equipos informaticos que usan las empresas para evitar la pérdida de informacién por

el dafio de algun equipo informatico.
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Se recomienda realizar los respaldos de informacion de forma diaria y de
preferencia contratar un repositorio en la nube para que la informacion esté disponible

en todo momento.

CAPITULO V: PROPUESTA

5.1 TEMA
Plan con estrategias de seguridad de la informacién para las pequefias y

medianas empresas.

5.2. JUSTIFICACION

Las diversas tecnologias han proporciona a las PYMES mas de una manera
para mejorar su productividad y su competitividad en el mercado, debido a la
interaccion y al acercamiento con los clientes que las herramientas tecnolégicas
proporcionan.

Esto les ha permitido recopilar informaciébn necesaria para mejorar sus
procesos y servicios, sin embargo, no todas las empresas se han visto en la necesidad
de aplicar en ciertas herramientas tecnolégicas porque no lo requerian, aunque
debido al confinamiento ocasionado por la pandemia, las empresas se vieron en la
necesidad de incorporar de forma mas implicita las TIC.

Por ello las Pymes deben adecuar sus procesos con la incorporacion de
diversas tecnologias emergentes que ayudan a mejorar sus procesos, sin embargo,
la incorporacién de nuevas tecnologias ha creado la necesidad de implementar
nuevos controles que protejan la informacién en todo momento.

La informacion es una activo muy importante en cada empresa, la cual puede
estar amenazada ante cualquier eventualidad, entre los cuales se debe considerar

amenazas externas e internas. Por ello las empresas deben contar con un plan con

39



estrategias que contemplen la seguridad de la informacién desde todos sus aspectos.

5.3 FUNDAMENTACION

La aplicacién de un plan con estrategias de seguridad de la informacién para
las pequefias y medianas empresas se basa en las normativas de seguridad definidas
por las normas ISO 27002:2022 la cual aplica distintos controles clasificados por
atributos.

El primer atributo contempla los distintos tipos de controles a aplicarse cuando
se presenta algun incidente de seguridad, este contempla los valores de prevencion
deteccién y correccién. Estos valores son fundamentales a la hora de aplicar
determinados controles en una empresa.

El segundo atributo observa las propiedades de la seguridad de la informacion,
enfocandose especificamente en la confidencialidad, integridad y disponibilidad.
Cada control determina lo que se debe proteger en base a la necesidad de cada
empresa.

Como otro atributo se considera la ciberseguridad, este aporta una estructura
con estandares definidos por las normativas ISO/IEC TS 27110. Se definen diferentes
fases para identificar las amenazas cibernéticas, proteger la informacion, detectar las
brechas de seguridad, responder ante cualquier tipo ataque y estar preparado para
recuperar la informacién en el menor tiempo posible y de forma integra.

Las capacidades operativas es un atributo importante a contemplar, donde se

especifican diversos criterios de seguridad entre ellos tenemos: la parte fisica que
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considera la proteccion de los equipos informaticos mediante los cuales se transmite
y almacena la informacién, los sistemas de seguridad con los que cuenta la empresa
y finalmente considera la parte humanos que intervienen en la proteccion fisica de la
informacion.

Finalmente, los dominios de la seguridad contemplaran la aplicacion de los
controles estandar para proteger y recuperar la informacion el cual es el objetivo de

la propuesta la cual se aplicara para las PYMES de la ciudad de Milagro.

5.4 OBJETIVOS GENERAL Y ESPECIFICOS

Objetivo General

Desarrollar un plan con estrategias de seguridad de la informacion para las
pequefas y medianas empresas, enfocandose en las necesidades presentadas en la
actualidad.
Objetivos especificos

Definir los controles de seguridad necesarios para proteger la informacion de
la empresa.

Establecer politicas de seguridad de acceso a la informacion para que no exista
perdida ni dafio de la informacion.

Determinar los equipos informaticos y softwares adecuados para que no exista

ninguna brecha de seguridad.

5.5 UBICACION

La propuesta se aplicar en la pequefias y medianas empresas perteneciente a

la ciudad de Milagro.

5.6 ESTUDIO DE FACTIBILIDAD

La ejecucion de la propuesta es factible desde los aspectos organizacional,
TIC y fisicos, conforme se detalla a continuacion.

Organizacional
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La propuesta es factible porque las empresas conocen la necesidad de
proteger la informacion, con ello se busca definir una estructura organizacional
donde se considere todos los recursos y se limite el acceso a los mismos, con la
finalidad de proteger la informacién ante cualquier amenaza que suscite.

La informacion debera ser resguardada considerando el mal uso de los
recurso o acceso no autorizado por personal no autorizado.

TIC

En cuanto a la tecnologia de la informacion y comunicacion la propuesta es
aplicable ya que existen diversas herramientas que permiten implementar varios
controles que ayudan a proteger la informacién ante cualquier amenaza.

Asi también es factible que el departamento ejecute diversos procesos
preventivos, que los ayuden a estar preparados ante la pérdida de la informacién
en cualquier departamento de la empresa.

FiSICO

La aplicabilidad de propuesta es viable consideran la restriccion de acceso
a las distintas areas en base a las funciones de cada empleado, esto garantizara la
seguridad de los equipos donde se almacena informacién imprescindible para la

empresa.

5.7 DESCRIPCION DE LA PROPUESTA

El siguiente plan con estrategias de seguridad de la informacion contempla
la aplicacion de diversos procesos que ayuden a prevenir la perdida de la
informacion, definiendo controles a aplicarse en las PYMES. Para la ejecucién de

este plan se tomara como referencia la normas 1ISO 27002:2022.

Alcance y limites
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Esta propuesta se enfocara netamente al area de sistemas, sin embargo, los

procesos seran de aplicacion para toda la empresa.

Politicas de seguridad de la informacion
En este punto se define las diversas politicas de seguridad que se deben seguir

para evitar la pérdida de la informacion.

Tabla 20: Politicas de seguridad

Descripcién Aplicacion

Perfiles para El personal de tecnologia se encargara de crear
acceso a la restricciones de acceso a los equipos informaticos

informacion. conforme al perfil de cada empleado.

Confidencialidad
El encargado del &rea o de la empresa debera asegurarse
de la
que el personal a su cargo cumpla la politica.
informacion.

Establecer parametros de seguridad con sistemas
Integridad de la
debidamente licenciados, para que la informacién no este
informacion.
comprometida por amenazas externas.

Tabla 20: Politicas de seguridad
Elaborado por: Pérez, 2022
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Accidn preventiva a la pérdida de la informacion.

En este punto se definira los controles preventivos que cada empresa debe seguir

para evitar la pérdida de la informacion.

Tabla 21: Acciones preventivas

Descripcién

Aplicacion

Respaldo de

El personal de tecnologia deber& ejecutar y monitorear

informacion. que se realicen respaldo de informacién diarios y esto
deberan estar en algun equipo con acceso restringido o

en la nube.
Respaldo de Deberd implementar un respaldo de energia en todos los
energia. equipos o al menos en el equipo donde reposa los

respaldos de informacion.

Mantenimiento
de equipos

informaticos.

El personal de tecnologia establecerda cronogramas de
mantenimientos preventivos de los equipos informaticos

a cumplirse.

Instalacion y
configuracién de

antivirus.

Determinar el antivirus a utilizar en la empresa
dependiendo de la capacidad econdémica de la misma y
configurarlo con las debidas restricciones para que no
pueda ser

manipulado por personas ajenas al

departamento de TIC.

Tabla 21: Acciones preventivas

Elaborado por: Pérez, 2022

44




Accién de recuperacion de lainformacion

Es importante conocer los procesos que se deben seguir cuando ha existido

perdida de la informacion.

Tabla 22: Accién de recuperacion

Descripcion Departamento
0 persona

encargada.

Aplicacion

Evaluacion de la

El encargado de TIC debera analizar y

recuperacion

situacion. TIC registrar el suceso que ha comprometido
la informacién, para proceder a ejecutar

el respaldo.
Tiempo Dependiendo de cada empresa se
estimado de la TIC debera definir el tiempo de ejecucion

conforme a la necesidad de cada una.

Acciones
correctivas a TIC

seguirse.

Se debera analizar la situacion y plantear
mejoraras en los procesos de seguridad

de la informacion .

Tabla 22: Accion de recuperacion

Elaborado por: Pérez, 2022

5.7.1 Actividades

Para la aplicacion de la propuesta se deberé solicitar el respectivo permiso
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a cada empresa para que mediante con el jefe de sistema se ejecute los controles
respectivos. Asi también se encargara de exponer la importancia de la seguridad
de la informacion en la empresa y daréd a conocer las politicas vigentes.

Para que el plan con estrategias de seguridad cumpla su cometido, debera
existir una persona encargada de verificar el cumplimiento de todos los controles
aplicados. La aplicacion del monitoreo debera realizarse de forma periddica cada

15 o0 30 dias.

5.7.2 Recursos, andlisis financiero

Los Recursos financieros fue financiado directamente por el investigador,
contemplando un monto aproximado de $710 ddlares americanos, el que se detalla
a continuacion.

Tabla 23: Datos generales

Titulo del proyecto Plan con estrategias de seguridad de la informacién

para las pequefias y medianas empresas.

Director del Proyecto Segundo Arturo Pérez Alvarez
Duracion del Proyecto Costo Total del Lugar de Ejecucion del
proyecto Proyecto
Pequeiflas y medianas
3 meses $ 710 empresa del  cantdn
Milagro.

Fecha de Inicio estimada: 12 de septiembre del 2022

Fecha fin estimada : 12 de diciembre del 2022
Tabla 23: Datos generales

Elaborado por: Pérez, 2022

Tabla 24: Talento Humano

COSTO COSTO

ivi DURACION
NOMBRE Actividad PARCIAL TOTAL
Segundo Arturo Pérez | Recoleccion de
Alvarez Datos 3 meses 50 150

Tabla 24: Talento Humano
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Elaborado por: Pérez, 2022

Tabla 25: Equipos

DESCRIPCION DEL EQUIPO PRECIO
Laptop $500,00
Servicio de internet por 3 meses $60,00
TOTAL $560,00

Tabla 25: Equipos
Elaborado por: Pérez, 2022

5.7.3 Impacto

La presente propuesta tiene un impacto organizacional el cual se centra en la

utilizacion de la tecnologia en las empresas, detallando politicas necesarias para el

manejo adecuado de la informacion.

Asi también los controles de seguridad contribuyen a que las empresas

mantengan la informacion segura, libre de peligros internos y externos, contando asi

con la disponibilidad de la informacion para la toma de decisiones y el desarrollo

adecuado de todos los procesos.

5.7.4 Cronograma

Id Actividad Comienzo Fin Duracién | Septiembre | Octubre | Noviembre
Investigacion 12/09/2022 | 23/09/2022 Dos -
1 de estudios semanas
previos
Encuestas a 26/09/2022 29/09/2022 Una .
o | personal de semana
TIC de las
empresas.
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5 | Tabulacién de | 3/10/2022 9/10/2022 Una .

Resultados semana

Desarrollo del | 10/10/2022 2/11/2022 -17
4 | modelo de

propuesta

Tabla 26: Cronograma

5.7.5 Lineamiento para evaluar la propuesta
Los lineamientos de evaluacién que se consideraran para la propuesta son:

Funcionalidad

En este aspecto se evaluara todos los criterios de ejecucion que considera la
propuesta y determina que estén debidamente alineadas con las necesidades de la

empresa.
Aplicabilidad

En la aplicabilidad se procura analizar si es posible emplear los distintos controles
propuestos, tomando en consideracion los recursos con los que cuenta cada

empresa.
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ANEXOS



Anexo 1: Formato Encuesta para las pequefias y medianas empresas del canton
Milagro.

UNIVERSIDAD ESTATAL DE MILAGRO

ENCUESTA

TEMA:
ANALISIS DE UN PLAN CON ESTRATEGIAS DE SEGURIDAD DE LA

INFORMACION PARA LAS PEQUENAS Y MEDIANAS EMPRESAS.

OBJETIVO 1: Identificar los distintos tipos de amenazas de seguridad que puede
tener una empresa examinando diversas situaciones presentadas, para disminuir la
posibilidad de que exista alguna.

1. Indique el nUmero de colaboradores que conforman su empresa.

e 10-49 colaboradores ( )
e 50-199 colaboradores ( )
e Mas de 200 colaboradores  ( )

2. ¢El sistema operativo de las computadoras y servidores de su empresa
cuentan con licenciamiento?
o Si ( )
e NO ( )

3. ¢Los equipos de computo de su empresa disponen de un antivirus con

licencia?
o S| ( )
e NO ( )

4. En caso de que la respuesta anterior sea negativa, Seleccione ¢ por qué la
empresa no cuenta con el licenciamiento respectivo?
e Utiliza software libre gratuito.
¢ Utiliza software con parches informaticos.

¢ No aplica, la empresa si cuenta con licenciamiento.
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OBJETIVO 2: Distinguir gué impacto tienen los escasos respaldos de energia en el
dafio de los servidores, mediante encuestas para optimizar el nimero de equipos de

respaldos.

5. ¢Laempresa cuenta con un respaldo de energia?
o S| ( )
e NO ( )

6. ¢Con que frecuencia se realiza respaldo de la informacion?

Diariamente ( )
e Al menos dos veces por semana ( )
e Al menos una vez por semana ( )
e De vez en cuando ( )
e Nunca ( )

7. ¢La empresa cuenta con un plan preventivo ante la posible pérdida de
informacion?
o S| ( )
e NO ( )

8. ¢Cuantas veces se capacito al personal de la empresa sobre las politicas de
seguridad de la informaciéon?
e Nunca.
e Una vez al afio.
e Dos veces al afo.
e Mas de tres veces en el afio.

AN AN N N
N N N N

9. ¢Ha existido pérdida de la informacion en la empresa?

o S| ( )
e NO ( )

10. De acuerdo con la pregunta anterior, indique ¢,con qué frecuencia la
informacion se ha visto comprometida?

e Diariamente ( )
Al menos dos veces por semana ( )
e Al menos una vez por semana ( )
e De vez en cuando ( )
e Nunca ( )

OBJETIVO 3: Identificar cdmo incurre contar con politicas y procesos de seguridad

de la informacion en la pérdida de la informacién relevante para la empresa.
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11. ¢, La empresa ha sufrido de ataques cibernéticos en los dos ultimos afios?

Sl ( )
NO ( )

12.En caso de haber sufrido un ataque cibernético seleccionar el tipo.

e Phishing ( )
e Whaling ( )
e Malware ( )
e Ransomware ( )
e No aplica, no ha existido ataques cibernéticos. ( )

13. ¢ Los fallos en los equipos informaticos han ocasionado pérdida de
informacion?
o S| ( )
e NO ( )

14.¢Cada que tiempo recibe mantenimiento los equipos de cOmputo de la
empresa?
e Unavez al aflo (
e Dos veces al afio (
e (Cada dos afios (
e Cuando los equipos presentas fallos (

Nl N N N
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Anexo 2: Formulario de la encuesta

a DIAGNOSTICO DE SEGURIDAD DE LA INFORMACION_ [ gy 2% fenouerdedo fodos os @ © v c H e

Preguntas  Respuestas @ Configuracion

59 respuestas :

Se aceptan respuestas o

Resumen Pregunta Individual

1.- Indique el niimero de colaboradores que conforman su empresa. LD Copiar
59 respuestas
@ 10-49 colaboradores

@ 50-199 colaboradores
@ Mas de 200 colaboradores

Preguntas  Respuestas @ Configuracion
|_D Copiar
2.- ;El sistema operativo de las computadoras y servidores de su empresa cuentan
con licenciamiento?

59 respuestas

® sl
® Mo

3.- {Los equipos de computo de su empresa disponen de un antivirus con licencia? |_|:| Copiar

59 respuestas

® sl
® Mo
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|g Copiar

4.- En caso de que la respuesta anterior sea negativa, Seleccione ;jporqué la
empresa no cuenta con el licenciamiento respectivo?

59 respuestas

@ Utiliza software libre gratuito.
@ Utiliza software con parches

informaficos.
@ Mo aplica, la empresa si cuenta con
licenciamiento.
@ Copiar
5.- {La empresa cuenta con un respaldo de energia?
59 respuestas
®si
@® o
6.- ;Con qué fr ia se realiza respaldo de la informacion? |Q Copiar

59 respuestas

@ Diariamente

@ &1 menos dos veces por semana
@ Al mencs una vez por semana
@ De vez en cuando

@ Nunca

@ Copiar

7.- (La empresa cuenta con un plan preventivo ante la posible pérdida de
informacion?

59 respuestas

® s
@® No
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ID copiar

8.- ;Cuantas veces se capacito al personal de la empresa sobre las politicas de
seguridad de la informacion?

59 respuestas

@ Hunca.

@ Una vez al afio.

@ Dos veces al afo.

@ Mas de tres veces en el ano.

|D Copiar
9.- ;Ha existido pérdida de la informacidn en la empresa?
59 respuestas
®si
@ No
10.- De acuerdo con la pregunta anterior, indique ;con qué frecuencia la |D Copiar
informacidn se ha visto comprometida?
59 respuestas
@ Diariamente
@ 4l menos dog veces por semana
@ Almenos una vez por semana
@ De vez en cuando
® Hunca
|D Copiar

11.- {La empresa ha sufrido de ataques cibernéticos en los dos Ultimos afios?

59 respuestas

®si
@ No
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12.- En caso de haber sufrido un ataque cibernético seleccionar el tipo. |D Copiar

59 respuestas

@ Fhishing

@ Whaling

@ Malware

@ Ranzomware

® No aplica, no ha existido ataques

cibeméticos.
13.- ;Los fallos en los equipos informaticos han ocasionado pérdida de |D Copiar
informacion?
59 respuestas
®si
® Mo
14.- ;Cada que tiempo recibe mantenimiento los equipos de computo? |D Copiar

59 respuestas

@ Una vez al afio.

@ Dos veces al afio.

@ Cada dos afos.

@ Cuando los equipo presenta fallos.
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Anexo 3: Analisis de Jueces y Expertos Validacion de Instrumento — Experto

ﬁsrﬁﬁ(% UNIVERSIDAD ESTATAL DE MILAGRO
l_éT F-‘. DIRECCION DE INVESTIGACION Y POSGRADO
A ,._.;7“ MAESTRIA EN GERENCIA DE TECNOLOGIAS DE LA INFORMACION

Hoja de registro para la validacién por expertos

Maestrante: Segundo Arturo Pérez Alvarez
Tutor: Lsi, Jessica Janina Cabezas Quinto, Msig

Datos del Experto

Nombres y Apellidos Manuel Rodas Pérez

Ultima titulacion académica Magister en Comunicacion Estratégica

Institucién de adscripcién Universidad Tecnologica Ecotec

Cargo Docente / Director de proyecto de
investigacion cientifica

Teléfono celular 0981539995

Direccion de correo manurodasperez@gmail.com

Instrumento.

Formato de encuesta para pequenas y medianas empresas.

Sobre el instrumento.

Se presenta, para su validacion, el formato de encuesta para pequefas y
medianas empresas, cuyo objetivo es: “Definir cdmo incide un plan con
estrategias de seguridad de la informacion en las empresas mediante un analisis
de los procesos de seguridad que poseen, para evitar la pérdida de
informacion.”.

El presente cuestionario se ha elaborado a partir del Cuadro de
operacionalizacion de variables, que a continuacion se expone:
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UNIVERSIDAD ESTATAL DE MILAGRO
DIRECCION DE INVESTIGACION Y POSGRADO
MAESTRIA EN GERENCIA DE TECNOLOGIAS DE LA INFORMACION

OPERACIONALIZACION DE VARIABLES

Tema Variables Dimensién Indicadores Items Instrumento
Sisternas ENCARGADO DE TIC
operativos con &El sistema operativo de las
licenciamiento computadoras y servidores
de su empresa cuentan con Encuesta
- N Antivirus con licenciamiento?
Licenciamient | B . B .
o licenciamiento. ¢ Los equipos de computo de
su empresa disponen de un
antivirus con licencia?
Seleccione porque la
empresa no cuenta con el
licenciamiento respectivo.
ENCARGADO DE TIC
VI: Numero de ¢£La empresa cuenta con un
Estrategias Respaldos _respaldufs._ de r_espaldn de energla_a? Encuesta
informacian. £ Con que frecuencia se
Respaldo de realiza respaldo de la
energia. informacion?
Mormativas y | Plan preventivo ENCARGADOQO DE TIC
procesos de ante la perdida iLa empresa cuenta con un
seguridad de | de informacidn. plan preventivo ante la Encuesta
- la posible perdida de
S:a;;::g:n informacidn. F’ersorjal informacian?
N capacitado
es-trategl;s i Cuantas veces se capacito
gz ]:egurldad Politicas de al personal de la empresa
. i seguridad de sobre las politicas de
informacion - . - R .
para las la informacién seguridad de la informacion?
poquonias ¥ ENCARGADO DE TIC
medianas ¢£Ha existido pérdida de la
empresas. Pérdida de Numero de informacidn en la empresa? Encuesta
informacion veces que se
ha perdido la £Con que frecuencia ha
informacidn. existido pérdida de
informacion en la empresa?
ENCARGADO DE TIC
Ataques iLa empresa ha sufrido Encuesta
vD: Vulnerabilida | cibernéticos. ataques cibeméticos en los
Seguridad ddela Tipos de dos dltimos anos?
dela informacion ataques En caso de haber sufrido un
informacicn cibernéticos. ataque cibermnético
seleccionar el fipo.
ENCARGADO DE TIC
iLos fallos en los equipos Encuesta
Estado de Fallqs en los infor[nético:s han DC?_SiDI‘IEldO
: equipos pérdida de informacion?
equipos ) . i e h
) . informaticos < Cada qué tiempo reciben
informatico o h
mantenimiento los equipos
Mantenimiento de computo de la empresa?
de equipos
informaticos
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UNIVERSIDAD ESTATAL DE MILAGRO
DIRECCION DE INVESTIGACION Y POSGRADO
MAESTRIA EN GERENCIA DE TECNOLOGIAS DE LA INFORMACION

La definicion conceptual y operacional de la variable independiente estrategias:

Las estrategias son procedimientos que la empresa debe seguir para lograr
resguardar la informacién de cualquier acontecimiento que ponga en peligro su
integridad.

La definicion conceptual y operacional de la variable dependiente seguridad de

la informacion:

Conjunto de medidas tecnoldgicas que se aplican en una empresa para proteger
la informacion que manejan en sus diversos procesos.

Sobre la validacion

A continuacion, se presentan dos tablas, con la referencia numérica de los
items o aspectos sobre los que se indaga a través de cada cuestionario.

Por favor, valore cada item de acuerdo con los siguientes criterios:

e (S) Suficiencia: Los items que evaluan el mismo componente bastan
para obtener la medicidn de este.

e (CI) Claridad: El item se comprende facilmente, es decir, su sintactica
y semantica son adecuadas.

e (Co) Coherencia: El item tiene relacion légica con el componente
sobre el que se supone que indaga.

» (R) Relevancia: El item es esencial o importante, es decir debe ser
incluido.
Para ello, coloque en la casilla correspondiente un ndmero del uno (1) al
cuatro (4) de acuerdo con la siguiente escala:

1. No cumple con el | 2. Bajo nivel 3. Moderado nivel | 4. Alto nivel
criterio

Ademas de su valoracion, por favor, agregue las observaciones que
explican su valoracion o ayudan a la mejora de la pregunta.
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/_ﬁ?‘_",?.?e;\ UNIVERSIDAD ESTATAL DE MILAGRO
Z E DIRECCION DE INVESTIGACION Y POSGRADO
/ MAESTRIA EN GERENCIA DE TECNOLOGIAS DE LA INFORMACION

W q:l---;,,’i-‘ff
Instrumento: Encuesta dirigida al personal de TIC de las pequeiias y
medianas empresas del cantén Milagro.
Pregunta por componente (8) (Cl) | (Co) (R) Observacion
1.- Indique el ndmero de |4 3 4 3
colaboradores que conforman
Su empresa.

e 10-49 colaboradores.
e 50-199 colaboradores.
¢ Mas de 200 colaboradores.

2.- iEl sistema operativo de |4 4 4 3
las computadoras y servidores
de su empresa cuentan con
licenciamiento?

3.- iLos equipos de computo |4 4 4 3
de su empresa disponen de un
antivirus con licencia?

4.- Seleccione porque la|3 3 3 4
empresa no cuenta con el
licenciamiento respectivo.

o Ultiliza software libre
gratuito.
o LUtiliza software con

parches informaticos.
e No aplica, la empresa si
cuenta con licenciamiento.

5.- ;jLa empresa cuenta conun | 4 4 3 4
respaldo de energia?

6.- ;Con gue frecuencia se |4 4 4 4
realiza respaldo de la

informacién?

7.- ;La empresa cuenta con un | 4 4 4 4

plan preventivo ante la posible
pérdida de informacién?

8- iCuantas veces se |4 4 4 4
capacitdc al personal de la
empresa sobre las politicas de
seguridad de la informacién?
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UNIVERSIDAD ESTATAL DE MILAGRO
DIRECCION DE INVESTIGACION Y POSGRADO
MAESTRIA EN GERENCIA DE TECNOLOGIAS DE LA INFORMACION

Pregunta por componente (s) {cn (Co) (R) Observacién

9.- ;jHa existido pérdida de la |4 4 4 4
informacién en la empresa?

10.- ;Con que frecuencia ha |3 3 4 3
existido pérdida de informacion
en la empresa?

11.- ;jLa empresa ha sufrido | 4 4 4 4
ataques cibernéticos en los
dos ultimos arfios?

12.- En caso de haber sufrido | 4 4 4 4
un ataque cibernético
seleccionar el tipo.

Phishing

Whaling

Malware

Ransomware

No aplica, no ha existido
ataques cibernéticos.

;Los fallos en los equipos |4 4 4 4
informaticos han ocasionado
pérdida de informacion?

¢Cada queé tiempo reciben |4 3 4 4
mantenimiento los equipos de
computo de la empresa?

e Una vez al afio

» Dos veces al afio

» Cada dos afios

. Cuando los equipos
presentan fallos

Consideraciones sobre el instrumento revisado.

Las preguntas estan acordes.

Sugerencias y recomendaciones.

Tal vez hubiera sido ideal buscar conectar a las PYMES en la encuestas

Firma
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Anexo 4: Base de Datos en el SPSS

@ tab_Segundo_Perez.sav [ConjunteDatos1] - IBM 5PSS Statistics Editor de datos

Archivo  Editar  Ver Datos  Transformar  Analizar  Graficos  Utilidades  Ampliaciones  Ventana  Ayuda

SHO G-~ LN H BT A0

| MNombre " Tipo " Anchura " Decimales" Etiqueta " Valores " Perdidos " Columnas " Alineacidn " Medida " Ral
1 VAR00001 | Cadena 64 0 1-Indique el n._. Ninguna Ninguna 64 &5 Nominal “ Entrada
2 VAR00002 | Cadena 100 0 2.- ¢El sistema... Ninguna Ninguna 100 &5 Nominal “ Entrada
3 VAR00003  Cadena 80 0 3.- iLos equipo... Minguna Ninguna 80 &5 Nominal ™ Entrada
4 VAR00004  Cadena 128 0 4.-Encaso de ... Ninguna Ninguna 128 &> Nominal “ Entrada
5 VAR00005  Cadena 50 0 5.- ila empres... Ninguna Ninguna 50 &5 Nominal ™ Entrada
6 VARO0D006 | Cadena 62 0 6.- ¢Con qué fr.. Ninguna Ninguna 62 &5 Nominal “ Entrada
7 VAR00007 | Cadena 85 0 7- ¢Laempres.. Ninguna Ninguna 85 &5 Nominal “ Entrada
8 VARO0008  Cadena 108 0 8.- zCuantas ve... Ninguna Ninguna 108 &> Nominal “ Entrada
9 VAR00008  Cadena 57 0 9.- ;Ha existid.. Ninguna Ninguna 57 & Nominal  Entrada
10 VAR00010  Cadena 110 0 10.- De acuerd.. Ninguna Ninguna 110 &5 Nominal “ Entrada
11 VAR00011 | Cadena 76 0 11.- gLa empre... Ninguna Ninguna 76 &5 Nominal “ Entrada
12 VARO0012  Cadena 73 0 12.-En caso d... Ninguna Minguna 73 &5 Nominal ™ Entrada
13 VAR00013  Cadena 83 0 13.- ¢Los fallos... Ninguna Ninguna 83 &> Nominal “ Entrada
14 VAR00014  Cadena 66 0 14.- ;Cada que... Ninguna Ninguna 66 &5 Nominal ™ Entrada
15
12 *tab_Segundo_Perez.sav [ConjuntoDatosT] - [BM SPSS Statistics Editor de datos - X
Archive  Editar  Ver Dates Ti Analizar  Graficos  Utilidades Ventana  Ayuda
O, B 2
SHe @ == B0 8 Bifl {0
29 varoo002 [no [Visible: 14 ae 14 variables
| Fa VAROD001 I a VAROD002 I a VAROD003 I &a VAR0004
15099 colaboradores No s Utiiza software con parches informaticos
2 10-49 colaboradores Sl Sl Mo aplica. |a empresa si cuenta con licenciamiento.
3 5099 colaboradores s s No aplica, la smpresa si cuenta con licenciamiento
4 1049 colaboradores s s Utiliza software libre gratuito.
§ 50199 colaboradores s No Utiiza seftware con parches informaticos.
6 50199 colaboradores No No Utiiza software con parches informéticos
7 1049 colaboradores No No Utiiza seftware libre graluto.
8 1049 colaboradores 8l s No aplica, la smpresa si cuenta con licenciamiento
9 50-199 colaboradores No No Utiliza software con parches informaticos
10| 1049 colaboradores No No Utiiza software libre gratuito.
11 |50-199 colaboradores No s No aplica, Ia empresa si cuenta con licenciamiento
12| 1049 colaboradores s s Utiiza seftware con parches informaticos.
13 |50-199 colaboradores No No Utiiza software libre gratuito.
14| 1049 colaboradores No No Utiiza seftware libre graluto.
15| 1049 colaboradores No No No aplica, la smpresa si cuenta con licenciamiento
16 10-49 colaboradores Sl Si Mo aplica, |a empresa si cuenta con licenciamiento
17 |50-199 colaboradores No No Utiiza software libre gratuito.
18 |50-199 colaboradores No No Utiliza software libre gratuito.
18 |50-199 colaboradores No s No aplica, la empresa si cuenta con licenciamiento.
20 | 1049 colaboradores s s No aplica, Ia empresa si cuenta con licenciamiento
21 | Mas de 200 colaboradores s s Utiiza seftware con parches informaticos.
2250199 colaboradores No No Utiiza software libre gratuito.
23| 50199 colaboradorss s s No aplica, Ia empresa si cuenta con licenciamiento
24| 50199 colaboradores No No Utiiza software libre gratuito.
25| 1049 colaboradores s No No aplica, la empresa si cuenta con licenciamiento
26 | 50199 colaboradores No No Utiiza seftware libre graluto.
27| 50199 colaboradores sl s No aplica, la empresa si cuenta con licenciamiento
28 50-199 colaboradores No No Utiliza software libre gratuito.
29| 50199 colaboradores No fio Utiiza software libre gratuito. =
- ¥ |

Vista de variables

Vista de datos
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Anexo 5: Tablas de Frecuencias y Graficos para la tabulacion de la encuesta

iR Resultado tab_Segundo_Perez.spy [Documento2] - IBM SPSS Statistics Visor

Archivo  Editar  Ver [Datos Iransformar Insetar Formato  Analizar  Grificos  Utiidades  Ampliaciones  Ventana  Ayuda

SEER A

- Wi 25 B

B [E Resultado
(B Registro
& [E Frecuencias
+E Thulo
Notas
{§ Estadisticos
{E] Tabla de frecuenc|
Titulo
1-Ingique el
2- ¢El sisten|
3-¢lLos equi
4-Encasod
5-¢La empry
6-¢Con qué
7- ¢Laempry

4
I
¥
¥
¥
¥
(8 8- ;Cuantas
L
F
F
F
¥
*

=

9. gHa existil
10.- De acuer|
11-gLaemp
12.-En caso
13- gLos fall|
14.- jCada q
--{&] Grafico circular

5 Titulo

i 1-Indique el
i 2- (El sisterr|
i 3- ¢Los equi
i 4-Encasod
i 5- ¢La empr
i 6- cCon qué
i 7= ¢La empr
i 8- ;Cudntas
i 9.- Ha exisi
JJ 10.- De acuer|
i 11- eLaemp
i 12.-En caso
i 13- ¢Los fally
i 14 ¢Cada qi

Tabla de frecuencia

1.-Indique el nimero de colaboradores que conforman su empresa

Porcentajz Porcentalz
Frecuencia ~ Porcentaje valido acumulado
Valido  10-49 colaboradores 26 441 44,1 44,1
50-199 colaboradores 27 458 458 89,8
Mas de 200 6 102 102 1000
colaboradores
Total 59 1000 1000

2.- 4El sistema operativo de las computadoras y servidores
de su empresa cuentan con licenciamiento

Porcantals Porcantals
Frecuencia  Porcentaje valido acumulado
Vvalido  No 32 542 542 542
sl 27 458 458 1000
Total 59 1000 1000

¢Los equipos de computo de su empresa disponen de un
antivirus con licencia?

Porcentaje Porcentaje
Frecuencia  Porcentaje vlido acumulado
Valido Mo 32 542 542 54,2
sl 27 458 458 1000
Total 59 1000 1000

4.-En caso de que la respuesta anterior sea negativa, Seleccione ¢porqué la
empresa no cuenta con el licenciamiento respectivo?

Porcentajz Porcentajz
Frecuencia ~ Porcentaje valido acumulado

1 Resultado tab_Segunda_Perez.spv [Documento?] - IBM SPSS Statistics Visor

Archivo  Editar  Ver Datos Transformar Insemar Formato  Analizar  Grificos  Utlidades Ventana  Ajuda

SHER &

= = ] [ daE (S

B2 {&] Resuttado
+-[[8 Registro
&[] Frecuencias

-] Titulo
Notas
L Estadisticos
{E] Tabla de frecuenc|
(& Thulo
L@ 1-Indique el
g 2- cEl sisterr|
L& 3- cLos equi
L@ 4-Encasod
L& 5- ¢Laempry
L& 6- Con qué
L& 7- cLa empre
L& 8- .Cuéntas
L& 9- ¢Ha existi
& 10-- De acuer|
(8 11-elaemp
8 12-En caso
L8 13- ¢Los fall
8 14- ¢Cada qi
& Gréfico circular
A Titulo
i 1- Indique el
i 2- ¢l sisterr|
i 3- cLos equi
(i 4-Encasod
i 5- ¢La empre
il 6- ¢Con qué
i - ¢La empry
(i 8- ¢Cudntas
i 9- ¢Ha existi
L) 10.- De acuer|
G 11- gLaemp
L) 12-En caso
(i 13- ¢Los fall
(il 14 ¢Cada qi

Valido  No 4 712 712 712
si 17 288 288 1000
Total 59 1000 1000

12.- En caso de haber sufrido un ataque cibernético seleccionar el tipo.

Porcentajs Porcentais
Frecuencia | Porcentaje valido acumulado

Valido  Matwars 5 85 85 85

Mo aplica, no ha existido 7 627 62,7 T2

atadues cibernéticos

Phishing 8 136 136 847

Ransomwars 3 51 51 898

Whaling [ 102 102 100,0

Total 59 1000 100,0

13.- ;Los fallos en los equipos informaticos han ocasionado
pérdida de informacién?

Porcentaje Porcentaje
Frecusncia  Porcentaje valido acumulado
valido Mo 25 424 424 224
si 34 576 57,6 1000
Total 59 100,0 1000

14.- ;Cada que tiempo recibe mantenimiento los equipos de computo?

Porcentajs Porcentaje
Fracuencia | Porcantals vilida acurmulado

Valido  Cada dos afios 1 17 1.7 17

Cuanda los equipo 24 207 107 424

presenta fallos.

Dos veces al afio 14 237 237 66,1

Unavez al afio 20 339 338 1000

Total 59 1000 100.0
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1 Resuttado tab_Segundo_Perezspv [Documento2] - 1BM SPSS Statistics Visor
Archivo  Ediar  Ver Datos Transformar Insetar Formalo  Analizar  Gréficos  Utiidades Ventana  Ayuda

SHER VM = AEhE 25 Hd

B {E] Resultado
[ Registro
Et- {8 Frecuencias Grafico eircular

+{[E Tiulo

Notas

{9 Estadisticos
{&] Tabla de frecuenc|
A Titulo
18 1- Indique el
L8 2- (Bl sister|
(8 3- cLos equi
8 4-Encasod
L& 5- cLa empry
L& 6-cCon qué
L8 7- oLa empry
L& 8- ¢Cudntas
L8 9- ¢Ha existi
L& 10.- De acuer|
(B 11-cLaemp)
L& 12-Encaso
L& 13- gLos Tall
L& 14-;Cada g
{E] erafico circular
(& Tiulo
~([i 1- Indique el
- 2- 4l sisterr|
~([j) 3- ¢Los equi
~[[j) 4-En casod
-~y 5.~ ¢La empre|
- B~ ¢Con qué
L) 7= ¢La empr
L} 8- ¢Cudntas

1.-Indique el nimero de colaboradores que conforman su empresa
[H10-49 colaboradores
W50-199 colaboradares

W Mas de 200 colaboradorss

(i 9~ ¢Ha existi
L3 10-- De acuer|
) 11- eLaemp| Efectiie una doble pulsacién para
(i) 12.-En caso activar
(G 13- ¢Los Tal 2.- ;El sistema operativo de las computadoras y servidores de su empresa cuentan con licenciamiento
) 14-- ¢Cada a1
Eno
Ws

1 Resuttado tab_Segundo_Perezspv [Documento2] - 1BM SPSS Statistics Visor
Archivo  Ediar  Ver Datos Transformar Insetar Formalo  Analizar  Gréficos  Utiidades Ventana  Ayuda

SEERINEN = HEBLE 25 W

B {E] Resultado
[ Registro
& [ Frecuencias
+{[E Tiulo
Notas
() Estadisticos
{&] Tabla de frecuenc|
A Titulo
18 1- Indique el

L8 2- (Bl sister|

(8 3- cLos equi

@ 4-Encasod ) ; L . R

8 5- ¢La emprg 14.- ;Cada que tiempo recibe mantenimiento los equipos de computo?

L& 6-¢Con qué [ cada dos afios.

L8 7- oLa empry
L& 8- ¢Cusntas
L8 9- ¢Ha existi
L& 10.- De acuer|
L8 11-¢Laemp|
L& 12-Encaso
L& 13- ¢Los Tall
(&8 14-¢Cada g
--f&] Grafico circular
~[E Tiulo

~(i 1- Indique el
~[[jy) 2- 4l sisterr|
~[j) 3- ¢Los equi
~[} 4-En casod
Ly 5- ¢La empr
({ii 6~ ¢Con qué
(i 7~ eLa empry
(i 8- ¢Cuantas
(i 9- ¢Ha existi
() 10-- De acuer|
(i 11- eLaemp|
(i 12-En caso
(i 13- ¢Los fall
([ 14- ¢Cada a1

Jm Cuands los squipo prassnta
fallos

W Dos veces al afio.
[ Una vez al afio.

69




Anexo 6: Caélculo de las Variables Independientes y Dependientes

8@ b

Archivo

o_Per

Editar  Ver

av [ConjuntoDatos1] - IBM SP
Datos

Statistics Editor d

datos

Analizar Utilidades

Transformar Gréficos Ventana  Ayuda

Ifn%.mst

Ll H =

)

& 11- (La empresa
& 12-Encasodeha.

Nombre Anchura Etiqueta Valores Perdidos | Columnas| _Alineacién Medida

VAR00001 Numenco - Indique el n._. Ninguna Ninguna & Nominal “\ Entrada

VAR00002  Numérico 100 2. g Eleiet. M B 2 Eecal M. Entead:

VAROD003  Numérico 80 3. gLq B Coleularvariable x

VAROD004  Numérico 128 o

VARIONS _|Numérico {50 ‘:/E\I:EDE‘;;:J;‘\EZTE %’f@?ﬁ'ssz”ﬂ:ﬁ;:ws + VARD004 + VAR00005 + VARDO00G

VARO000E  Mumérico 62 -

VAROD007  Numérico |85 (Tipo yetiqueta. |

VAR00008  Numérico 108 & 1 noqueeinime. | 4
9 VAR00009  Numérico |67 & 2- 48l sistema ope.

B Grupo de funciones:
10 VAR00010  Numérico 110 g 3- ¢Los equipos d. Mo H
. 4-En caso de que
1 VARODOT  Numérco |76 p
5 & 5- iLaempresa cu. Aritméficas

12 VAROD012  Numérco |73 # 6 1Con qué recu.. CDF y CDF no centrada
13 VAR00013  Numérico 83 & 7-4Laempresacu Conversién
14 VAR00014  Numérico 66 & 8- ;Cuantas veces. Fefﬂalhﬂvaadua\
= & 9- 4hia enstido pér Caloulo de fechas =
= & 10- De acuerdo co.

Funciones yvariables especiales

18 & 13- yLos fallos en
19 & 14- ;,Cada que tie.

‘ E(mndmn’n de seleccion de caso opcional)

= (_poepar ) eogar | Bestattecer(_cancetar | Awaa

=R lo_Perez.sav [ConjuntoDatos1] - IBM S| atistics Editer de datos - X
Editar  Ver Datos I Analizar  Graficos  Utilidades Ventana  Ayuda
He l e e BLE0 H B
Nombre Tipo | Anchura |Decimales|  Etigueta H Valores || Perdidos | Columnas| Alineacion |  Medida | Rl
VAR0D001 Numsnco 64 0 -Indique el n.. Minguna Ninguna 6 & Nominal  Entrada
VAROD002  Numéico 100 0 2. Eleit u N 2 - Fecal N Entead
VAR00003  Numérco 80 0 3- 4L 1 Caleulor variable x
VAROO004  Numéico 128 0 4-En o
VAROO00S  Mumérico 50 0 5- gL ‘:/E‘::E::;[:xg %z:;ﬂ‘i:;‘i”“fg:ﬂm
VAR00006 Numérico 62 0 6.- ¢ =
VARDDOOT  Numéico |88 0 7-ola [ Tinoyetiqueta.. |
VARODO0S  Numéico 108 0 840 [ 1-name cinime | | 4
9 VARODD09  Numéco 57 0 9-¢Hy | & 2- B sistema ope
- Grupo de funciones:
10 VAROOOT0  MNuméico 110 0 10.- D gl—ams equipos Moo &
N 4-En caso de que
11 VAROWOTT N 76 0 - p
umence & | @5 Laempresacu Ariméticas I
12 VAR00012 Numérico 73 0 12.-Er & 6.- ;Con qué frecL... CDF y CDF no centrada.
13 VARODOT3  Numérico |83 0 13-4l | & 7-¢Laempresa cu Conversidn
14 VAR00014  Numéico 66 0 14-;0 | & 8- ¢Cudntasveces Fechahora actual
15 | VINDEPEN.. Numéico 8 2 & 9-4Ha eiistido pér -
= & 10-De acuerdo co =
& 11-¢Laempresa Funciones yvariables especiales:
7 & 12-Encasodeha
18 & 13- Los fallos en
19 & 14-Cada quetie
20 & VINDEPENDIENTE
21
2
23
= (condicién de seleccion de 1)
(condicidn de selsccidn de caso opcional
e (o) :
2
= [Lpcepia ][ pesar || mestotecer](csncetar ][ awea ]
28
2
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Anexo 7: Resultados de la contrastacion de las variables

i!'a *Resultado tab_Segundo_Perez.spv [Documentol] - [BM SPSS Statistics Visor

Archivo  Editar Ver Datos Transformar |nsertar Formato  Analizar  Grdficos  Utilidades Ampliaciones
O ™ L o =S ==
SHeR W ey dBLA 25 B

L Estadisticos
[E] Tabla de frecuencia
(] Titulo

(B 1-Indique el nimer
-8 2- ¢El sistema oper

[ 3- ;Los equipos de
- 4.- En caso de que |z

(B 5- ¢La empresa cue
-8 B.- ¢ Con qué frecuen

(8 7- ¢La empresa cug
-8 8- ¢Cudntas veces ¢

9- ;Ha existido pérd

- 10~ De acuerdo con

(8 11- ;La empresa ha
- 12.- En caso de habe

(8 13- jLos fallos en |
- L& 14.- ;Cada que tiem
- {8 Grafico circular

-] Titulo

-[05] 1- Indigue el nimer
([ 2~ ¢El sistema oper
-0 3- ¢Los equipos de
-[[iii 4.- En caso de que |2
[0l 5- ¢La empresa cue
-] 8- ¢Con qué frecuen
({1 7 - gLa empresa cue
-] 8- ¢Cudntas veces ¢
-[{1 9- ¢Ha existido pérd
-[[iiil 10~ De acuerdo con
-] 11- yLa empresa ha
-[[iiil 12.- En caso de habe

-

JMISSING=PRIRWISE.

Correlaciones

/VARIABLES=VINDEPENDIENTE
/PRINT=TWOTAIL NOSIG

DEPENDIENTE

Correlaciones

YVINDEPEMDI WVDEPEMDIE
ENTE MNTE

VINDEPEMNDIEMTE ~ Correlacidn de Pearson 1 -31 9

Sig. (bilateral) 014

M 59 59

VDEPEMDIENTE Carrelacian de Pearsan -3 9 1
Sig. (hilateral) 014

M 59 59

Correlaciones

* La correlacidn es significativa en el nivel 0,05 (bilateral).

Correlaciones

= [ConjuntoDatos5] C:\Users\PC\Documents\Tab_Segundo Perez. sav.sav

Atagues Perdida de la
[y 13- ¢Los fallos en| cibemeticos informacién
([ 14- iCada que tiem
& Registro Atagues cibernsticos Correlacién de Pearson 1 12
= Titulo Sig. (bilateral) 397
E| Correlaciones N 59 59
; Notas = = =
L& Correlaciones Perdida de lainformacidn  Correlacién de Pearson 12 1
relaciones Sig. (bilataral) 387
Titule N 55 59
otas
Conjunto de datos active
(& Farralarinnae -
¥ 3 "Resultado tab_Segundo_Perez.spv [Documento?] - 1M SPSS Statistics Visor
 Archivo  Editar  Wer Datos Transformar Insertar Formato  Analizar  Gréficos  Utilidades  Ampliaciones  Ventana  Ayuda

EEEENEN - E1 T

L,

E

EC)

2-{8 Corelaciones

B Titulo

G

L8 5-claema
LB 6-:Cong N 59 59
L§ 7- ;Laen
----- L& 8.- 4Cuant]
----- [ 9- ¢Haexi Correlaciones
L§ 10-De ac
L@ 11-¢Llae
[§ 12-Enca Correlaciones
Respaldo de
Energia e Perdida de la
infomacian informacian
Respaldo de energia e Correlacion de Pearson 1 - 470"
infomacidn
Sig. (bilateral) ,000
N 59 59
Perdida de lainformacién  Correlacidn de Pearson —‘470“ 1
Sig. (bilateral) ,000
N 59 59
(i) 9- ;Ha exi ** La correlacion es significativa en el nivel 0,01 (bilateral),
[ 10- De ac
[ 11-éLae .
..... (i) 12 En ca Correlaciones
----- [ 13- ¢Los
[ 14- ¢Cad .
({8 Registro Correlaciones
Procesos de
seguridad de
la Perdida de la
LH Correlaciones informacidn informacién
E-[E Comelaciones Procesos de sequridad  Correlacion de Pearson 1 - 308
1B Titule de lainformacian
2 Notas Sig. (hilateral) 018
L& Correlaciones N 59 59
ESE| Carrelaciones Perdida de lainformacién ~ Correlacion de Pearson -306" 1
B Titulo
i Notas Sig. (bilateral) 018
-+{ Correlaciones N 59 ]

* La correlacion es significativa en el nivel 0,05 (bilateral)
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Anexo 8: Informe del tutor

UNIVERSIDAD ESTATAL DE MILAGRO

INFORME DEL TUTOR
Milagro, 01 de noviembre del 2022

Sr. Ing.
Eduardo Espinoza S., Phd
Director de Posgrados

De mis consideraciones

Por medio de la presente certifico haber acompafado en el desarrollo del trabajo de Titulacion
en calidad de profesor tutor, al maestrante PEREZ ALVAREZ SEGUNDO ARTURO, con el tema:
“ANALISIS DE UN PLAN CON ESTRATEGIAS DE SEGURIDAD DE LA INFORMACION PARA LAS
PEQUENAS Y MEDIANAS EMPRESAS”. En el cual se realizaron 8 tutorias, las mismas que se

encuentran registradas en el Sistema de Gestion Académica.

Ademas, notificd que el Trabajo de Titulacion cumple con los pardmetros de calidad y forma
requeridos por el programa de maestria en MAESTRIA EN GERENCIA DE TECNOLOGIAS DE LA
INFORMACION EN MODALIDAD PRESENCIAL, cumpliendo con el porcentaje de originalidad del
1%.

Pongo de manifiesto que autorizo la entrega del documento desarrollado a los entes
pertinentes para proceder a la revision y posterior defensa del Trabajo de Titulacion

presentado por el maestrante.

Atentamente,

« JESSICA JANINA
v CABEZAS QUINTO

Lsi, Jessica Cabezas Quinto, Msc.
C.l. 1203461544
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Anexo 9: Informe de plagio

31/10/22, 10:45 TESIS SEGUNDO PEREZ_INTRODUCCION

Informe de originalidad

NOMBRE DEL CURSO
REV.TRABAJOS - POSGRADO

NOMBRE DEL ALUMNO
JESSICA JANINA CABEZAS QUINTO

NOMBRE DEL ARCHIVO
TESIS SEGUNDO PEREZ_INTRODUCCION

SE HA CREADO EL INFORME

31 oct 2022

Resumen

Fragmentos marcados 1 1%
Fragmentos citados o entrecomillados 1 0,3 %

Coincidencias de la Web

scielo.cl 2 1%

1 de 2 fragmentos
Fragmento del alumno  marcapo

Esto se evidencia en el estudio de Cyber Security Breaches Survey 2019, donde se seiiala que solo

el 15% de las pymes poseen un proceso formal de gestion de incidentes cibernéticos, y el 50% de
los...

Mejor coincidencia en la Web

Esto se evidencia en el estudio de Cyber Security Breaches Survey 2019, donde se sefiala que solo
el 15% de las pymes poseen un proceso formal de gestion de incidentes cibernéticos, y el 50% de
los...

Medida del nivel de seguridad informatica de las pequenas y ... https://www.scielo.cl/scielo.php?
pid=S0718-07642021000500121&script=sci_arttext

2 de 2 fragmentos
Fragmento del alumno  citabo

...por dénde empezar para mejorar su postura de seguridad. Bajo este panorama, las organizaciones no
realizan evaluaciones permanentes, sistematicas y exhaustivas del riesgo
Mejor coincidencia en la Web

Bajo este panorama, las organizaciones no realizan evaluaciones permanentes, sistémicas y
exhaustivas del riesgo cibernético

31/10/22, 10:45 TESIS SEGUNDO PEREZ_INTRODUCCION

Medida del nivel de seguridad informatica de las pequefias y ... https://www.scielo.cl/scielo.php?
pid=S0718-07642021000500121&script=sci_arttext
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Anexo 10: Registro de acompafiamiento

UNIVERSIDAD ESTATAL DE MILAGRO

Milagro, 31 de octubre del 2022

REGISTRO DE ACOMPANAMIENTOS
Inicio: 29-08-2022 Fin 01-11-2022

DIRECCION DE POSGRADO
CARRERA: MAESTRIA EN GERENCIA DE TECNOLOGIAS DE LA INFORMACION

TEMA: ANALISIS DE UN PLAN CON ESTRATEGIAS DE SEGURIDAD DE LA INFORMACION PARA LAS
: PEQUENAS Y MEDIANAS EMPRESAS

ACOMPANANTE: CABEZAS QUINTO JESSICA JANINA

DATOS DEL ESTUDIANTE

APELLIDOS Y NOMBRES CEDULA CARRERA

VASTRAAGRERCH 0%
PEREZ ALVAREZ SEGUNDO ARTURO 1804344305 INFORMACION EN MODALIDAD

PRESENCIAL

N2 FECHA HORA N2 HORAS DETALLE

REVISION DEL
CRONOGRAMA DE
TRABAJO, Y

1 08:00 a.m 1 ESTANDARIZACION
DE LOS FORMATOS
¥ DOCUMENTOS A
UTILIZAR

1 31-08-2022 Inicio: 07:00 a.m Fi

3

REVISION DEL
CAPITULOT:
PROBLEMATICA,
QBJETIVOS

. ENERAL,

08:00 a.m 1 OBJETIVO
ESPECIFICO,
JUSTIFICACION, ¥
DEFINICION DE
VARIABLES

2 07-09-2022 Inicio: 07:00 a.m Fin:

3

2DA REVISION DEL
CAP\T(L:JLO 1

e ANTECEDENTE DEL
:16:00 p.m. 1 CAPITULO 2, ¥
CONTENIDQ DEL
MARCO TEGRICO

3 16-09-2022 Inicio: 15:00 p.m. Fi

3

REVISION DEL

4 25-09-2022 Inicio: 17:00 p.m. Fin: 18:00 p.m. 1 CAPITULO 2

3

REV|SION DEL
1 18:15 p.m. 1 CAPITULO 3 Y

5 02-10-2022 Inicio: 17:15 p.m.
ENCUESTA

uj
E

REVISION DEL

6 13-10-2022 Inicio: 10:15 a.m Fi CAPITULD 4

3

t11:15am 1

REVISION DEL
- “a an annn Iimime e o N . CAPITULO 4 Y

UNIVERSIDAD ESTATAL DE MILAGRO

JESSICA JANINA
CABEZAS QUINTO

CABEZAS QUINTO JESSICA JANINA
PROFESOR(A)
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